
ب��ازار بيت‌كوين پ��س از يك هفته پرنوس��ان، همچنان 
درگير فشار فروش و كاهش اعتماد سرمايه‌گذاران است. 
بزرگ‌ترين رمزارز جهان كه در پي تحولات سياسي امريكا 
و بسته شدن موقعيت‌هاي معاملاتي فروش، بار ديگر به 
محدوده ۸۰ هزار دلار نزديك ش��ده بود، روز پنجشنبه با 
موج تازه‌اي از فروش مواجه شد و بخش عمده رشد خود را 
ازدست داد. قيمت بيت‌كوين در روز شنبه نيز در محدوده 
۷۶ هزار دلار نوس��ان كرد و نتوانست نش��انه‌اي قاطع از 
بازگشت به روند صعودي بروز دهد. همزمان، شاخص ترس 
و طمع به محدوده ترس سقوط كرده و صنعت استخراج نيز 
با طولاني‌ترين دوره دوري سختي شبكه از اوج تاريخي خود 
روبه‌رو شده اس��ت؛ مجموعه‌اي از تحولات كه از دشوارتر 
شدن ش��رايط بازار رمزارزها حكايت دارد. بيت‌كوين در 
هفته‌اي كه گذشت، نوسانات شديدي را تجربه كرد. اين 
رمزارز ابتدا در واكنش به مش��خص شدن نتايج انتخابات 
ميان‌دوره‌اي امريكا و كاهش بخش��ي از نااطميناني‌هاي 
سياسي، روندي صعودي در پيش گرفت و در روز چهارشنبه 
توانست بار ديگر از مرز ۸۰ هزار دلار عبور كند. با اين حال، 
اين رشد دوام چنداني نداشت و روز پنجشنبه، همزمان با 
ريزش بازار سهام امريكا، قيمت بيت‌كوين با افتي بيش از 
۵درصدي تا محدوده ۷۵ هزار دلار عقب نشست. براساس 
داده‌هاي بازار، بيت‌كوين در روز شنبه ۱۶ آبان همچنان در 
محدوده ۷۵ تا ۷۶ هزار دلار معامله مي‌شد. به اين ترتيب، 
اين رمزارز در آستانه ثبت پنجمين كندل هفتگي منفي 
متوالي قرار گرفته است؛ اتفاقي كه در صورت تداوم وضعيت 
فعلي تا پايان هفته، نشانه ديگري از استمرار فشار فروش 
در بازار خواهد بود. يكي از مهم‌ترين عوامل محدودكننده 
رشد قيمت، كاهش تقاضاي سرمايه‌گذاران نهادي است. 
داده‌هاي پلتفرم سوسووليو )SoSoValue( نشان مي‌دهد 
صندوق‌هاي قابل معامله بورسي )ETF( اسپات بيت‌كوين 
در امريكا در مسير ثبت دومين هفته متوالي خروج خالص 
سرمايه قرار گرفته‌اند. تا روز پنجشنبه، ميزان خروج سرمايه 
از اين صندوق‌ها به حدود ۸۶۹.۸۲ ميليون دلار رس��يد؛ 
درحالي كه هفته پيش از آن، خروج خالص سرمايه حدود 
۲۰۲.۵۹ ميليون دلار بود. افزايش قابل‌توجه اين رقم نشان 
مي‌دهد تمايل بخشي از سرمايه‌گذاران بزرگ به نگهداري 
بيت‌كوين كاهش يافته است. در چنين شرايطي، تداوم 
خروج سرمايه از ETFها مي‌تواند به تضعيف تقاضاي بازار و 

افزايش فشار فروش منجر شود.

    چرا رشد بيت‌كوين پس از انتخابات امريكا 
دوام نياورد؟

بخش مهمي از نوسانات اخير بازار را بايد در تحولات سياسي و 
اقتصادي امريكا جست‌وجو كرد. در ابتداي هفته، معامله‌گران 
از مشخص ش��دن نتايج انتخابات ميان‌دوره‌اي استقبال 
كردند و كاهش نااطميناني‌هاي سياسي به رشد دارايي‌هاي 
پرريس��ك، ازجمله بيت‌كوين، كمك كرد. بخشي از اين 
افزايش قيمت نيز ناشي از بسته شدن موقعيت‌هاي فروش 
يا شورت بود. معامله‌گراني كه پيش‌تر روي كاهش قيمت 
شرط بسته بودند، با صعود بازار ناچار به بستن موقعيت‌هاي 
خود شدند و همين مساله به تقويت موج خريد كمك كرد. 
اما شرايط در روز پنجشنبه تغيير كرد. پيروزي دموكرات‌ها 
و تصاحب كنترل هر دو مجلس كنگره، نگراني‌هايي درباره 
مس��ير سياس��ت‌گذاري اقتصادي و به‌ويژه آينده صنعت 
هوش مصنوعي ايجاد كرد. س��رمايه‌گذاران نگران بودند 
كه تغيير موازنه سياسي در امريكا، روند توسعه مراكز داده 
و س��رمايه‌گذاري‌هاي گسترده ش��ركت‌هاي فناوري در 
اين ح��وزه را با محدوديت‌هايي مواج��ه كند. اهميت اين 

موضوع از آن جهت است كه توسعه زيرساخت‌هاي هوش 
مصنوعي به تجهيزات پيش��رفته، تراشه‌هاي گران‌قيمت 
و س��رمايه‌گذاري‌هاي چندميلي��ارددلاري ني��از دارد. 
شركت‌هايي مانند انويديا و AMD نيز از تأمين‌كنندگان 
اصلي اين تجهيزات هس��تند. در نتيج��ه، هرگونه نگراني 
درباره محدود شدن توس��عه مراكز داده يا كاهش بازدهي 
س��رمايه‌گذاري‌هاي هوش مصنوعي مي‌تواند چشم‌انداز 
درآمدي اين شركت‌ها را تحت تأثير قرار دهد. ازسوي ديگر، 
ترديدها درباره سودآوري سرمايه‌گذاري‌هاي سنگين در 
هوش مصنوعي از مدت‌ها قبل در بازار وجود داشت. مجموعه 
اين عوامل در روز پنجش��نبه موجي از فروش را در س��هام 
ش��ركت‌هاي فناوري به راه انداخت. شاخص نزدك حدود 
۵.۵ درصد افت كرد و سهام انويديا و AMD نيز به ترتيب با 
كاهش ۹.۳ و ۱۷.۳ درصدي مواجه شدند. اين موج فروش به 
بازار رمزارزها نيز سرايت كرد. با افزايش نگراني‌ها درباره آينده 
سهام فناوري، سرمايه‌گذاران تمايل كمتري به نگهداري 
دارايي‌هاي پرريسك نشان دادند و بيت‌كوين نيز تحت‌تأثير 
همين تغيير رفتار قرار گرفت.  تلاطم بازار در نهايت به ليكوييد 
شدن گسترده موقعيت‌هاي معاملاتي اهرمي منجر شد. 
براساس داده‌هاي كوين‌گلس )CoinGlass(، بيش از ۵۰۰ 
ميليون دلار از موقعيت‌هاي معاملاتي بيت‌كوين در جريان 
اين نوسانات بسته شدند. ابتدا رشد قيمت روز چهارشنبه به 
موقعيت‌هاي فروش آسيب زد و سپس سقوط روز پنجشنبه 
معامله‌گراني را كه روي افزايش قيمت شرط بسته بودند، 
با زيان مواجه كرد. اين اتفاق بار ديگر ريس��ك اس��تفاده از 

اهرم‌هاي معاملاتي بالا در شرايط بي‌ثبات بازار را نشان داد.

    سقوط احساسات سرمايه‌گذاران
به محدوده ترس

همزمان با افت قيمت بيت‌كوين، ش��اخص ترس و طمع 
نيز كاهش محسوس��ي را تجربه كرده است. اين شاخص 
كه در اواخر اكتبر در محدوده بالاتر از ۶۰ قرار داشت، پس 
از تحولات منفي بازار تا س��طح ۲۵ پايين آمد؛ رقمي كه 

بيانگر ورود بازار به محدوده »ترس شديد« و پايين‌ترين 
سطح اين شاخص طي حدود سه ماه بود. هرچند آخرين 
داده‌هاي در دسترس از بهبود نسبي اين معيار و قرار گرفتن 
آن در محدوده ۳۲ حكايت دارد، وضعيت كلي احساسات 
سرمايه‌گذاران همچنان در محدوده ترس قرار گرفته است. 
ماجراي هك بايننس، تحولات سياسي امريكا و ريزش بازار 
سهام فناوري از‌جمله عواملي بودند كه در روزهاي اخير بر 
نگراني معامله‌گران افزودند. كاهش شاخص ترس و طمع 
در چنين شرايطي نشان مي‌دهد سرمايه‌گذاران با احتياط 
بيشتري به بازار نگاه مي‌كنند و تمايل كمتري به پذيرش 

ريسك دارند.

    ركود بي‌سابقه در صنعت استخراج بيت‌كوين
فشارهاي بازار تنها به قيمت و رفتار سرمايه‌گذاران محدود 
نمانده و صنعت استخراج بيت‌كوين را نيز تحت‌تاثير قرار 
داده است. سختي استخراج شبكه اكنون ۳۷۴ روز متوالي 
است كه پايين‌تر از اوج تاريخي خود باقي مانده؛ دوره‌اي كه 
طولاني‌ترين ركود سختي استخراج در تاريخ بيت‌كوين 
محسوب مي‌شود. سختي استخراج در ۲۹ اكتبر ۲۰۲۵ 
به ركورد ۱۵۵.۹۷ تريليون رس��يد، اما از آن زمان تاكنون 
نتوانسته به اين سطح بازگردد. به اين ترتيب، ركورد قبلي اين 
شاخص كه پس از بحران سال ۲۰۱۱ به مدت ۳۶۴ روز زير 
اوج تاريخي باقي مانده بود نيز شكسته شده است. در بحران 
سال ۲۰۲۱ و پس از ممنوعيت استخراج در چين، سختي 
شبكه براي ۲۵۳ روز پايين‌تر از ركورد قبلي خود باقي ماند. 
با اين حال، شرايط كنوني از نظر طول دوره ركود بي‌سابقه 
است. سرمايه‌گذاري در زيرساخت‌هاي هوش مصنوعي و 
مراكز داده از‌جمله مسيرهايي است كه اين شركت‌ها براي 
جبران كاهش درآمدهاي استخراج دنبال مي‌كنند. ظرفيت 
زيرساختي و دسترس��ي به انرژي، امكان ورود بخشي از 
ماينرها به اين بازار را فراهم كرده است؛ هرچند تغيير مدل 
كسب‌وكار نيز به سرمايه‌گذاري و هزينه‌هاي قابل‌توجهي 
نياز دارد. با وجود ركود طولاني سختي استخراج، بازگشت 

نرخ هش شبكه به بالاي يك زتاهش بر ثانيه نشان مي‌دهد 
امنيت شبكه بيت‌كوين همچنان در سطح بالايي قرار دارد. 
بنابراين، افت س��ختي استخراج لزوماً به معناي تضعيف 
امنيت بلاك‌چين نيست، بلكه بيشتر از متوقف شدن روند 
رشد بي‌وقفه ظرفيت استخراج و تغيير شرايط اقتصادي 

فعاليت ماينرها حكايت دارد.

    آيا افت قيمت بيت‌كوين 
عميق‌تر مي‌شود؟

مجموع تح��ولات اخير نش��ان مي‌ده��د بيت‌كوين در 
شرايطي دشوار قرار گرفته است. از يك‌سو، خروج سرمايه 
از ‌ETFهاي اسپات، كاهش تمايل سرمايه‌گذاران نهادي 
و فش��ار ناشي از افت سهام فناوري، مانع شكل‌گيري يك 
روند صعودي پايدار ش��ده است. ازس��وي ديگر، كاهش 
ش��اخص ترس و طمع و تداوم ركود در صنعت استخراج 
نيز از ش��كنندگي ش��رايط بازار حكايت دارن��د. از منظر 
 تكني��كال، محدوده ۷۶ه��زار دلار يكي از س��طوح مهم 
پيش روي بيت‌كوين اس��ت. تثبيت قيم��ت بالاتر از اين 
محدوده مي‌تواند نخس��تين نش��انه از بازگشت نسبي 
خريداران باش��د؛ اما از دس��ت رفتن حمايت‌هاي فعلي، 
احتمال حركت قيمت به سمت محدوده ۶۷ هزار دلار را 
افزايش مي‌دهد. در مقابل، بازپس‌گيري محدوده ۸۰ هزار 
دلار و تثبيت بالاي آن مي‌تواند بخشي از نگراني‌هاي بازار را 
كاهش دهد. با اين حال، تا زماني كه جريان خروج سرمايه 
از ‌ETFها معكوس نشود و تقاضاي خريد قدرت كافي پيدا 
نكند، نمي‌توان بازگشت قيمت را قطعي دانست. در مجموع، 
بيت‌كوين در شرايطي به استقبال هفته جديد مي‌رود كه 
هم بازار معاملات با فشار فروش مواجه است و هم صنعت 
استخراج طولاني‌ترين دوره ركود سختي شبكه را پشت‌سر 
مي‌گذارد. تداوم اي��ن وضعيت مي‌تواند مس��ير بازيابي 
بزرگ‌ترين رمزارز جهان را دشوارتر كند و معامله‌گران را 
بيش از گذشته به مديريت ريسك و پرهيز از موقعيت‌هاي 

اهرمي سنگين وادار سازد.

دنياي فناورياخبار دانش و فن6  Sun. Nov 8. 2026  3456 یکشنبه 17 آبان 1405   28 جمادي‌الاول 1448  سال سیزدهم  شماره

نخبگان فناوري
۱۸ ميليارد دلار ضرر كردند

ماسايوشي سان، بنيانگذار گروه سافت‌بانك و ديگر 
ثروتمندان در سراسر آسيا، روز جمعه كه موج فروش 
جهاني فناوري در شركت‌هايش��ان م��وج مي‌زد، با 
از دس��ت رفتن ميلياردها دلار از ثروت خود روبه‌رو 
شدند. به گزارش ايسنا، براساس محاسبات شاخص 
ميلياردرهاي بلومبرگ، بيست و دو ميلياردر از چين، 
ژاپن، تاي��وان و كره‌جنوبي كه در بين ۵۰۰ ثروتمند 
جهان قرار دارند تا س��اعت ۱۰ صبح جمعه به وقت 
هنگ‌كنگ، بيش از ۲۱ ميلي��ارد دلار از ثروت خود 
را ازدس��ت دادند و اين رق��م درنهايت به بيش از ۱۸ 
ميليارد دلار رس��يد. س��ان بزرگ‌ترين متضرر بود 
و ث��روت او با ۳.۹ ميلي��ارد دلار كاه��ش، به حدود 
۲۹ميليارد دلار رسيد. شركت‌هايي كه در قلب رونق 
هوش مصنوعي قرار دارند، بيشترين آسيب را ديدند. 
كساني كه يك ميليارد دلار يا بيشتر ضرر كردند شامل 
تاكميتسو تاكيزاكي از شركت سازنده حسگرهاي 
الكترونيكي كينس و جيسون چانگ، ثروتمندترين 
فرد سنگاپور از شركت هولدينگ فناوري ASE كه 
نيمه‌رساناها را مونتاژ و بسته‌بندي مي‌كند، بودند. جي 
واي لي، سهامداران شركت سامسونگ الكترونيكس، 
مادر و خواهرش - يكي از ثروتمندترين خانواده‌هاي 
آسيا - در مجموع حدود ۲.۵ ميليارد دلار از ثروت خود 
را از دست دادند. اين آشفتگي همچنين ماه گذشته 
به صندوق‌هاي پوشش ريسك ازجمله تايگر گلوبال 
منيجمنت و ويل راك كپيتال منيجمنت آس��يب 
رس��اند، زيرا نگراني‌ها در مورد سرمايه‌گذاري‌هاي 
هوش مصنوعي بازارها را آشفته كرد. براساس گزارش 
بلومبرگ، انتظارات مبني بر اينكه مجلس نمايندگان 
و سناي تحت كنترل دموكرات‌ها براي كاهش سرعت 
ساخت مراكز داده -كه جزو حياتي زيرساخت‌هاي 
هوش مصنوعي هستند- تلاش خواهند كرد، پس 
از كاهش بي‌س��ابقه ۲.۳ تريليون دلاري ارزش بازار 
ش��اخص نزدك ۱۰۰، به كاهش س��هام فناوري در 
سراس��ر آس��يا در معاملات روز جمعه دامن زد. اين 
ضررها باعث شد جنسن هوانگ، مديرعامل انويديا، از 

فهرست ۱۰ ثروتمند برتر جهان خارج شود.

تشديد تحقيقات اتحاديه اروپا 
درباره الگوريتم تيك‌تاك

تيك‌تاك پس از آنكه رگولاتوره��اي اتحاديه اروپا 
دريافتند الگوريت��م توصيه ويدي��وي اين پلتفرم، 
كاربران را ب��ه محتواي بالقوه مضر س��وق مي‌دهد 
و تحقيقات تقريبا س��ه س��اله در م��ورد اين برنامه 
اش��تراك‌گذاري ويديو را تش��ديد ك��رد، يك قدم 
به جريمه جديد نزديك‌تر ش��د. به گزارش ايس��نا، 
كميسيون اروپا در يافته‌هاي اوليه روز جمعه اعلام 
كرد كه كارب��ران تيك‌تاك بارها ب��ا ويديوهايي در 
مورد موضوعاتي كه قبلا با آنها س��روكار داشته‌اند، 
ازجمله موضوعات حساس مانند مشكلات سلامت 
روان و تصوي��ر ب��دن، هدف ق��رار مي‌گيرند. طبق 
بيانيه قوه مجري��ه اتحاديه اروپا، اي��ن امر مي‌تواند 
»تاثير مخربي« بر س�المت روان كاربران داش��ته 
باشد. اين كميسيون به تيك‌تاك، متعلق به شركت 
چين��ي بايت دن��س، توصيه كرد ك��ه طراحي فيد 
شخصي‌سازي ش��ده مركزي »براي شما« را تغيير 
دهد. اين ش��امل درنظر گرفت��ن ترجيحات صريح 
كاربران و احتمالا توقف استفاده از زمان مشاهده به 
عنوان سيگنالي براي توصيه ويديوها مي‌شود. اين 
كميسيون اعلام كرد: »قرار گرفتن مكرر در معرض 
چنين محتوايي ممكن است اثرات منفي جدي بر 
س�المت روان كاربران ازجمله افزايش احساس غم 
يا اضطراب، نارضايتي از بدن، كاهش عزت نفس يا 
بدتر ش��دن اختلالات خوردن و بيماري‌هاي رواني 
موجود« داشته باش��د. اين پرونده بخشي از تلاش 
گسترده‌تر بروكسل براي مهار ويژگي‌هايي است كه 
به گفته‌ تنظيم‌كنندگان مقررات مي‌تواند شبكه‌هاي 
اجتماعي در مقياس بزرگ را اعتيادآور كند يا كودكان 
و كاربران آسيب‌پذير را در معرض مطالب مضر قرار 
دهد. اورسولا فون در لاين، رييس كميسيون اروپا، 
به‌طور جداگانه از برنامه‌هايي براي غيرقانوني كردن 
اس��تفاده از ش��بكه‌هاي اجتماعي براي نوجوانان 
رونمايي كرده است. تيك‌تاك در بيانيه‌اي اعلام كرد: 
»كميسيون مجموعه‌اي از اظهارات را مطرح كرده 
است كه اساس��ا نادرست هستند و معماري پلتفرم 
ما و تعهد ما به ايمني كاربران را تحريف مي‌كنند. ما 
سابقه‌ قوي در محافظت از جامعه‌ خود داريم و در عين 
حال به كاربران كنترل مستقيم و شهودي بر تجربه‌ 
محتواي خود مي‌دهيم.« اي��ن يافته‌ها، تحقيقات 
گسترده‌اي را كه در فوريه ۲۰۲۴ تحت قانون خدمات 
ديجيتال اتحاديه اروپا آغاز شد، تشديد مي‌كند. قانون 
خدمات ديجيتال اتحاديه اروپا، مجموعه‌اي از قوانين 
جامع است كه ش��بكه‌هاي اجتماعي و موتورهاي 
جس��ت‌وجو را به حذف محتواي غيرقانوني يا مضر 
ملزم مي‌كند. اين تحقيقات به‌ط��ور فزاينده‌اي بر 
سازوكارهايي كه اين برنامه را بسيار محبوب كرده، 
متمركز شده است و تنظيم‌كنندگان مقررات اروپايي 
بر اس��كرول يا پيمايش بي‌نهايت، پخش خودكار و 
جريان ويديوهاي شخصي‌سازي‌شده‌ مركزي »براي 
شما« در تيك‌تاك تمركز دارند. در اوايل سال جاري، 
كميسيون به اين نتيجه رسيد كه طراحي تيك‌تاك، 
قانون خدم��ات ديجيتال را نقض كرده اس��ت. اين 
يافته‌هاي اخير نه بر چگونگي ترغيب كاربران به ادامه 
پيمايش در تيك‌تاك، بلكه بر محتوايي تمركز دارند 
كه الگوريتم پس از شناخت علايق كاربران، به آنها 
نمايش مي‌دهد. به گفته اين كميسيون، تيك‌تاك 
-كه تحت مالكيت شركت چيني »بايت‌دنس« قرار 
دارد-  در ارزيابي يا كاهش خطرات ناشي از سيستم 
توصيه‌گر خود كوتاهي كرده اس��ت. اين تحقيقات 
همچنين نحوه رسيدگي اين پلتفرم به مسائل مربوط 
به حريم خصوصي و حفاظت از افراد زير سن قانوني 
را زير ذره‌بين قرار مي‌دهد. اين يافته‌هاي اوليه به اين 
معناست كه تيك‌تاك مي‌تواند پيش از اتخاذ تصميم 
نهايي توسط نهادهاي نظارتي، به كميسيون پاسخ 
دهد و تغييراتي را پيشنهاد كند. چنانچه كميسيون 
به اين نتيجه برسد كه اين پلتفرم قانون را نقض كرده 
است، مي‌تواند جريمه‌هايي تا سقف ۶درصد از كل 
فروش س��الانه جهاني ش��ركت را براي آن تعيين 
كند. براس��اس گزارش بلومبرگ، اتحاديه اروپا در 
سال ۲۰۲۵، شركت »بايت‌دنس« را به دليل انتقال 
غيرقانوني داده‌هاي كاربران به چين، ۵۳۰ ميليون 
يورو )معادل ۵۹۲ ميليون دلار امريكا( جريمه كرد. 
همچنين در س��ال ۲۰۲۳ نيز اين شركت به دليل 
قصور در حفاظت از داده‌هاي ش��خصي كودكان، به 
پرداخت ۳۴۵ ميليون يورو جريمه محكوم شده بود.

هكرها با دماي
بانك خون فرانسه بازي كردند

هكرها سيستم‌هاي فريزري كه براي ذخيره پلاسما خون 
در فرانسه به كار مي‌رود را هدف گرفته و طبق گزارش‌ها 
دماي آنها را تا ۱۱۰ درجه سانتيگراد بالا بردند. به گزارش 
مهر به نقل از ايندپندنت، موسس��ه ملي خون فرانسه 
)EFS( اعلام كرد س��ه واحد ذخيره‌سازي سرد آن روز 
دوشنبه هفته گذشته با حمله سايبري روبه‌رو شده بودند 
هرچند سيستم‌هاي نظارتي اين چالش را قبل از آسيب 
رسيدن به نمونه‌ها كنترل كردند. اين رويداد كه در همان 
روزي رخ داد كه يخچال‌ها و فريزرهاي سوپرماركتي در 
سراسر اروپا هدف قرار گرفت، هم‌اكنون تحت بررسي 
مقامات فرانسه است. EFS در بيانيه‌اي اعلام كرد: دما و 
آستانه يخ زدايي به سطح بالايي افزايش داده شده بود. 
البته در اين بيانيه دماي دقيق ذكر نش��ده بود. نشريه 
فرانسوي Le Canard Enchaîné كه نخستين‌بار از 
اين حمله خبر داد، اعلام كرد هكرها دماي سيستم‌هاي 
فريزي را از ۳۰-به ۱۱۰ درجه سانتيگراد باز برنامه‌ريزي 
كرده بودند. هنوز مشخص نيست آيا حمله به موسسه 
ملي خون فرانسه با حمله سايبري به سوپرماركت‌هايي 
در ۱۰ كشور اروپايي مرتبط است يا خير. هيچ گروه يا 
مجموعه هكري مسووليت اين حملات را قبول نكرده 
است. سخنگوي اتحاديه اروپا نيز اعلام كرد اين منطقه 
در حال برگزاري گفت‌وگوهاي��ي با مقامات ملي براي 
هماهنگ‌سازي يك پاسخ است. وي در اين باره گفت: 
اين موارد رويدادهاي مجزا نيستند و البته ما در كل مقاوم 

هستيم و براي چنين حملات سايبري آمادگي داريم.

معامله بيت‌كوين، اتريوم و تتر 
در روسيه مجاز شد

بانك مركزي روسيه، براساس مقرراتي كه از ۱۷ نوامبر 
اجرايي خواهد شد، معامله عمومي بيت‌كوين، اتريوم و 
تتر را در صرافي‌هاي داخلي مجاز اعلام كرد. به گزارش 
ايسنا، اين دستورالعمل فهرستي از دارايي‌هاي ديجيتال 
را تعيين مي‌كند كه نهادهاي برگزاركننده معاملات 
مي‌توانند امكان خريدوفروش عمومي آنها را فراهم كنند. 
همچنين، سقف سالانه خريد براي سرمايه‌گذاراني كه در 
گروه سرمايه‌گذاران واجد شرايط قرار ندارند، مشخص 
شده اس��ت. بر اين اساس، س��رمايه‌گذاران غيرواجد 
شرايط مي‌توانند از طريق هر كارگزاري، سالانه حداكثر 
به ارزش ۳۰۰ هزار روبل )۳۶۶۰ دلار( دارايي ديجيتال 
خريداري كنند. در اين مقررات، بيت‌كوين و اتريوم، در 
فهرست رمزارزهاي مجاز قرار گرفته‌اند و تتر نيز به‌طور 
جداگانه در گروه ابزارهاي ديجيتال خارجي، در همين 
فهرس��ت گنجانده شده اس��ت. بانك مركزي روسيه 
پيش‌ت��ر در توضيح اين چارچوب اع�الم كرده بود كه 
سرمايه‌گذاران غيرواجد شرايط فقط به نقدشونده‌ترين 
رمزارزها دسترسي خواهند داشت تا ميزان مواجهه آنها با 
نوسانات شديد و غيرقابل پيش‌بيني قيمت محدود شود. 
براساس گزارش خبرگزاري آناتولي، معيارهاي انتخاب 
اين دارايي‌ها شامل ارزش بازار، ميانگين حجم معاملات 
روزانه و برخورداري از سابقه قيمتي دست‌كم پنج‌ساله 

در پلتفرم‌هاي معاملاتي خارجي است.

هلندي‌ها در اعتراض به ساخت 
ديتاسنتر تظاهرات كردند

در آغاز اعتراضاتي دو روزه، در محل ساخت يك ديتاسنتر 
مايكروسافت در آمستردام تظاهراتي رخ داد. به گزارش 
مهر به نقل از رويترز، اين رويداد بخشي از واكنش منفي 
شديد نسبت به گسترش سريع زيرساخت‌ها و ظرفيت 
پردازشي موردنياز براي هوش مصنوعي است. ائتلاف 
»ديتاس��نترهاي كثيف را متوقف كنيد« اعلام كرد: 
گروه‌هاي كنشگر در ۱۶ كشور انجام اقداماتي اعتراضي 
در روزهاي جمعه و شنبه انجام مي‌دهند. اين ائتلاف در 
تلاش است گروه‌هاي محيط‌زيستي و كارزارهاي حامي 
حقوق ديجيتال را حول درخواست براي توقف موقت 
ساخت‌وسازهاي گسترده‌مقياس بسيج و متحد كند. 
بيش از ۱۰۰ كنش��گر روز جمعه در محل ساخت ديتا 
سنتر هوش مصنوعي مايكروسافت در آمستردام تجمع 
كردند، آنها بازو در بازوي يكديگر راهپيمايي كردند و 
سپس در حالي كه پليس در محل حضور داشت، وارد 
محل ساخت وساز ش��دند، از جرثقيل‌ها بالا رفتند و 
بادكنك‌هايي آوي��زان كردند و رقصيدند. برخي از آنها 
پلاكاردهايي با شعار »لعنت به ديتاسنترت« در محل 
حاضر شدند. سم ون در بيك يكي از معترضان در اين باره 
گفت: اين ديتاسنترها جهان ما را ويران مي‌كنند. جهان 
غيرقابل سكونت مي‌شود زيرا آنها تمام منابع را مصرف 
مي‌كنند. ما امروز به همين دليل اينجا هستيم. شركت 
»Pure Data Centers« كه مالك اين محل است 
و تصميم دارد بيش از يك ميليارددلار سرمايه‌گذاري 
كند، اعلام كرد به تعامل با س��هامداران محلي متعهد 
است. اين موسسه در بيانيه‌اي اعلام كرد: ما احتراما از 
اين افراد مي‌خواهيم محل را به‌طور ايمن ترك كنند و 
درباره توسعه و هرگونه نگراني شان با ما گفت‌وگو كنند. 

ژاپن به تدابير اضطراري
امنيت سايبري متوسل شد

ژاپن در واكنش به مجموعه‌اي از نقض‌هاي اطلاعاتي 
ش��خصي، روز جمعه، از اقدامات اضط��راري امنيت 
سايبري، از‌جمله تش��خيص تهديد مبتني بر هوش 
مصنوع��ي و تيم‌ه��اي واكنش تخصص��ي، رونمايي 
كرد. به گزارش ايسنا، خبرگزاري كيودو نيوز گزارش 
كرد كه هدف از اين بس��ته كه در جلسه‌اي به رياست 
نخست‌وزير سانائه تاكايچي تصويب شد، تقويت دفاع 
در برابر دسترسي غيرمجاز و بهبود پاسخ‌ها به حملات 
سايبري است. اين اقدامات بر چهار حوزه بهبودهاي 
امنيتي مبتني بر هوش مصنوعي، جمع‌آوري اطلاعات 
پيشرفته، پاسخ‌هاي استراتژيك به حملات و كمك 
بيش��تر به قربانيان تمركز دارند. دولت ژاپن يك تيم 
»تيپ برتر« از متخصصان امنيت سايبري را براي مقابله 
با هكرها و اس��تقرار هوش مصنوعي براي شناسايي 
آسيب‌پذيري‌ها در سيستم‌هاي رايانه‌اي ايجاد خواهد 
كرد. يك »تيم نجات« جداگانه متشكل از كارشناسان 
بخش دولتي و خصوصي به شركت‌هاي آسيب‌ديده از 
حملات سايبري كمك خواهد كرد، در‌حالي كه واحد 
ديگري به شركت‌هايي كه با تهديدهاي بالقوه روبه‌رو 
هستند، مشاوره خواهد داد. توكيو همچنين قابليت‌هاي 
دفاع سايبري فعال خود را گس��ترش خواهد داد و به 
مقامات اجازه مي‌دهد تا طبق قانوني كه در ماه اكتبر 
به اجرا درآمد، به‌طور فعال به سرورهاي مورد استفاده 
مهاجمان دسترسي پيدا كنند. دولت ۱۰ ميليارد ين 
)۶۳ ميليون دلار( از بودجه ذخيره مالي ۲۰۲۶ را براي 
تقويت امنيت سايبري، ازجمله قابليت‌هاي جمع‌آوري 

اطلاعات پليس، اختصاص داده است. 

ركورد تاريخي ركود استخراج شكسته شد

هوش مصنوعي در كمين زيرساخت‌هاي حياتي

بيت‌كوين زير فشار فروش

حملات خودكار كابوس دولت‌ها شد
 مجموع��ه‌اي از رخدادهاي امنيت س��ايبري در س��ال 
۲۰۲۶ نشان مي‌دهد كه گسترش توانمندي‌هاي هوش 
مصنوعي در حال تغيير معادلات سنتي امنيت ديجيتال 
است. به گزارش مهر، كشف آسيب‌پذيري‌هاي گسترده 
در زيرس��اخت‌هاي نرم‌افزاري اينترن��ت، فعاليت خارج 
از كنترل عامل‌هاي هوش مصنوع��ي، افزايش حملات 
خ��ودكار و اختلال در خدمات عموم��ي و مالي، دولت‌ها 
را با محيط تهديدي مواجه كرده اس��ت كه در آن سرعت 
شناس��ايي و بهره‌برداري از آس��يب‌پذيري‌ها مي‌تواند از 
ظرفيت واكنش سازمان‌هاي مسوول پيشي بگيرد. اهميت 
اين تحولات زماني آش��كارتر مي‌شود كه اختلال در يك 
مولفه نرم‌افزاري مشترك بتواند به‌صورت همزمان خدمات 
بانكي، حمل‌ونقل، ماليات و س��امانه‌هاي دولتي چندين 
كشور را تحت‌تأثير قرار دهد. بر همين اساس، در جولاي 
۲۰۲۶ وزارت تحول ديجيتال آلمان در واكنش به خروج 
يك عامل هوش مصنوعي ش��ركت اوپن‌اي‌آي از محيط 
كنترل‌شده آزمايشگاهي و حمله به زيرساخت‌هاي شركت 
»Hugging Face«، اين رخداد را نشانه »تغيير پارادايم« 
در توانمندي عامل‌هاي هوش مصنوعي توصيف كرد. اداره 
فدرال امنيت اطلاعات آلمان )BSI( نيز هش��دار داد كه 
افزايش سرعت توسعه مدل‌هاي پيشرفته مي‌تواند ماهيت 
تهديدات سايبري را به شكل بنيادين تغيير دهد. اين ارزيابي 
از آن جهت اهميت دارد كه تهديد جديد صرفاً به استفاده 
مجرمان از ابزارهاي هوش��مند محدود نمي‌شود و رفتار 
پيش‌بيني‌نشده سامانه‌هاي خودمختار را نيز دربرمي‌گيرد.

    وقتي يك حفره نرم‌افزاري
خدمات چند كشور را مختل مي‌كند

يكي از برجسته‌ترين نمونه‌هاي اين تحول، بحران امنيتي 
اكتبر ۲۰۲۶ در زبان برنامه‌نويسي »PHP« بود. در تاريخ 
۲۱ اكتبر توسعه‌دهندگان اين زبان براي آسيب‌پذيري‌هايي 
كه سال‌ها در نرم‌افزار وجود داشتند و با استفاده از هوش 
مصنوعي شناسايي شده بودند، اصلاحيه‌هاي اضطراري 
منتشر كردند. با افشاي اطلاعات آسيب‌پذيري‌ها، تلاش 
مهاجمان براي بهره‌برداري از آنها به سرعت افزايش يافت. 
مديرعام��ل »Cloudflare« در واكنش به اين رخداد 
اعلام كرد كه تعداد تلاش‌هاي شناسايي‌شده از چند هزار 
مورد پيش از اعلام عمومي، به ده‌ها هزار مورد در ۴۵ دقيقه 
نخست و صدها هزار مورد طي دو ساعت رسيد و سپس از 
مرز ميليون‌ها مورد تلاش عبور كرد. پيامد اين رخداد به 
زيرساخت‌هاي فني محدود نماند. موسسات مالي ژاپن، 
شركت‌هاي هواپيمايي و راه‌آهن، سازمان‌هاي مالياتي و 
برخي ارايه‌دهندگان خدمات عمومي در اروپا و آسيا ناچار 
ش��دند دسترسي به بخشي از س��امانه‌هاي خود را موقتاً 
متوقف كنند. در فنلاند ش��ركت دولتي »Valtori« كه 
مسوول خدمات فناوري اطلاعات دولت است، ضمن نصب 
وصله‌هاي امنيتي اعلام كرد كه بازگرداندن كامل خدمات 

ممكن است چند روز يا حتي چند هفته زمان ببرد. نكته 
مهم آن اس��ت كه اين ش��ركت اختلالات خود را ناشي از 
اقدامات پيشگيرانه دانست و وقوع نفوذ موفق را تأييد نكرد. 
بنابراين بحران »PHP« نش��ان داد كه حتي بدون اثبات 
نفوذ گسترده، آشكارش��دن يك آسيب‌پذيري مشترك 
مي‌تواند موجب اختلال فراگير در ارايه خدمات ديجيتال 
شود. اين رخداد وابستگي متقابل دستگاه‌هاي اجرايي به 
نرم‌افزارهاي مش��ترك و زيرساخت‌هاي خارج از كنترل 
مستقيم دولت را آشكار ساخت. در چنين ساختاري امنيت 
هر خدمت عمومي تنها به سامانه همان دستگاه وابسته 
نيست و وضعيت امنيتي زنجيره‌اي از توسعه‌دهندگان، 
ارايه‌دهندگان خدمات ابري و پيمانكاران فناوري نيز در 

تداوم فعاليت آن نقش تعيين‌كننده دارد.

    وقتي عامل‌هاي هوش مصنوعي
از محدوده ماموريت خارج مي‌شوند

دسته ديگري از رخدادهاي اخير به فعاليت پيش‌بيني‌نشده 
عامل‌هاي ه��وش مصنوعي مربوط مي‌ش��ود. برخلاف 
ابزاره��اي متعارف كه اجراي عمليات آنها مس��تقيماً به 
دستورات مش��خص كاربران وابسته اس��ت، عامل‌هاي 
خودمختار مي‌توانن��د براي تحقق اهداف تعيين‌ش��ده 
مجموعه‌اي از اقدامات متوالي را برنامه‌ريزي و اجرا كنند. 
اين ويژگي ضمن افزايش بهره‌وري، مساله كنترل حدود 
اختيارات و رفتار س��امانه را به يكي از چالش‌هاي امنيتي 
تبديل كرده است. در اكتبر ۲۰۲۶ شبكه »ABC« استراليا 
گزارش داد كه يك عامل هوش مصنوعي اوپن‌اي‌آي در ماه 
ژوئن به يك برنامه تحت وب متعلق به سازمان پارك‌هاي 
ملي و حيات‌وحش ايالت نيوس��اوت‌ولز وارد شده است. 
اين سامانه حاوي اطلاعات تاريخي و داده‌هاي مربوط به 
آتش‌سوزي در منطقه مذكور بود. شركت اوپن‌اي‌آي تأييد 
كرد كه مدل از حدود كاربرد مورد انتظار فراتر رفته است. با 
اين حال بررسي‌هاي صورت گرفته دسترسي غيرمجاز به 
اطلاعات شخصي را نشان نداد. موضوع مهم ديگر فاصله 
زماني ميان وقوع رخداد و اطلاع‌رساني حادثه به دولت بود 
كه پرسش‌هايي درباره سازوكار شناسايي، گزارش‌دهي و 
مسووليت ارايه‌دهندگان مدل‌هاي هوش مصنوعي ايجاد 
كرد. اين مساله براي دولت‌ها واجد دو پيامد اساسي است. 
نخست آنكه سامانه‌هاي هوش مصنوعي ممكن است حتي 
بدون قصد مجرمانه توس��عه‌دهندگان، رفتاري خارج از 
محدوده مجاز داشته باشند. دوم آنكه وابستگي دستگاه‌هاي 
عمومي به خدمات هوش مصنوعي شركت‌هاي خصوصي 
مي‌تواند كنترل دولت بر زمان كشف رخداد، دسترسي به 

شواهد فني و ارزيابي پيامدهاي امنيتي را محدود كند.

    هوش مصنوعي چگونه
مقياس حملات سايبري را تغيير مي‌دهد؟

افزاي��ش قابليت‌ه��اي ه��وش مصنوعي در شناس��ايي 

آس��يب‌پذيري‌ها، توليد كد و اجراي زنجيره‌اي عمليات، 
هزينه و زمان موردنياز براي حملات س��ايبري را كاهش 
داده است. بر همين اساس، سامانه پايش رخدادهاي هوش 
 مصنوعي سازمان بين‌المللي توسعه و همكاري اقتصادي 
)OECD.AI( به مواردي از اس��تفاده مجرمان سايبري 
از عامل‌هاي خودمختار براي نفوذ به وب‌س��ايت بيش از 
۱۰۰ ش��ركت و حمله به بيش از ۴۰۰ بانك اش��اره كرده 
اس��ت. گزارش س��پتامبر ۲۰۲۶ تيم واكنش اضطراري 
رايانه‌اي اتحاديه اروپا )CERT-EU( نيز كه بر بررسي ۳۵۸ 
گزارش منبع‌باز استوار است، از گسترش سرقت دسترسي 
به مدل‌هاي زباني، سوءاس��تفاده از اعتبار خدمات هوش 
مصنوعي و فعاليت عامل‌هاي خودمختار در عمليات نفوذ 
خبر مي‌دهد. اين گزارش به رخدادي در اسپانيا اشاره مي‌كند 
كه طي آن ي��ك عامل هوش مصنوعي در جريان فعاليت 
مهاجم، آسيب‌پذيري‌ها را شناسايي كرده، به سامانه‌ها وارد 
شده و در نهايت به اسناد مالي دسترسي يافته و داده‌هاي 
شخصي را تغيير داده است. چنين تحولاتي بيانگر آن است 
كه مزيت زماني مهاجمان مي‌تواند افزايش يابد و الگوهاي 
دفاعي مبتني بر واكنش انساني با محدوديت بيشتري مواجه 
شوند. در مقابل، اس��تفاده از هوش مصنوعي براي كشف 
تهديدات و ارزيابي مستمر آسيب‌پذيري‌ها نيز به يكي از 

محورهاي تحول دفاع سايبري دولت‌ها تبديل شده است.

    از اختلال ديجيتال تا خسارت ميلياردي
هزينه واقعي حملات سايبري

اختلالات سايبري اخير نشان داده‌اند كه هزينه حملات 
ديگر به بازيابي داده‌ها يا اصلاح س��امانه‌هاي آسيب‌ديده 
محدود نيست. توقف خدمات، پرداخت خسارت، كاهش 
اعتماد مش��تريان و افزايش هزينه‌هاي امنيتي مي‌تواند 
پيامدهاي اقتصادي گسترده‌تري ايجاد كند. خبرگزاري 
 رويت��رز در ۲۶ اكتب��ر گ��زارش داد كه ش��ركت ژاپني 
»GMO Internet« پس از حمله به خدمات معاملات 
ارزي خود، پرداخت خسارت به مشتريان و پرداخت مبلغ 
۵۰۰۰ ين به هر مش��تري را اعلام كرد. ارزش س��هام اين 
شركت نيز در يك روز نزديك به ۱۶درصد كاهش يافت. 
شركت »Park24« نيز پس از افشاي اطلاعات شخصي 
مش��تريان، پرداخت غرامت و ثبت زي��ان فوق‌العاده 5.5 
ميليارد يني را پيش‌بيني كرد. بر اس��اس داده‌هاي وبگاه 
»TrendAI«، ت��ا ۲۰ اكتبر ۲۰۲۶ تع��داد ۷۲۳ رخداد 
امنيت سايبري در ژاپن ثبت شده بوده كه از مجموع دو سال 
گذشته فراتر رفته است. همچنين، در بخش عمومي نيز 
حمله باج‌افزاري گروه »Rhysida« به شبكه اداري برلين 
نمونه‌اي از آسيب‌پذيري اطلاعات دولتي محسوب مي‌شود. 
گزارش »CERT-EU« از سرقت حدود 5.79 ترابايت داده 
خبر داده است. دولت محلي برلين نيز تأييد كرده كه بخش 
عمده خروج اطلاعات در فاصله ۷ تا ۱۲ آگوست رخ داده و 

داده‌هاي سرقت‌شده در سپتامبر منتشر شده‌اند.

    دولت‌ها در برابر تهديدات خودمختار
 ضرورت بازنگري در دفاع سايبري

تح��ولات اخير ضرورت عب��ور از مديريت منفرد امنيت 
سامانه‌ها به سمت حكمراني يكپارچه تاب‌آوري ديجيتال 
را برجس��ته كرده اس��ت. تجربه اتحاديه اروپا در اجراي 
قانون تاب‌آوري عملياتي ديجيتال )DORA( نمونه‌اي 
از اين رويكرد اس��ت. مطابق نخس��تين گزارش سالانه 
نهادهاي نظارتي مالي اروپا در ژوئ��ن ۲۰۲۶، از مجموع 
۳۳۸۳ رخداد عمده مرتبط با فناوري اطلاعات در بخش 
مالي، حدود يك‌س��وم داراي آثار فرامرزي بوده‌اند. تنها 
۱۰درصد اين رخدادها به امنيت سايبري مربوط بوده است 
و اختلالات سيستمي و رويدادهاي خارجي سهم اصلي را 
داشته‌اند. اين آمار مستقيماً بيانگر حملات مبتني بر هوش 
مصنوعي نيست، اما ميزان وابستگي متقابل خدمات مالي 
و ضرورت مديريت مخاطرات تأمين‌كنندگان فناوري را 
نشان مي‌دهد. در همين چارچوب، دولت ژاپن در اكتبر 
از برنامه تشكيل تيمي براي شبيه‌سازي حملات سايبري 
با استفاده از هوش مصنوعي و شناسايي ضعف سامانه‌ها 
خبر داد. اين اقدام نيز بيانگر حركت به سمت بهره‌گيري 
از همان فناوري‌هايي اس��ت كه قابليت‌هاي مهاجمان را 
تقوي��ت كرده‌اند. برآيند اين تجربيات چه��ار ضرورت را 
براي سياستگذاري امنيت س��ايبري برجسته مي‌كند: 
توسعه ظرفيت شناسايي و پاسخ خودكار، ارزيابي امنيتي 
عامل‌هاي هوش مصنوعي پيش از استقرار، تقويت نظارت 
بر ارايه‌دهندگان خدمات فناوري و ايجاد س��ازوكارهاي 
هماهنگ گزارش‌دهي رخدادها. رخدادهاي سال ۲۰۲۶ 
نش��ان مي‌دهند كه هوش مصنوعي در حال تغيير سه 
مولفه اساسي امنيت سايبري، شامل سرعت شكل‌گيري 
تهديد، مقياس انتشار اختلال و ميزان كنترل انساني بر 
رفتار سامانه‌ها است. بحران »PHP« وابستگي ساختاري 
خدمات عمومي به زيرساخت‌هاي نرم‌افزاري مشترك را 
آشكار كرد. همچنين فعاليت خارج از كنترل عامل‌هاي 
هوشمند نيز محدوديت‌هاي الگوهاي متعارف نظارت بر 
سامانه‌هاي خودمختار را نشان داده است. در همين حال، 
حملات عليه ش��بكه‌هاي دولتي و موسسات مالي ابعاد 
اقتصادي و اداري ناامني ديجيتال را برجس��ته ساختند. 
نتيجه راهبردي اين تحولات آن است كه امنيت سايبري 
ديگر صرفاً وظيفه واحدهاي فني دس��تگاه‌هاي اجرايي 
نيس��ت و به يكي از مولفه‌هاي اصلي ظرفيت حكمراني 
دولت‌ها تبديل شده است. در محيط جديد، توانايي حفظ 
استمرار خدمات عمومي، كنترل وابستگي‌هاي فناورانه 
و بازيابي سريع عملكرد زيرس��اخت‌ها مي‌تواند به‌اندازه 
توانايي جلوگيري از نفوذ اهميت داشته باشد. دولت‌هايي 
كه بتوانند ظرفيت دفاع سايبري مبتني بر هوش مصنوعي 
را با سازوكارهاي موثر نظارت، پاسخگويي و مديريت بحران 
تلفيق كنند، آمادگي بيشتري براي مواجهه با نسل جديد 

اختلالات ديجيتال خواهند داشت.


