
صنعت مخابرات در حال عبور از مرحله توس��عه صرف 
زيرساخت‌هاي ارتباطي به سمت شبكه‌هايي است كه 
مي‌توانند با كمك هوش مصنوعي وضعيت خود را تحليل 
كنند، خرابي‌هاي احتمال��ي را پيش‌بيني كنند و حتي 
بخش��ي از فرايندهاي مديريتي و عملياتي را به‌صورت 
خ��ودكار انجام دهن��د. در اين ميان، فن��اوري دوقلوي 
ديجيتال با فراهم كردن امكان شبيه‌سازي شبكه واقعي 
و آزمايش سناريوهاي مختلف پيش از اعمال تغييرات، 
مي‌تواند به كاهش هزينه‌هاي توسعه، افزايش تاب‌آوري 
و جلوگيري از اختلال در خدمات ارتباطي كمك كند. با 
اين حال، تحقق چنين تحولي در ايران به عواملي فراتر از 
دسترسي به فناوري وابسته است؛ از جمله سرمايه‌گذاري 
مستمر، سامان‌دهي داده‌ها، تقويت همكاري دانشگاه و 
صنعت و عبور از رويكردهاي مقطعي در سياست‌گذاري 

فناوري اطلاعات.
توسعه فناوري‌هاي هوش مصنوعي، صنعت مخابرات را با 
مرحله تازه‌اي از تحول مواجه كرده است؛ مرحله‌اي كه در 
آن، افزايش ظرفيت انتقال داده و توسعه زيرساخت‌هاي 
فيزيكي به‌تنهايي نمي‌تواند پاسخگوي نيازهاي آينده 
باشد. شبكه‌هاي ارتباطي براي مديريت حجم فزاينده 
ترافيك، كاهش هزينه‌ه��اي عملياتي، افزايش كيفيت 
خدم��ات و مقابله با اخت�اللات احتمالي، ب��ه ابزارهاي 
هوش��مندتري ني��از دارند. در چنين ش��رايطي، هوش 
مصنوعي و فناوري دوقل��وي ديجيتال مي‌توانند نقش 
مهمي در تغيير شيوه مديريت و بهره‌برداري از شبكه‌هاي 
مخابراتي ايف��ا كنند. مهدي مش��يري، معاون تحقيق 
و توسعه زيرس��اخت‌هاي ارتباطي ش��ركت ارتباطات 
زيرساخت، در رويداد هوش مصنوعي در حوزه تلكام كه 
در دانش��گاه علم و فرهنگ برگزار شد، با اشاره به تجربه 
اين شركت در استفاده از فناوري‌هاي نوين، تأكيد كرد كه 
كاربرد اين فناوري‌ها نبايد صرفاً در سطح مباحث نظري 
و دانشگاهي باقي بماند و لازم است زمينه عملياتي شدن 
آنها در صنعت فراهم شود. به گفته او، شركت ارتباطات 
زيرساخت طي سال‌هاي گذشته با رويكردي راهبردي، 
مقدمات اس��تفاده از فناوري‌هاي جديد را فراهم كرده و 
ظرفيت‌هايي در بخش زيرس��اخت، انتقال و پيش‌بيني 
ظرفيت ايجاد كرده است كه امكان به‌اشتراك‌گذاري آنها 
با ساير اپراتورهاي ارتباطي نيز وجود دارد. مشيري معتقد 
است اپراتورهاي ارتباطي، از جمله همراه اول، بايد براي 
ورود جدي‌تر به اين حوزه برنامه‌ريزي كنند و دست‌كم 
گام‌هاي اوليه را بردارند. اهميت اين موضوع زماني بيشتر 
مشخص مي‌شود كه بدانيم كاربرد فناوري‌هاي هوشمند 
تنها به مخابرات محدود نيست و حوزه‌هايي مانند نفت 
و گاز، كش��اورزي، حمل‌ونقل و ساختمان نيز مي‌توانند 
از قابليت‌هاي آن بهره‌مند شوند. او همچنين با اشاره به 
ضرورت توجه به ابعاد اقتصادي فناوري‌هاي نوين گفت 
كه در كنار بررس��ي ظرفيت‌هاي فني و دانشگاهي، بايد 
بازار و امكان تجاري‌سازي اين فناوري‌ها نيز مورد توجه 

قرار گيرد.

    شبكه انتقال نوري؛
 زيرساختي حياتي با هزينه‌هاي فزاينده

يكي از بخش‌هاي مهم سخنان معاون تحقيق و توسعه 
زيرساخت‌هاي ارتباطي ش��ركت ارتباطات زيرساخت 
به نقش ش��بكه انتقال نوري در توسعه زيرساخت‌هاي 
ارتباطي كش��ور اختصاص داش��ت. اين شبكه، بخشي 
اساسي از س��اختار ارتباطي كش��ور را تشكيل مي‌دهد 
و وظيفه انتقال حجم ب��الاي داده ميان مراكز ارتباطي 
و ساير اجزاي ش��بكه را برعهده دارد. در ساختار شبكه 
ارتباطي، ترافيك توليدشده از طريق فيبر نوري منازل 
و سايت‌هاي راديويي اپراتورهاي تلفن همراه جمع‌آوري 
مي‌شود و پس از عبور از شبكه‌هاي شهري و حلقه‌هاي 
نوري، به شبكه پرسرعت ارتباطي كشور منتقل مي‌شود. 
در اين فرايند، تجهيزات مختلفي از جمله فرستنده‌ها، 
‌گيرنده‌ها، تقويت‌كننده‌ها و س��وئيچ‌هاي نوري به كار 
گرفته مي‌شوند تا انتقال داده با كيفيت و ظرفيت مناسب 
انجام شود. مشيري با اشاره به ظرفيت‌هاي فني اين شبكه 
توضيح داد كه در كشور امكان انتقال كانال‌هاي مستقل 
با ظرفيت ۴۰۰ گيگابيت بر ثانيه از طريق يك جفت فيبر 
نوري فراهم شده است. با اين حال، افزايش مداوم تقاضا 
ب��راي ظرفيت ارتباطي، اپراتوره��ا را ناگزير مي‌كند كه 
ش��بكه‌هاي انتقال خود را به‌صورت مستمر ارتقا دهند. 
اين توسعه با چالش‌هاي مختلفي همراه است. از يك سو، 
فناوري‌هاي انتقال پيچيده‌تر شده‌اند و مديريت باندهاي 
فركانسي، پارامترهاي فني و كيفيت مسيرهاي نوري به 
دانش تخصصي بيشتري نياز دارد. از سوي ديگر، افزايش 
قيمت تراشه‌ها و تجهيزات س��خت‌افزاري و همچنين 
محدوديت‌هاي ژئوپليتيكي و دشواري تأمين كالا، هزينه 
توسعه شبكه را براي اپراتورها افزايش داده است. به گفته 

مش��يري، تقريباً همه اپراتورها با مساله افزايش هزينه 
تجهيزات انتقال مواجه هستند و براي تأمين نيازهاي خود 
بايد منابع مالي قابل‌توجهي اختصاص دهند. در اين ميان، 
توسعه محصولات بومي و حضور تأمين‌كنندگان داخلي 
كه توانسته‌اند تجهيزاتي مطابق با استانداردهاي مورد نياز 

ارايه كنند، مي‌تواند بخشي از نياز صنعت را پاسخ دهد.

    دوقلوي ديجيتال؛
شبيه‌سازي شبكه پيش از وقوع اختلال

در چنين ش��رايطي، يكي از فناوري‌هايي كه مي‌تواند به 
مديريت بهتر ش��بكه‌هاي ارتباطي كمك كند، دوقلوي 
ديجيتال اس��ت. اين فناوري در واقع تصويري مجازي و 
پويا از يك شبكه يا سامانه واقعي ايجاد مي‌كند كه به‌طور 
مستمر داده‌هاي محيط فيزيكي را دريافت مي‌كند و امكان 
بررسي رفتار آن را در شرايط مختلف فراهم مي‌آورد. تفاوت 
اصلي دوقلوي ديجيتال با روش‌هاي سنتي شبيه‌سازي 
در پويايي و ارتباط مس��تمر آن با ش��بكه واقعي است. در 
شبيه‌سازي سنتي، معمولاً مدل شبكه در مرحله طراحي 
ايجاد مي‌شود و اطلاعات آن به‌صورت دستي يا با داده‌هاي 
ثابت به‌روزرس��اني مي‌ش��ود. اما در دوقل��وي ديجيتال، 
اطلاعات به‌صورت زنده از شبكه واقعي دريافت مي‌شود، 
مدل به‌طور مستمر با شرايط عملياتي تطبيق پيدا مي‌كند 
و امكان آزمايش س��ناريوهاي جديد در تمام چرخه عمر 
شبكه وجود دارد. مش��يري براي توضيح اين تفاوت، سه 
مفهوم مدل ديجيتال، سايه ديجيتال و دوقلوي ديجيتال 
را از يكديگر تفكيك كرد. در مدل ديجيتال، اطلاعات شبكه 
فيزيكي به‌صورت دس��تي وارد محيط مجازي مي‌شود 
و ارتباط خ��ودكار ميان دو محيط وجود ندارد. در س��ايه 
ديجيتال، داده‌ها از شبكه واقعي به محيط ديجيتال منتقل 
مي‌ش��وند و امكان پايش و نمايش وضعيت شبكه فراهم 
مي‌ش��ود، اما ارتباط همچنان يك‌طرفه است. در مقابل، 
دوقلوي ديجيتال از ارتباطي دوطرفه ميان محيط فيزيكي 
و ديجيتال برخوردار است. داده‌ها از شبكه واقعي دريافت 
مي‌ش��وند، در محيط مجازي مورد تحليل و شبيه‌سازي 
قرار مي‌گيرن��د و نتايج حاصل از اي��ن فرايند مي‌تواند به 
شكل پيشنهادهاي فني و تنظيمات جديد به شبكه واقعي 
بازگردد. اهميت اين قابليت در آن است كه اپراتور مي‌تواند 
پيش از اعمال هرگونه تغيير در شبكه واقعي، پيامدهاي 
آن را در محيط ديجيتال بررسي كند. به اين ترتيب، امكان 
آزمايش تغييرات، ارزيابي كيفيت سرويس، بررسي اثر ورود 
ترافيك جديد و حتي بازگشت به وضعيت قبلي در صورت 

بروز مشكل فراهم مي‌شود.

    پيش‌بيني خرابي
 به جاي واكنش پس از اختلال

يكي از مهم‌ترين كاربردهاي دوقلوي ديجيتال در صنعت 
مخابرات، شناس��ايي ناهنجاري‌ه��ا و پيش‌بيني خرابي 
تجهيزات است. در شبكه‌هاي ارتباطي، برخي اختلالات 
به‌ص��ورت ناگهاني رخ مي‌دهند، اما بخش��ي از خرابي‌ها 
به‌تدريج شكل مي‌گيرند و ممكن است پيش از وقوع مشكل 
جدي، نشانه‌هاي مش��خصي در پارامترهاي عملكردي 
تجهيزات ايجاد كنند. مش��يري توضي��ح داد كه هوش 
مصنوع��ي مي‌تواند با بررس��ي تغييرات اي��ن پارامترها، 
احتمال خرابي كارت‌هاي تجهيزات، قطعي برق يا ساير 
مشكلات احتمالي را تش��خيص دهد؛ حتي در شرايطي 

كه هنوز آلارم مشخصي در شبكه ثبت نشده است. در اين 
روش، داده‌هاي واقعي شبكه در اختيار مدل ديجيتال قرار 
مي‌گيرند و الگوريتم‌هاي هوش مصنوعي با تحليل آنها، 
الگوهاي غيرعادي را شناس��ايي مي‌كنند. به اين ترتيب، 
اپراتور مي‌تواند پيش از آنكه اختلال به كيفيت سرويس 

يا تجربه مشتري آسيب بزند، اقدامات لازم را انجام دهد. 

    فرصت‌هاي فناوري در ايران
و تكرار تجربه‌هاي ازدست‌رفته

در كنار مباح��ث فني، علي يزدي��ان، عضو هيات علمي 
دانش��گاه تربيت مدرس، در اين رويداد با نگاهي انتقادي 
به وضعيت توس��عه فن��اوري اطلاع��ات و ارتباطات در 
ايران، بر ضرورت تغيي��ر رويكردهاي مديريتي و افزايش 
س��رمايه‌گذاري در اين ح��وزه تأكيد كرد. او با اش��اره به 
تجربه‌هاي گذشته كشور گفت كه ايران در مقاطع مختلف 
ظرفيت‌هاي مناس��بي براي توس��عه فناوري‌هاي نوين 
داش��ته، اما تغييرات مديريتي، نبود تداوم سياس��ت‌ها و 
كندي در بهره‌گيري از فناوري‌هاي جديد، موجب شده 
است بخشي از فرصت‌هاي توسعه‌اي از دست برود. يزديان 
به تجربه راه‌اندازي شبكه علمي كشور در سال ۱۳۷۹ اشاره 
كرد كه امكان پيكربندي و مديريت تجهيزات شبكه از راه 
دور را فراهم مي‌كرد. همچنين پروژه‌اي براي ايجاد موتور 
جس��ت‌وجوي داخلي با هدف شناس��ايي و نمايه‌سازي 
محتواي علمي و دانشگاهي كشور آغاز شده بود كه با وجود 
سرمايه‌گذاري و فراهم شدن زيرساخت‌هاي سخت‌افزاري، 
در ادامه و با تغييرات مديريتي متوقف ش��د. به اعتقاد او، 
تجربه دوران كرونا نيز نمونه ديگري از فرصت‌هايي بود كه 
مي‌توانست به توسعه خدمات الكترونيكي و افزايش ضريب 
نفوذ فناوري اطلاعات منجر شود، اما اختلاف رويكردها و 
تصميم‌هاي مديريتي، مانع استفاده كامل از اين ظرفيت 
شد. اين عضو هيات علمي دانشگاه تربيت مدرس معتقد 
است امروز نيز با وجود فعاليت‌هاي دانشگاهي گسترده در 
حوزه هوش مصنوعي و يادگيري ماشين، آثار اين فعاليت‌ها 
در بخش‌هاي اجرايي و صنعتي به اندازه كافي مش��اهده 
نمي‌شود. به گفته او، در بسياري از حوزه‌ها، از جمله بازار 
سرمايه و مجموعه‌هاي بانكي، استفاده از هوش مصنوعي 
همچنان محدود است و ميان ظرفيت علمي دانشگاه‌ها و 

نيازهاي عملياتي صنعت فاصله وجود دارد.

    سرمايه‌گذاري در نرم‌افزار
و حاكميت داده؛  دو ضرورت اساسي

يزدي��ان يكي از موانع توس��عه فناوري در كش��ور را نگاه 
نامتوازن به س��خت‌افزار و نرم‌افزار دانست. به گفته او، در 
حالي كه براي خريد تجهيزات سخت‌افزاري هزينه‌هاي 
قابل‌توجهي پرداخت مي‌شود، در بسياري از موارد تمايل 
چنداني به س��رمايه‌گذاري قانوني و اصول��ي در نرم‌افزار 
وجود ندارد. او تأكيد كرد كه نرم‌افزار به اندازه سخت‌افزار 
اهميت دارد و بدون سرمايه‌گذاري در اين بخش، امكان 
ش��كل‌گيري و توس��عه صنعت نرم‌افزار در كشور فراهم 
نخواهد شد. از نگاه او، دانشگاه‌ها پروژه‌هاي متعددي در 
حوزه هوش مصنوعي انجام مي‌دهند، اما براي تبديل اين 
دستاوردها به محصولات و خدمات عملياتي، بايد ارتباط 
ميان دانشگاه و صنعت تقويت شود. در كنار سرمايه‌گذاري، 
سامان‌دهي داده‌ها نيز يكي از پيش‌شرط‌هاي اصلي توسعه 
هوش مصنوعي اس��ت. يزديان معتقد اس��ت داده‌هاي 

نادرست، ناقص يا فاقد استاندارد مي‌توانند به خروجي‌هاي 
اش��تباه منجر ش��وند. بنابراين، پيش از توسعه گسترده 
سامانه‌هاي هوشمند، بايد معماري مرجع هوش مصنوعي 
براي اپراتورهاي مخابراتي و س��ازمان تنظيم مقررات و 
ارتباطات راديويي طراحي شود و موضوع حاكميت داده 

در آن جايگاه مشخصي داشته باشد.

     هوش مصنوعي؛
 از مديريت شبكه تا ارايه خدمات جديد

يزديان در بخش ديگري از سخنان خود، هوش مصنوعي 
را فراتر از يك فناوري دانشگاهي يا ابزار سرگرمي دانست 
و تأكيد كرد كه اين فن��اوري به يكي از مولفه‌هاي قدرت 
اقتصادي، صنعتي و حتي نظامي در جهان تبديل ش��ده 
است. او با اشاره به كاربردهاي هوش مصنوعي در تحليل 
داده‌هاي حاصل از حس��گرها، ماهواره‌ها و رادارها گفت 
كه تحولات اخير نش��ان مي‌دهد اين فناوري مي‌تواند در 
فرايندهاي پيچيده شناسايي و تصميم‌گيري عملياتي 
نقش داشته باشد. از اين رو، كشورها بايد علاوه بر توسعه 
كاربردهاي اقتصادي، ب��ه ابعاد امنيتي و راهبردي هوش 
مصنوعي نيز توجه كنند. در صنعت مخابرات نيز كاربردهاي 
اين فناوري بسيار گسترده است. از مديريت عملكرد شبكه 
و شناسايي خطاها گرفته تا نگهداري تجهيزات، تحقيق 
و توس��عه، مديريت منابع و ارايه خدمات به مش��تركان، 
همگي مي‌توانند از ظرفيت هوش مصنوعي بهره ببرند. 
براي مث��ال، در مراكز تماس و س��امانه‌هايي مانند ۱۱۸، 
ابزارهاي هوشمند مي‌توانند بخش زيادي از پرسش‌هاي 
تكراري را پاسخ دهند و فشار كاري كارشناسان انساني را 
كاهش دهند. همچنين در شرايطي كه كيفيت سيگنال 
يك مشترك افت مي‌كند يا تعداد مشتركان يك منطقه به 
سرعت افزايش مي‌يابد، سامانه‌هاي هوشمند مي‌توانند 
وضعيت را تحليل و راهكارهاي مناسب را پيشنهاد كنند. 
يزديان معتقد است در نسل بعدي شبكه‌هاي مخابراتي، 
عامل‌هاي هوش مصنوعي مي‌توانند بخشي از وظايفي را 
كه پيش‌تر توسط كارشناسان فني انجام مي‌شد، برعهده 
بگيرند. در اين شرايط، اپراتور به جاي انجام مستقيم تمام 
مراحل فني و كدنويسي، درخواست خود را با زبان طبيعي 
به سامانه هوشمند منتقل مي‌كند و سامانه نيز دستورات 
لازم را براي اجرا در اختيار زيرس��اخت‌هاي عملياتي قرار 
مي‌دهد. با اين حال، مسووليت نهايي و نظارت بر اجراي 

تصميم‌ها بايد همچنان برعهده نيروي انساني باقي بماند.

    آينده مخابرات
در گرو ارايه خدمات هوشمند

يكي از مهم‌ترين نكات مطرح‌ش��ده در اي��ن رويداد، 
ضرورت تغيير نگاه ب��ه آينده صنعت مخاب��رات بود. 
توسعه پهناي باند و افزايش ظرفيت شبكه، اگر با ارايه 
خدمات هوشمند و ارزش‌آفرين همراه نباشد، به‌تنهايي 
نمي‌توان��د ارزش اقتصادي و عملياتي م��ورد انتظار را 
ايجاد كند. يزديان تأكيد كرد ك��ه صرفاً فراهم كردن 
پهناي باند بيشتر، بدون آنكه خدمات متناسب با نياز 
كاربران بر بستر آن ارايه شود، پاسخگوي نيازهاي آينده 
نخواهد بود. به اعتقاد او، آينده صنعت مخابرات متعلق به 
مجموعه‌هايي است كه بتوانند زيرساخت‌هاي ارتباطي 
را با هوش مصنوعي تركيب كنند و از اين طريق خدمات 

جديد و كاربردي در اختيار مشتركان قرار دهند.
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هكرهاي بايننس با مصاحبه شغلي 
ساختگي به اين صرافي نفوذ كردند

بايننس اعلام ك��رد كه هكرها با ترتي��ب دادن يك 
مصاحبه شغلي جعلي، به يكي از رايانه‌هاي اين صرافي 
و يك ابزار داخلي مبتني بر هوش مصنوعي نفوذ كردند 
و از اي��ن طريق، كنترل كيف پول‌هاي ش��ركت را به 
دست گرفتند و ۶.۳ ميليارد دلار رمزارز را به سرقت 
بردند. به گزارش ايس��نا، بزرگ‌ترين صرافي رمزارز 
جهان در گزارش اوليه خود درباره جزييات اين حادثه، 
به يك عمليات هكري پيچيده اشاره كرد. اين ماجرا در 
ماه ژوئن، با انتشار تبليغي براي يك نسخه دستكاري‌ 
شده از يك ابزار برنامه‌نويسي آغاز شد و زنجيره‌اي از 
نقض‌هاي امنيتي را ب��ه راه انداخت كه در نهايت در 
روز پنج‌شنبه ۲۹ اكتبر، به سرقت رمزارزها از بايننس 
منجر شد. اف‌بي‌آي يك گروه هكري اهل كره شمالي 
را مسوول اين حمله دانسته، اما كره شمالي اين ادعا 
را رد كرده است. بايننس اعلام كرده كه تمام وجوه از 
دست رفته كاربران در اين حمله را به آنها بازمي‌گرداند. 
طبق اع�الم بايننس، اين حمله زماني آغاز ش��د كه 
يكي از كاركنان تيم توس��عه كيف پول، در ماه ژوئن 
ي��ك ابزار هوش مصنوعي را دانل��ود كرد كه پيش‌تر 
دستكاري شده بود. اگرچه صرافي متوجه اين موضوع 
ش��د، دس��تگاه را تعويض كرد و اطلاعات دسترسي 
)اعتبارنامه‌ه��ا( را تغيير داد، ام��ا نقش اين كارمند و 
ساير اعضاي تيم توسعه كيف پول براي هكرها فاش 
شده بود. سپس در ماه سپتامبر، يك مهندس نرم‌افزار 
ديگر كه به دنبال ش��غل جديدي ب��ود، پس از انجام 
مصاحبه‌اي ب��راي موقعيتي كه تصور مي‌كرد واقعي 
است )شامل يك جلس��ه مجازي با مديرعامل يك 
شركت ساختگي(، يك »مخزن كد مخرب« را روي 
رايانه خود دانلود كرد. در ۲۰ اكتبر، مهاجم با استفاده از 
رايانه آلوده و يك ابزار داخلي هوش مصنوعي، كنترل 
سيس��تم توس��عه‌دهنده اول كيف پول و همچنين 
سيس��تم يكي ديگر از توس��عه‌دهندگان همان تيم 
را به دس��ت گرفت. در نهاي��ت در ۲۹ اكتبر، مهاجم 
با اس��تفاده از رايانه توسعه‌دهنده دوم و بهره‌گيري از 
اطلاعات دسترسي سرقت‌شده از توسعه‌دهنده اول، 
يك اس��كريپت مخرب را اجرا كرد تا حمله اصلي را 
كليد بزند. بايننس در اين گزارش نوشت: »اين اتفاق 
نبايد رخ مي‌داد. ما بابت نگراني‌ها، اختلالات و عدم 
اطميناني كه براي كاربران، شركا و كل صنعت ايجاد 
شد، عذرخواهي مي‌كنيم.« بر اساس گزارش رويترز، 
بايننس همچنين اع�الم كرد كه در پي اين حمله، 
س��رمايه‌گذاري خود را در سيستم‌هاي تشخيص 
تهديد مبتني بر هوش مصنوعي افزايش داده و در 
حال برنامه‌ريزي براي ايجاد يك صندوق تحقيقات 
امنيتي و اجراي طرح‌هاي مشترك با شركت‌هاي 

پيشرو در حوزه هوش مصنوعي است.

امنيت زيرساخت‌هاي سايبري 
در خط مقدم دفاع سايبري كشور

رييس مركز فرماندهي عمليات امنيت س��ايبري 
مرك��ز ملي فض��اي مجازي گف��ت: تامين امنيت 
زيرس��اخت‌هاي حيات��ي از موضوع��ات مه��م، 
راهب��ردي و اولويت‌ه��ا در حوزه دفاع س��ايبري 
است و زيرس��اخت‌هايي همچون انرژي، صنعت، 
آب و حمل‌ونقل از جمله حوزه‌هايي هس��تند كه 
امنيت آنها اهميت ويژه‌اي دارد. به گزارش ايس��نا 
از مركز ملي فضاي مج��ازي، حجت، رييس مركز 
فرماندهي عملي��ات امنيت س��ايبري مركز ملي 
فضاي مج��ازي صبح چهارش��نبه 13 آبان ماه در 
در مراسم بزرگداشت هفته پدافند گفت: المپيك 
فن��اوري را نبايد صرف��اً يك رقاب��ت تخصصي يا 
رويدادي مقطعي دانست، بلكه اين رويداد فرصتي 
براي نمايش ظرفيت‌هاي علمي و فناورانه كشور، 
شناسايي اس��تعدادهاي برتر و تقويت زيست‌بوم 
فناوري و امنيت س��ايبري اس��ت. وي با اش��اره به 
اهميت اس��تمرار برگزاري رويدادهاي تخصصي 
در حوزه فناوري افزود: ايجاد نشاط علمي و فراهم 
كردن بستر رقابت سالم ميان متخصصان و فعالان 
فناوري از ضرورت‌هاي امروز كشور است و چنين 
رويدادهايي مي‌توانند زمينه شناس��ايي و پرورش 
استعدادهاي جوان، نمايش توانمندي شركت‌هاي 
دانش‌بنيان و فعالان بخش خصوصي و ايجاد ارتباط 
موثر ميان دانشگاه‌ها، مراكز علمي و دستگاه‌هاي 
اجرايي را فراهم كنند. حجت همچنين شناسايي 
پيش‌دستانه آسيب‌پذيري‌ها و نقاط ضعف سامانه‌ها 
و زيرساخت‌هاي كشور را از ديگر دستاوردهاي مهم 
اين رقابت‌ها دانس��ت و تصريح كرد: خروجي اين 
رويدادها نبايد صرفاً به معرفي برگزيدگان محدود 
ش��ود، بلكه بايد از نتايج و ظرفيت‌هاي ايجادشده 
براي ارتقاي امنيت واقعي سامانه‌ها و زيرساخت‌هاي 
كشور استفاده كرد. وي با اشاره به برگزاري رقابت 
OT CTF ب��ه همت س��ازمان پدافن��د غيرعامل 
كش��ور، تاكيد كرد: تامين امنيت زيرساخت‌هاي 
حيات��ي از موضوعات مهم، راهب��ردي و اولويت‌ها 
در حوزه دفاع س��ايبري اس��ت و زيرساخت‌هايي 
همچون انرژي، صنعت، آب و حمل‌ونقل از جمله 
حوزه‌هايي هستند كه امنيت آنها اهميت ويژه‌اي 
دارد و در حوزه فناوري عملي��ات )OT(، موضوع 
صرف��اً حفاظت از اطلاعات نيس��ت، بلك��ه تداوم 
عملكرد سامانه‌ها، حفظ ايمني فرآيندهاي صنعتي 
و جلوگي��ري از اختلال در اراي��ه خدمات حياتي 
نيز اهميت اساس��ي دارد. رييس مركز فرماندهي 
عمليات امنيت سايبري مركز ملي فضاي مجازي 
با تأكيد بر ضرورت ارزيابي امنيتي پيش‌دس��تانه 
س��امانه‌هاي كنترل صنعت��ي در برنامه‌هاي دفاع 
 OT سايبري كشور، خاطرنشان كرد: رقابت‌هاي
CTF فرصت ارزشمندي براي متخصصان فراهم 
مي‌كند تا در محيط‌هاي كنترل‌ش��ده، توانمندي 
خود را در شناس��ايي ضعف‌هاي امنيتي، تحليل 
تهديدات و اراي��ه راهكارهاي دفاعي محك بزنند. 
همچنين يكي ديگر از اولويت‌ه��اي برنامه‌ريزي 
در حوزه امنيت س��ايبري كشور توس��عه و ايجاد 
سايبررنج‌هاي تخصصي در حوزه فناوري عملياتي 
است كه براساس آن سايبررنج‌ها مي‌توانند محيطي 
امن و كنترل‌شده براي شبيه‌سازي زيرساخت‌هاي 
صنعتي، تمرين سناريوهاي حمله و دفاع، ارزيابي 
توانمندي متخصصان و انجام پژوهش‌هاي كاربردي 
فراهم كنند. حجت گفت: اين ظرفيت‌ها نبايد صرفاً 
به برگزاري مسابقات محدود ش��وند، بلكه بايد به 
عنوان زيرس��اختي دايمي براي آموزش، پژوهش، 
ارزيابي امنيتي و ارتقاي آمادگي س��ايبري كشور 
توسعه يابند. كشور به محيط‌هايي نياز دارد كه بتوان 
پيش از مواجهه واقعي با تهديدات، س��ناريوهاي 
مختلف را در آنها آزمايش كرد و نقاط ضعف و قوت 

سامانه‌هاي دفاعي را شناخت. 

عقب‌نشيني اوركل  از قرارداد 
با تراشه‌ساز چيني

 اوركل تحت فش��ارهاي دولت امريكا ق��رارداد اجاره 
چندميليارد دلاري تراشه با شركت چيني تنسنت را 
لغو كرد. به گزارش خبرگزاري مهر به نقل از رويترز، در 
همين راستا نشريه فايننشال تايمز در گزارشي جديد 
به نقل از منابع آگاه فاش كرده مقامات امريكايي با اوركل 
تماس گرفتند تا درباره معامله با تنسنت نگراني‌هايشان 
را مطرح كنند. مقامات ارش��د دولت چين نيز از دفتر 
ش��ركت تنس��نت در گواندونگ ديدار كردند و از آن 
خواستند از تراشه‌هاي داخلي حمايت كند. اين درحالي 
است كه اوركل، تنسنت و كاخ سفيد به درخواست‌‌هاي 
اين رسانه پاسخي نداده‌اند. فايننشال تايمز ماه قبل در 
گزارشي اعلام كرد تنسنت بزرگ‌ترين قرارداد اجاره 
برون مرزي را ب��ه ارزش تقريبي هفت ميليارد دلار با 
اوركل امضا كرده است. اين معامله دسترسي به حدود 
۱۰۰ هزار تراشه پيشرفته هوش مصنوعي را‌‌ مي‌دهد 
كه به دليل محدوديت‌‌هاي اعمال شده از سوي امريكا 
بر چين، در كشور آسيايي در دسترس نيستند. تنسنت 
با يك قرارداد اجاره پنج ساله با چند ديتاسنتر اوركل در 

جنوب شرق آسيا نيز موافقت كرده بود.

موج جديد هك 
سوپرماركت‌هاي اروپا

 س��وپرماركت‌‌هاي اروپايي با دومين موج از حملات 
سايبري روبرو ش��دند كه دماي يخچال‌‌‌ها و فريزرها 
را به‌ش��دت افزاي��ش داد و اكن��ون ب��راي ارتق��اي 
سيستم‌هايش��ان و محافظت درباره هك‌‌هاي بيشتر 
هجوم آورده‌اند. به گ��زارش خبر‌گزاري مهر به نقل از 
رويترز، فروشگاه‌ها در هشت كشور اين منطقه مجبور 
به دور ريخت��ن مقدار زيادي مواد غذايي ش��دند زيرا 
هكرها يخچال‌‌هاي آنها را در يك حمله مش��ابه آنچه 
سه هفته قبل در فرانسه رخ داد، هدف گرفته بودند. در 
سوئد سوپرماركت‌‌هاي زنجيره‌اي Coop اعلام كرد 
سيستم‌‌هاي خود را به شبكه‌هاي ۵G مودم‌‌هاي مدرن 
به جاي ارتباطات ۴G منتقل‌‌ مي‌كند. فرانسه اين فرايند 
را پس از هك سوپرماركت‌هايش آغاز كرده است. هفت 
فروش��گاه كه هدف حمله قرار گرفته بوده‌اند، اكنون 
پشتيباني شده و فعال هستند اما سيستم‌‌هاي يخچال 
 ،Danfossآنها ب��ه اينترنت متصل نيست.ش��ركت
تهيه‌كننده نرم‌افزار كه سيستم‌هايش دوباره در ميان 
اهداف هكرها بود، نيز اعلام كرده طي سه هفته گذشته 
با مش��تريانش در تماس بوده تا در مديريت اوضاع به 
آنها كمك كند و همچنين توصيه كرد اين سيستم‌‌‌ها 
نبايد به‌طور مستقيم به اينترنت متصل باشند. يكي 
از كارشناسان امنيت س��ايبري در موسسه دلويت در 
اين باره‌‌ مي‌گويد: خرده فروشان بايد اكنون وارد عمل 
شوند. آنها بايد تشخيص دهند آيا كنترل‌كننده‌هاي 
يخچال‌هايشان دچار ضعف هستند، كنترل كنند آيا 
آنها به اينترنت متصل هستند يا خير، تضمين كنند 
جديدترين به روز رساني‌‌هاي امنيتي را دريافت كرده‌اند 
يا خير و از سوي توليدكننده پشتيباني شوند. اما اگر در 
اين باره اطلاعاتي ندارند بايد به سرعت آنها را از اينترنت 
قطع كنند. با اين كار مشكل حل نمي‌شود اما حداقل اين 
سيستم‌‌‌ها ايزوله‌‌ مي‌شوند بنابراين حمله سايبري ديگر 

روي آنها تاثيري نخواهد داشت.

گوگل به مدارس هشدار داد
 به نظر‌‌ مي‌رس��د گوگل با ارايه يك سياست جديد به 
مدارس هش��دار‌‌ مي‌ده��د يا باي��د ويژگي‌‌هاي هوش 
مصنوعي را براي دانش‌آموزان فعال كنند يا به سرويس 
ديگر شركت دسترسي نخواهند داشت. به گزارش مهر 
به نقل از انگجت، به نظر مي‌رسد گوگل طي چند سال 
گذشته تلاش كرده اس��ت تا حد امكان، قابليت‌هاي 
هوش مصنوع��ي را در محصولات بيش��تري از خود 
بگنجاند؛ اقدامي كه با هدف توجيه ده‌ها ميليارد دلاري 
انجام مي‌شود كه اين ش��ركت در حوزه فناوري هوش 
مصنوعي سرمايه‌گذاري كرده است. اكنون نيز به نظر‌‌ 
مي‌رسد براي افزايش تعداد كاربران هوش مصنوعي خود 
اولتيماتومي به مدارس فرستاده است، يا ويژگي‌‌هاي 
هوش مصنوعي را فعال كنيد يا دانش‌آموزان نمي‌توانند 
از سرويس جست‌وجو استفاده كنند. گوگل در يكي از 
چند پس��ت وبلاگي كه روز گذشته درباره تلاش‌‌هاي 
آموزشي خود منتشر كرده، نوشت به اعتقاد اين شركت 
آموزگاران بايد بر استفاده از هوش مصنوعي در مدارس 
كنترل داشته باشند.كريس فيليپس معاون مديرعامل 
گوگل و مدير بخش آموزش در پس��تي نوشت: پس از 
گوش دادن به توضيحات مدارس، آموزگاران، محققان 
برتر و سياست‌گذاران ما رويكرد خود براي كنترل‌‌هاي 
جميناي، جمين��اي نوت بوك، جمين��اي در كلاس 
درس و جست‌وجوي گوگل را به روز رساني‌‌ مي‌كنيم. 
وي در ادامه اظهار كرد: دسترس��ي به اين محصولات 
براي حساب‌‌هاي كاربري دانش‌آموزان K-۱۲ تا زماني 
كه مسوولان مدرسه به‌طور واضح آنها را فعال نكنند، 
خاموش خواهد بود. گوگل همچنين شفاف‌سازي كرد 
مديران مدارس بايد بتوانن��د اين محصولات را به‌طور 
جداگانه فعال كنند و اين يك توافق همه يا هيچ چيز 
نيست. همچنين شركت تصميم دارد كنترل‌‌هاي به روز 
رساني شده را در ماه‌هاي آينده ارايه كند. اين درحالي 
است كه شركت در تابستان جاري از اعمال يك تغيير 
خودداري كرد. گوگل در ماه آگوست سال جاري ميلادي 
برخي ويژگي‌‌هاي هوش مصنوعي را به‌طور پيش فرص 
براي پلتفرم آموزش��ي »كلاس درس« فعال كرد. اين 
تغيير به انتقاداتي از س��وي آموزگاران منجر شد و در 
نتيجه شركت تغيير مذكور را معكوس كرد. اما فيليپس 
به اين نشريه اعلام كرد ويژگي‌‌هاي جست‌وجو و هوش 
مصنوعي عميقا يكپارچه هس��تند. اگر يك مدرس��ه 
ابزارهاي هوش مصنوعي را ممنوع كند، دانش‌آموزان 
به سرويس جست‌وجو نيز دسترسي نخواهند داشت و 
آنها پيامي را از مدرسه خود دريافت‌‌ مي‌كنند كه نشان‌‌ 
مي‌دهد اين س��رويس‌‌‌ها در دسترسي نيستند. كروم 
بوك‌‌‌ها و اپليكيشن‌‌هاي آموزشي گوگل به‌طور گسترده 
در مدارس به خصوص در امريكا اس��تفاده‌‌ مي‌ش��وند. 
اگر يك حوزه آموزش��ي از قوانين جديد گوگل پيروي 
نكند، احتمالا بايد موتورجس��ت‌وجوهاي جايگزين و 
احتمالا دستگاه‌ها و پلتفرم‌‌هاي آموزشي ديگر را براي 
ادامه فعاليت در نظر داشته باشد. چند حوزه آموزشي 
دسترسي به هوش مصنوعي مولد در مدارس را پيش 
از اي��ن مح��دود كرده‌اند. نيويورك س��يتي يك دوره 
تعليق يك ساله بر اس��تفاده از چنين ابزارهايي براي 
دانش‌آموزان تا كلاس هشتم را از سپتامبر سال جاري 
ميلادي اعمال كرده است. مدارس عمومي لس‌آنجلس 
نيز يك ممنوعيت مشابه را ماه گذشته اعمال كردند. 
همچنين فرماندار ايالت نيويوزك قانوني را امضا كرد كه 
شركت‌‌هاي هوش مصنوعي را از ارايه ويژگي‌‌هاي خاص 

چت بات‌‌‌ها به افراد زير سن قانوني منع‌‌ مي‌كند.

مخابرات در مسير خودمختاري

هوش مصنوعي چگونه شبكه‌ها را متحول مي‌كند؟

سود مس براي سارقان، قطعي ارتباط براي مردم!
يكي از اتفاقات تلخ اين روزها دزديده ش��دن كابل‌هاي 
مخابراتي منطقه يا محله است. اتفاقي كلافه‌كننده كه 
به دليل ارزش مس موجود در كابل‌ها رايج ش��ده است 
ولي در صورت بروز اين اتفاق چ��ه بايد كرد؟ به گزارش 
ايسنا، سرقت كابل‌هاي مسي و تجهيزات مخابراتي يك 
مشكل جدي و البته جهاني است. سال‌هاي اخير به دليل 
نوس��انات اقتصادي، تورم و بيكاري سرقت تاسيسات و 
تجهيزات ارتباطي در كشور رواج بيشتري پيدا كرده است. 
اين مساله عمدتا به دلايلي مثل ارزش بالاي فلز مس كه 
در كابل‌هاي مخابراتي وجود دارد، بازار سياه مال‌خرها و 
خريداران غيرمجاز ضايعات، در دس��ترس بودن شبكه 
مخابراتي و نبود سيس��تم‌هاي حفاظتي مدرن و جديد 
اتفاق مي‌افتد. شايد يكي انگيزه‌هاي سارقان براي سرقت 
تجهيزات ارتباط��ي و كابل‌ها، قيمت بالاي مس در بازار 
باشد. مس رساناي بسيار خوبي است و در صنعت تقاضاي 
زي��ادي دارد و وقتي كه قيمت آن بالا مي‌رود، كابل‌هاي 
مخابراتي و صنعتي ناگهان به يك كالاي با ارزش تبديل 
مي‌شود و سارقان به خوبي مي‌دانند كه با سوزاندن روكش 
پلاس��تيكي كابل‌ها و درآوردن مس از آن مي‌توانند به 
راحتي مس خالص را با قيمت خوب��ي در بازار ضايعات 
بفروشند. س��رقت كابل مسي وقتي س��ودآور است كه 
يك بازار فروش غيرمجاز در سايه بي‌قانوني وجود داشته 
باشد و كابل‌هاي پوست‌كنده توسط عده‌اي مال‌خر بدون 
كوچك‌ترين س��والي خريداري شوند. متاسفانه برخي 
به سمت جرايم خرد مثل س��رقت كابل‌هاي مخابراتي 
مي‌روند و از طريق فروش آن به درآمدي مي‌رس��ند كه 
ش��ايد به دس��ت آوردنش با كار عادي سخت‌تر باشد اما 

خس��ارتي كه از اين طريق به زيرساخت عمومي و مردم 
وارد مي‌ش��ود را نبايد از نظر دور نگاه داش��ت. هم‌اكنون 
در بسياري از مناطق، سيستم‌هاي حفاظتي مخابراتي 
همچنان سنتي است و طبعا س��ارقان با ابزارهاي ساده 
كابل‌ه��ا را قطع و خارج مي‌كنند. ب��ا وجود آنكه مراجع 
انتظامي با س��ارقان برخورد مي‌كنند ول��ي تا زماني كه 
سيستم‌هاي هش��دار هوشمند يا س��امانه‌هاي هشدار 
قطع خط روي تمام شبكه نصب نشود يا جايگزيني اين 
كابل‌ها با فناوري‌هاي جديد سرعت نگيرد، انگيزه سرقت 

همچنان باقي مي‌ماند.

   پيامد سرقت تجهيزات مخابراتي
سرقت تاسيسات و تجهيزات مخابراتي علاوه بر خسارات 
مال��ي، باعث اختلال در ش��بكه و عدم اراي��ه خدمات به 
مشتركين مي‌شود و اين موضوع به خصوص در محورهاي 
مواصلاتي و جاده‌ها كه به علت حوادث جاده‌اي ضرورت 
ارتباط با عوامل ام��دادي و پليس اجتناب‌پذير و ضروري 
اس��ت موجب خس��ارات غير قابل جبران به شهروندان 
مي‌شود. عمده سرقت‌ها متوجه شبكه مسي در سطح معابر 
و خيابان‌هاست و برخي سارقان از پست‌هاي مخابراتي، 
جعبه‌هاي آلومينيومي يا پلاستيكي كه سيم تلفن از آنها به 
سمت منازل مي‌رود سرقت مي‌كنند. از نگاه كارشناسان، 
حل اين معضل تنها با دستگيري سارقان صورت نمي‌گيرد 
و نظارت شديد و پلمب مراكز خريد ضايعات نيز تنها يك 
عامل موقتي است. به زعم آنها براي حل اين معضل بايد 
كابل‌هاي مس��ي قديمي با فناوري‌هاي جديد جايگزين 
ش��وند و فيبرنوري بهترين جايگزين است زيرا برخلاف 

مس هيچ ارزش بازيافتي و فلزي براي سارقان ندارد و جنس 
آن از شيشه است. از آنجايي كه برقراري سيستم ارتباط بر 
مبناي ديتا و ويس است، مردم به‌شدت نيازمند ارتباطات 
پايدار هستند تا بتوانند مشكلات و نيازهاي روزمره ارتباطي 
خود را از اين طريق برطرف كنند. بر همين اساس شركت 
مخابرات با هدف جلوگيري از دزدي كابل‌هاي تلفن ثابت، 
توسعه ش��بكه مبتني بر فيبرنوري را به عنوان راهكار در 
دستور كار قرار داده است زيرا اين فناوري علاوه بر افزايش 
كيفيت خدمات، در برابر بس��ياري از آسيب‌هاي گذشته 
نيز مقاوم‌تر خواهد بود. پيشتر حميد فتاحي - معاون وزير 
ارتباط��ات و فناوري اطلاعات در ي��ك برنامه تلويزيوني 
توسعه شبكه فيبرنوري را يكي از طرح‌هاي مهم زيرساختي 
كشور براي ارتقاي كيفيت خدمات ارتباطي و فراهم‌كردن 
بستر توس��عه اقتصاد ديجيتال عنوان كرده و گفته بود: 
اس��تفاده از زيرساخت‌هاي مبتني بر فيبرنوري مي‌تواند 
در جلوگيري از مشكلات ناشي از سرقت كابل‌هاي مسي 
موثر باش��د. فيبرنوري تا ۵۰ درصد، س��رقت تجهيزات و 
كابل‌هاي مخابراتي را كاهش مي‌دهد؛ چنانچه در بخش 
روستايي كه سرقت تجهيزات مخابراتي بسيار بوده به جاي 
كابل‌هاي مسي از فيبرنوري استفاده شده كه تا حد زيادي 
آمار س��رقت را كاهش داده اس��ت زيرا اين كار ديگر براي 
سارقان س��ود و منفعت و درآمدي ندارد؛ از اين رو زميني 
كردن كابل‌ها در روس��تاها و فيبرنوري منازل و كسب و 
كارها نيز بر كاهش انگيزه س��ارقان تاثيرگذار بوده است. 
هوشمندسازي نظارت‌ها، نصب دوربين‌هاي مداربسته و 
سركشي‌هاي دوره‌اي نيز در جلوگيري از اين پديده موثر 
بوده است. از سوي ديگر آگاهي‌رساني به مردم در خصوص 

خطرات سرقت كابل‌ و آموزش نگهبانان و مسوولان اماكن 
عمومي در مورد نحوه مراقبت از كابل‌ها نيز به پيشگيري 
از س��رقت كمك كرده است. سرقت تاسيسات مخابراتي 
و تجهيزات ارتباطي به هر طري��ق يك پديده آزاردهنده 
است كه مي‌تواند زندگي روزمره مردم و ساكنين محله‌ها 
را تحت تاثير قرار دهد بنابراين چنانچه با سرقت كابل‌ها و 
تجهيزات مخابراتي مواجه شديد، علاوه بر تماس با پليس 
۱۱۰ مي‌توانيد به سامانه ۱۹۵ سازمان تنظيم مقررات و 
 cra.gov.ir.۱۹۵// :https ارتباطات راديويي به نشاني
مراجعه و گزارش دهيد. ذكر اين نكته ضروري است كه اگر 
در محل زندگي شما روي ديوارهاي خانه‌ها و مغازه‌هاي 
اطراف، دوربين مداربس��ته وجود دارد كه به سمت محل 
سرقت يا مسير فرار سارقان است، حتما موضوع را به پليس 
۱۱۰ يا كلانتري اطلاع دهيد تا براي بازبيني فيلم دوربين‌ها 
اقدام كنند زيرا اين كار به شناس��ايي خودروي سارقان و 
دس��تگيري آنها كمك زيادي مي‌كند. به گزارش ايسنا، 
سرقت كابل‌هاي مخابراتي نه تنها موجب هدر رفت ثروت 
ملي مي‌شود، بلكه موجب خسارت شديد به زيرساخت‌ها 
و اخلال در خدمات‌رساني مي‌شود به نحوي كه در نتيجه 
سودجويي عده‌اي فرصت‌طلب بخش اعظمي از هموطنان 
خدمات مورد نياز خود را با تاخير يا قطعي طولاني دريافت 
مي‌كنند. كارشناسان معتقدند سرقت كابل‌هاي تلفن علاوه 
بر ضررهاي اقتصادي و تحميل هزينه اضافي به مخابرات، 
اختلالات گسترده‌اي در شبكه‌هاي مخابراتي و ارتباطي 
ايجاد مي‌كند و با تخريب زيرساخت‌هاي ارتباطي تلفن 
ثابت و آسيب به اپراتورها مشتركين نيز در برقراري ارتباط 

دچار مشكل مي‌شوند.


