
وزير ارتباطات با انتقاد از مسدودس��ازي فضاي مجازي، 
هشدار داد كه چنين رويكردي مي‌تواند ايران را از تحولات 
هوش مصنوعي عقب نگه دارد. ستار هاشمي همچنين 
از اختصاص ۲ هزار و ۷۰۰ ميليارد تومان به س��كوهاي 
داخلي و س��امانه ش��اد در دوره جنگ رمضان خبر داد و 
با اشاره به آس��يب‌ديدن بيش از ۵۰۰ سايت ارتباطي، از 
ابعاد خسارت‌هاي واردشده به زيرساخت‌هاي ارتباطي 
كشور گفت. سيدستار هاشمي، وزير ارتباطات و فناوري 
اطلاعات، در نشست مشترك با روساي مجامع نمايندگان 
مجلس شوراي اسلامي، ضمن تشريح برنامه‌ها و اقدامات 
اين وزارتخانه در دولت چهاردهم، بر ضرورت بهره‌گيري 
از ظرفيت‌هاي فضاي مجازي، توس��عه زيرساخت‌هاي 
ارتباطي و حفظ پايداري خدمات ديجيتال تاكيد كرد. او با 
اشاره به خسارت‌هاي واردشده به زيرساخت‌هاي ارتباطي 
در جنگ رمضان، از حمايت ۲ هزار و ۷۰۰ ميليارد توماني 
از س��كوهاي داخلي و سامانه ش��اد خبر داد و نسبت به 
پيامدهاي مسدودس��ازي فضاي مجازي و عقب‌ماندن 

كشور از تحولات فناوري هشدار داد.

     مسدودسازي فضاي مجازي، مانعي براي 
توسعه هوش مصنوعي

وزي��ر ارتباطات و فناوري اطلاعات ب��ا تاكيد بر ضرورت 
بازنگري در نگاه به مديريت فضاي مجازي گفت: »اگر به 
سمت مسدودسازي حركت كنيم بايد هوش مصنوعي را 
فراموش كنيم.« هاشمي با اشاره به اهميت ارتباطات در 
تمام شؤون زندگي مردم، تاكيد كرد كه تقويت اين حوزه 
با رويكرد استفاده حداكثري از ظرفيت‌هاي فضاي مجازي 
مي‌تواند زمينه حضور موثر ايران در عرصه جهاني فناوري 
را فراهم كند؛ در غير اين صورت، كشور با سرعت بالاي 
تحولات فناورانه، از دنياي فناوري عقب خواهد ماند. وي 
همچنين با انتقاد از گس��ترش بازار فيلترشكن‌ها اظهار 
كرد كه اين بازار، شبكه ارتباطي كشور را آلوده كرده است 
و بخش عمده‌اي از مش��كلات سايبري از فيلترشكن‌ها 
ناشي مي‌ش��ود. به گفته وزير ارتباطات، براي مواجهه با 
اين وضعيت، لازم است نگاه جديدي در كشور نسبت به 

مديريت فضاي مجازي شكل بگيرد.

     حمايت ۲ هزار و ۷۰۰ ميليارد توماني
از سكوهاي داخلي 

هاشمي با اش��اره به حمايت‌هاي وزارت ارتباطات از 
سكوهاي داخلي و سامانه شاد در دوره جنگ رمضان 
اعلام كرد كه اين وزارتخانه براي نخستين‌بار، از محل 
منابع داخلي خود، در مجموع ح��دود ۲ هزار و ۷۰۰ 
ميليارد تومان به پيام‌رس��ان‌ها و س��كوهاي داخلي 
و همچنين س��امانه ش��اد اختصاص داده است. اين 
حمايت‌ها در شرايطي انجام شد كه وزارت ارتباطات 
با محدوديت منابع مالي، نيازهاي گسترده زيرساختي 
و افزايش هزينه اجراي پروژه‌ها در پي نوسانات ارزي 
مواجه بود. با اين حال، اس��تمرار فعاليت س��كوهاي 
پركارب��رد و خدمات موردنياز م��ردم، از اولويت‌هاي 
وزارتخانه در شرايط جنگي عنوان شد. وزير ارتباطات 
همچنين با اش��اره به ادامه فعاليت ش��بكه پستي و 
خدمات الكترونيكي كش��ور تاكيد ك��رد كه در دوره 
جنگ، تلاش گس��ترده‌اي براي جلوگيري از اختلال 
در خدم��ات ارتباطي و ديجيتال ص��ورت گرفت. به 
گفته وي، پايداري شبكه ارتباطي صرفاً يك موضوع 
تخصصي نيست، بلكه اس��تمرار فعاليت‌هاي روزمره 
مردم، كس��ب‌وكارها و بخش‌هاي مختلف اقتصاد به 

آن وابسته است.

     آسيب به بيش از ۵۰۰ سايت ارتباطي
در جنگ

وزير ارتباطات با تش��ريح خس��ارت‌هاي واردشده به 
زيرساخت‌هاي ارتباطي كشور در جنگ رمضان اظهار 
كرد: بيش از ۵۰۰ س��ايت ارتباطي به‌صورت مستقيم 
يا غيرمستقيم آس��يب ديدند و تعداد قابل‌توجهي از 
مراك��ز مخابراتي نيز به‌طور كامل منهدم ش��دند. وي 

افزود: در اي��ن دوره، ارتباط با جزاي��ر در چند مرحله 
قطع شد و زيرساخت‌هاي سازمان صداوسيما، به‌ويژه 
در اس��تان‌هاي بزرگي مانند تهران، با تهديد اختلال 
در پخش سراسري مواجه ش��دند. هاشمي با اشاره به 
وابس��تگي بخش‌هاي مختلف زندگي مردم به شبكه 
ارتباطي كش��ور گفت كه در ش��رايط جنگي، اختلال 
در ارتباطات مي‌توانس��ت بر توزيع كالا در اس��تان‌ها، 
ارتباط ميان مردم و اس��تمرار اراي��ه خدمات عمومي 
نيز تاثير بگذارد. با اين حال، تلاش مجموعه ارتباطات 
كشور بر حفظ فعاليت زيرساخت‌هاي حياتي و تداوم 
ارايه خدمات متمركز بود. وي با تاكيد بر اينكه كش��ور 
در ش��رايط عادي قرار نداش��ت، خاطرنش��ان كرد كه 
خسارت‌هاي جنگ بر روند توسعه اثر گذاشت و طبيعتا 
آهنگ پيش��رفت در چنين شرايطي كند مي‌شود؛ اما 
برنامه‌هاي توسعه‌اي كشور متوقف نشد. وزير ارتباطات 
همچنين با اش��اره به تاثير اين خس��ارت‌ها بر توسعه 
ارتباطات روستايي گفت: ظرفيت سالانه كشور براي 
توسعه و راه‌اندازي سايت‌هاي ارتباطي روستايي حدود 
۶۰۰ سايت اس��ت، در حالي كه تنها در يك سال اخير 
حدود ۵۰۰ سايت ارتباطي آسيب ديده يا از بين رفته‌اند. 
به گفته وي، بازسازي زيرساخت‌هاي آسيب‌ديده و ادامه 
برنامه‌هاي توسعه‌اي، به منابع و زمان بيشتري نياز دارد. 

     چهار اولويت راهبردي وزارت ارتباطات 
در دولت چهاردهم

هاشمي با اشاره به محدوديت منابع در دولت چهاردهم، 
از تعيين چهار اولويت راهبردي براي تمركز بر نيازهاي 
مهم كشور خبر داد. توسعه دولت هوشمند، پيشبرد شبكه 
ملي اطلاعات، توسعه زيرساخت‌هاي هوش مصنوعي و 
تمركز بر خدمات فضايي، چهار محور اصلي برنامه‌هاي اين 
وزارتخانه هستند. وي با اشاره به اهميت امنيت سايبري 
در شرايط فعلي اظهار كرد كه فعالان اين حوزه همواره 
با تهديدهاي س��ايبري مواجه‌اند، اما در شرايط جنگي، 
پيچيدگي و دشواري اين تهديدها افزايش يافت. با وجود 
اين، ت�الش وزارت ارتباطات بر اين بود كه ارايه خدمات 
دولت الكترونيكي متوقف نشود. وزير ارتباطات همچنين 
توسعه زيست‌بوم دولت هوشمند را از اقدامات جديد اين 
وزارتخانه دانست كه با مشاركت بخش خصوصي و اتكا 
به سرمايه‌گذاري اين بخش دنبال مي‌شود. اين رويكرد 
مي‌توان��د زمينه تح��ول در نحوه اراي��ه خدمات دولت 
الكترونيكي و افزايش نقش‌آفريني بخش خصوصي در 

ارايه خدمات ديجيتال را فراهم كند.

     افزايش ۱۰ برابري قيمت فيبر نوري
مانع توسعه شبكه ثابت

وزير ارتباط��ات، پروژه مهاجرت از كابل مس��ي به فيبر 
نوري را يكي از طرح‌هاي مهم زيرساختي كشور دانست و 
گفت: پس از حدود يك قرن استفاده از بستر سيم مسي، 
جايگزيني اين فناوري با فيبر نوري متناسب با نيازهاي 
ارتباطي امروز، ضرورتي جدي است. هاشمي با اشاره به 
اجراي اين پروژه با محوريت شركت مخابرات ايران اظهار 
كرد كه طرح در برخي شهرها با همكاري مناسب مديريت 
شهري پيشرفت مطلوبي داشته، اما در بعضي مناطق، از 
جمله تهران، موانع اجرايي موجب كندي روند كار شده 
است. وي با اشاره به ماده ۶۵ قانون برنامه هفتم پيشرفت 
گفت كه الزامات قانوني لازم براي اجراي بخش‌هايي از 
اين پروژه، از جمله حفاري، پيش‌بيني شده است؛ با اين 
حال، در برخي ش��هرها همكاري لازم صورت نگرفته و 
وزارت ارتباطات پيگيري‌هاي حقوقي و مكاتبات مربوط 
به اين موضوع را دنب��ال مي‌كند. وزير ارتباطات افزايش 
هزينه‌ه��اي اجراي ط��رح را نيز از عوام��ل موثر بر روند 
پيشرفت آن دانس��ت و تصريح كرد: قيمت هر متر فيبر 
نوري با رشد حدود ۱۰ برابري مواجه شده است. با وجود 
اين، توسعه زيرساخت فيبر نوري و اتصال مشتركان به اين 
شبكه همچنان از برنامه‌هاي مهم وزارتخانه است و با بهبود 

شرايط بايد با سرعت بيشتري دنبال شود. 

     سه ماهواره جديد در مدار
ادامه اجراي منظومه شهيد سليماني

هاشمي با اش��اره به برنامه‌هاي فضايي كشور اعلام كرد 
كه در دولت چهاردهم، س��ه ماهواره به‌صورت هم‌زمان 
در مدار ۵۰۰ كيلومتري زمي��ن قرار گرفتند؛ تجربه‌اي 
كه به گفته وي، در برنامه فضايي كشور كم‌سابقه است. 
وي همچنين از ادامه اجراي منظومه ماهواره‌اي شهيد 
سليماني با مش��اركت بخش خصوصي خبر داد و گفت 
اين پروژه مطابق برنامه زمان‌بندي پيش مي‌رود. به گفته 
وزير ارتباطات، در صورت فراهم‌ش��دن شرايط مناسب، 
انتظار مي‌رود تا پايان سال سه ماهواره ديگر از مجموعه 
۲۴ ماهواره‌اي اين منظومه در مدار قرار گيرند. هاشمي با 
تاكيد بر اهميت اين پروژه، توسعه منظومه‌هاي ماهواره‌اي 
را گامي در مس��ير افزايش ظرفيت‌هاي فضايي كشور و 
گسترش خدمات مبتني بر فناوري فضايي دانست. وي 
همچنين با اشاره به آسيب‌ديدن زيرساخت‌هاي فضايي 
در جريان جنگ، بر ضرورت حفظ و تقويت اين ظرفيت‌ها 
در كنار ساير زيرساخت‌هاي حياتي ارتباطي تاكيد كرد.

     رفع موانع توسعه نسل پنجم تلفن همراه
وزير ارتباطات در بخش ديگري از سخنان خود به اقدامات 
انجام‌شده براي توسعه نسل پنجم تلفن همراه اشاره كرد 
و گفت واگذاري باندهاي فركانسي در محدوده يك‌هزار و 
۶۰۰ تا سه‌هزار و ۸۰۰ مگاهرتز انجام شده است؛ موضوعي 
كه به دليل اختلاف‌نظرهاي موجود، براي مدتي طولاني 
بلاتكليف مانده بود. به گفته هاشمي، تعيين تكليف اين 
باندهاي فركانسي بخشي از برنامه وزارت ارتباطات براي 
تقويت ظرفيت شبكه‌هاي ارتباطي و فراهم‌كردن زمينه 
توسعه خدمات مبتني بر فناوري‌هاي نوين به شمار مي‌رود. 

     ايران ديجيتال؛ تبديل فضاي مجازي
به فرصت مهارت‌آموزي

هاشمي با اشاره به اجراي برنامه »ايران ديجيتال« در سراسر 
كشور گفت: »هنر نفي فضاي مجازي نيست، هنر تبديل 
فضاي مجازي به يك فرصت است.« وي توضيح داد كه اين 
برنامه با هدف توانمندسازي دانش‌آموزان دوره متوسطه در 
حوزه مهارت‌هاي ديجيتال و شناسايي استعدادهاي آنان، با 
همكاري وزارت آموزش‌وپرورش و معاونت علمي، فناوري 
و اقتصاد دانش‌بنيان رياست‌جمهوري اجرا مي‌شود. وزير 
ارتباطات با تاكيد بر اينكه حضور فرزندان كشور در فضاي 
مجازي واقعيتي انكارناپذير است، افزود: رويكرد درست آن 
است كه زمينه استفاده هدفمند از اين فضا براي يادگيري، 
توليد محتوا و خلق ثروت فراهم ش��ود. در چارچوب اين 
برنامه، استعدادها و استمرار فعاليت دانش‌آموزان ارزيابي 
مي‌ش��ود تا زمينه هدايت آنان به مس��يرهاي مرتبط با 
مهارت‌آموزي، تولي��د محتوا و فعاليت‌ه��اي اقتصادي 

ديجيتال فراهم شود.

     تاكيد نمايندگان مجلس بر توسعه
ارتباطات روستايي و رفع موانع فيبر نوري

در ادام��ه اي��ن نشس��ت، احس��ان چيت‌س��از، مع��اون 
سياست‌گذاري و برنامه‌ريزي توسعه فاوا و اقتصاد ديجيتال 
وزير ارتباطات، بخش ديگري از برنامه‌ه��ا و اقدامات اين 
وزارتخانه را تش��ريح كرد. روس��اي مجام��ع نمايندگان 
استان‌هاي مجلس نيز موضوعاتي از جمله الزام شهرداري‌ها 
به همكاري در اجراي پروژه فيبر نوري بر اساس قانون، اجراي 
سند تسهيم، پيگيري اينترنت كودك، تسريع در توسعه 
ارتباطات روستايي، بازس��ازي سايت‌هاي آسيب‌ديده در 
جنگ و ضرورت توسعه ارتباطات در شهرك‌هاي صنعتي و 
جاده‌هاي مواصلاتي را مطرح كردند. مديريت فضاي مجازي 

نيز از ديگر محورهاي مورد تاكيد نمايندگان بود.
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هوش مصنوعي يك تنه بيش از 
۱۰۰ شركت را هك كرد

 طي چند هفته گذش��ته يك محقق امنيت سايبري 
ش��اهد بود كه هكر چيني وارد وب سايت‌هاي بيش از 
۱۰۰ شركت از جمله شارك نينجا )توليد‌كننده لوازم 
خانگي( شد.به گزارش خبرگزاري مهر به نقل از رويترز، 
نكته قابل‌توجه اين بود كه هكر تقريباً هيچ كاري انجام 
نداد. به گفته اس��نور فاگرلند، محقق ارشد تهديد در 
شركت امنيت سايبري نورفورگ، اين مجرم سايبري 
تمام كارها را به هوش مصنوعي س��پرد و به عامل‌هاي 
هوش مصنوعي دس��تور داد ساعت‌ها به‌طور خودكار 
وب‌سايت‌هاي هدف را بررسي كنند و به آنها نفوذ كنند. 
فاگرلند در گزارش خود توضيح داد كه اين هكر يكي از 
چندين مجرمي بود كه هنگام بررسي وب براي يافتن 
نمونه‌هايي از پلتفرم Cairn كه به‌طور ناخواس��ته در 
معرض دسترسي عمومي قرار گرفته بودند، شناسايي 
كرد. Cairn يك پلتفرم متن‌باز هوش مصنوعي براي 
حل مس��ائل اس��ت كه در ميان هكرها نيز محبوبيت 
دارد. اين محقق گف��ت از دوم اكتبر تاكنون حدود ۱۲ 
مورد استفاده از اين پلتفرم براي فعاليت‌هاي مخرب را 
شناسايي كرده است. اين بررسي به او امكان داد تا بدون 
جلب‌توجه، فعاليت مجرمان سايبري را هنگام استفاده 
از ابزارهاي هوش مصنوعي براي انجام عمليات در دنياي 
واقعي زيرنظر بگيرد. در گزارش فاگرلند به قربانيان اين 
هكر چيني‌زبان اشاره‌اي نشده بود، اما رويترز توانست با 
بررسي فعاليت‌هاي مرتبط با Cairn، ماهيت قربانيان 
را به‌طور مستقل مشخص كند. در شرايطي كه نگراني‌ها 
درباره ابزارهاي خودكار هوش مصنوعي رو به افزايش 
است، يافته‌هاي فاگرلند شواهدي از توانايي عامل‌هاي 
هوش مصنوع��ي در انجام فرايندهاي پيچيده نفوذ، از 
ابتدا تا انتها و بدون دخالت مستقيم انسان، ارايه مي‌دهد؛ 
قابليتي كه مي‌تواند توان عملياتي هكرها را به‌ش��دت 

افزايش دهد.

ديپ‌سيك در نهادهاي 
غيرنظامي امريكايي ممنوع شد

وزارت امنيت ميهن امريكا محدوديت‌هايي فراگير براي 
جلوگيري از به كارگيري هوش مصنوعي چيني »ديپ 
سيك« در آژانس‌هاي غيرنظامي فدرال و سيستم‌هاي 
فناوري اطلاعاتش��ان وضع كرده است. به گزارش مهر 
به نقل از انگجت، اين وزارتخان��ه در اطلاعيه‌اي كه در 
روزنامه رس��مي دولت فدرال منتشر ش��د، اعلام كرد 
اس��تفاده از ديپ سيك ممكن اس��ت خطراتي همراه 
داشته باشد از جمله ريسك انتقال داده‌هاي حساس 
كارمندان دولت امريكا و فروش��ندگان به دولت چين. 
آژانس‌هاي غيرنظامي مانند سازمان حفاظت از محيط 
زيست يا كميسيون فدرال ارتباطات نبايد از هيچ يك از 
محصولات ديپ سيك استفاده كنند و همچنين بايد 
هرگونه محصول مرتبط فعلي را نيز حذف كنند. وزارت 
امنيت ميهن امريكا در اطلاعيه خود اعلام كرد مدل‌هاي 
ديپ سيك ممكن است حاوي بدافزار يا ديگر شكاف‌هاي 
امنيتي باشند. همچنين طبق اين اطلاعيه ديپ سيك از 
شركت در هر گونه قرارداد دولت فدرال منع شده است.. 
ديپ سيك اين مدل را هوشمندتر، سريع‌تر و كارآمدتر 
معرفي كرده است. البته اين نخستين‌باري نيست كه 
شركت مذكور با دولت امريكا دچار چالش مي‌شود، به 
خصوص در زماني‌كه مدل‌هاي هوش مصنوعي ارزان‌تر 
آن رقابت با مدل‌هاي مشابه چت جي‌پي‌تي يا جميناي را 
آغاز كرده‌اند. دو عضو كنگره امريكا سال گذشته ميلادي 
لايحه‌اي پيشنهاد كردند تا چت بات ديپ سيك را روي 

دستگاه‌هاي دولتي ممنوع كنند.

متا براي بستن حساب
اينستاگرام معترضان به ترامپ

عذرخواهي كرد
متا براي تعليق حس��اب كاربري اينستاگرام جنبش 
اعتراضي»نه به پادشاهان« عذرخواهي كرد و دليل اين 
رويداد را افزايش فعاليت‌ها اعلام كرد. به نظر مي‌رسيد 
ترافيك يك بات خودكار باش��د نه تعاملات انس��اني. 
به گزارش مهر به نقل از رويترز، معترضان در سراس��ر 
امريكا در هزاران رويداد طي روز ش��نبه جمع شدند و 
در س��ومين مرحله از راهپيمايي »نه به پادشاهان«به 
تلاش‌هاي تهاجم��ي دونالد ترام��پ رييس‌جمهور 
امريكا براي اخراج ش��هروندان، جنگ در ايران و ديگر 
سياست‌هاي وي اعتراض كردند. حساب‌هاي اينستاگرام 
س��ازمان‌دهندگان و ش��ركت‌كنندگان اين رويداد به 
مدت يك ساعت آفلاين شد. اندي استون سخنگوي 
متا در پستي در شبكه اجتماعي نوشت برطرف كردن 
مشكلات دسترسي س��ازمان‌دهندگان اين رويداد به 
حساب‌هاي كاربري ش��ان كمي طول كشيد. استون 
همچنين اعلام كرد سيستم‌هاي امنيت شبكه استفاده 
از اب��زار كلاود ب��راي خوانش پروفايل‌ها، پس��ت‌ها و 
هشتگ‌ها را رديابي كردند، به‌طوري‌كه ميزان استفاده 
از اين اب��زار در روز ۱۷ اكتبر، در بازه‌هاي زماني كوتاه و 
پرفشار، به‌ش��دت افزايش يافت. وي در اين باره گفت: 
اين درخواست‌هاي ناگهاني، با حجم زياد و متوالي در 
بازه زماني كوتاه مش��ابه ترافيك بات‌هاي خودكار بود 
نه مروركردن سيستم‌هاي ما توسط كاربران انساني . 
اين فعاليت س��بب شد قابليت‌هاي حفاظتي خودكار 
ما به‌طور نادرست حس��اب كاربري »نه به پادشاهان« 
را آفلاين كنند. ما مي‌خواهيم عذرخواهي صادقانه مان 
براي اين اشتباه را دوباره تكرار كنيم. اما سازمان‌دهندگان 
اين رويداد هنوز از عذرخواهي متا راضي نبودند. ائتلاف 
»نه به پادشاهان« در پلتفرم بلواسكاي در اين باره نوشت: 
توضيح متا همچنان منطقي نيست. ما فراتر از تعطيلي 
حساب اينستاگراممان گزارش‌هايي دريافت كرديم 
كه محتواي »نه به پادشاهان« و راي‌گيري زودهنگام 
غيرقابل دسترسي و محدود شده بود يا به نظر مي‌رسيد 
در پلتفرم‌هاي متا سركوب شده باشد. چند هفته قبل از 
برگزاري يك انتخابات، عذرخواهي كافي نيست. مردم 
نيازمند پاسخ گويي، مسووليت‌پذيري و چهارچوب‌هاي 
ايمني مس��تحكم هس��تند. جنبش اعتراض��ي نه به 
پادشاهان در شهرهاي مختلف از سياتل گرفته تا سن 

ديگو و شيكاگو، آتلانتا و نيويورك شكل گرفته است. 

اسپيكر هوشمندي كه
هر روز ۲۰۰ گيگابايت اينترنت 

مصرف مي‌كند
برخي اس��پيكرهاي جديد گوگل، بي‌سروصدا صدها 
گيگابايت داده را دانلود مي‌كنند. ريشه ماجرا احتمالا به 
يك به‌روزرساني ناموفق برمي‌گردد. به گزارش زوميت، 
اسپيكر هوشمندي را تصور كنيد كه بي‌صدا روي ميز 
نشسته و شبانه‌روز اينترنت خانه را مي‌بلعد. براي گروهي 
از كاربران اسپيكرهاي خانگي گوگل، چنين سناريويي 
به واقعيت تبديل ش��ده اس��ت و دستگاه‌هايشان در 
پس‌زمينه، پيوسته صدها گيگابايت داده دانلود مي‌كنند. 
وب‌سايت 9to5Google و شماري از كاربران رديت 
طي هفته گذشته از وجود اين مشكل خبر داده‌اند. يكي 
از كاربران رديت دريافت كه اسپيكرش روزانه بيش از 
۲۰۰ گيگابايت داده مصرف مي‌كند؛ عددي كه با مصرف 
معمول يك اسپيكر هوشمند فاصله بسيار زيادي دارد. 
علت خطا هنوز اعلام نشده است. شواهد موجود نشان 
مي‌دهد اس��پيكرها احتمالا در دانلود و نصب صحيح 
يك به‌روزرساني فرم‌ور ناكام مي‌مانند. نتيجه چيست؟ 
چرخه‌اي بي‌پايان. دستگاه فايل به‌روزرساني را دريافت 
مي‌كند، نصب با شكست روبرو مي‌شود و فرايند دوباره 
از نقطه صفر آغاز مي‌شود. هر بار تكرار چنين چرخه‌اي، 
حجم ت��ازه‌اي از اينترنت را مصرف مي‌كند و كاربر هم 
معمولا هيچ نش��انه ظاهري از آن نمي‌بيند. بيش��تر 
 Google گزارش‌ها به‌طور مش��خص به مدل جديد
Home Speaker مربوط مي‌شوند، اما دامنه شيوع 
مشكل هنوز روشن نيست و نمي‌توان با قطعيت گفت 
چه تعداد از دستگاه‌ها گرفتار آن شده‌اند. گوگل از وجود 
مشكل اطلاع دارد و در بيانيه‌اي به 9to5Google اعلام 
كرد: »اصلاحيه‌اي از هم‌اكنون در حال عرضه است كه 
بايد مشكل را براي كاربران برطرف كند.« همه اسپيكرها 
درگير ماجرا نيستند. اعدادي كه 9to5Google منتشر 
كرده، تفاوت دستگاه سالم و آسيب‌ديده را به‌خوبي نشان 
مي‌دهد. يك Home Speaker سالم در خانه‌اي ديگر 
طي يك ماه گذشته تنها ۲ گيگابايت داده مصرف كرده 
است. دستگاه آس��يب‌ديده در همان بازه زماني ۱۳۲ 
گيگابايت داده دانلود كرده اس��ت. بزرگ‌ترين نگراني 
متوجه كاربراني است كه از بسته‌هاي اينترنت با حجم 
محدود استفاده مي‌كنند. باگ مي‌تواند سهميه ماهانه 

را در مدت كوتاهي به پايان برساند.

»ماليات نرم‌افزاري«
يك سوم بودجه فناوري 

اطلاعات شركت‌ها را مي‌بلعد
نظرسنجي يك شركت ارايه‌دهنده خدمات نگهداري 
نرم‌افزار در روز سه‌ش��نبه نش��ان داد كه شركت‌هاي 
بزرگ امريكايي و انگليسي، به‌طور متوسط ‌۲۸ درصد 
از بودجه نرم‌افزاري خود را صرف پرداخت هزينه‌هاي 
ارتقاء، مهاجرت و تغييرات مجوز مبتني بر فروش��نده 
مي‌كنند كه آنه��ا به‌طور فعال انتخ��اب نمي‌كردند و 
اين امر هزينه‌هاي قابل اجتناب و خطرات عملياتي را 
در رقابت براي پذي��رش راه‌حل‌هاي هوش مصنوعي 
افزايش مي‌دهد. به گزارش ايسنا، اين هزينه‌هاي مكرر 
و اختلال عملياتي كه اجتناب از آنها دش��وار است، در 
مطالعه‌ ش��ركت Origina از بيش از ۲۰۰۰ شركت، 
به عنوان »ماليات نرم‌افزاري« توصيف شده‌اند. توماس 
اوليري، مديرعامل Origina، گفت: »وقتي جايگزين 
ارتقاء ناخواسته، از دست دادن پشتيباني سيستم‌هايي 
است كه كسب‌وكار بر آنها اداره مي‌شود، گفتن بله اغلب 
يك پاسخ منطقي است.« در اين مطالعه، ۹۵ درصد از 
پاسخ‌دهندگان گفتند كه براي ارتقاء نرم‌افزاري كه توسط 
فروشنده انجام شده بود، هزينه‌اي پرداخت كرده‌اند و 
انتظار داشتند وضعيت بدتر شود، در حالي كه ۸۰ درصد 
گفتند كه ترك يك فروشنده نرم‌افزار بزرگ، كسب و كار 
آنها را به‌طور قابل توجهي مختل خواهد كرد. همچنين 
۸۴ درصد گفتند كه كاركنان ارشد مهندسي »هميشه« 
يا »اغلب« وقت خود را به جاي نوآوري يا توسعه متمركز 
بر كسب و كار، به تغييرات نرم‌افزاري اجباري فروشنده 
اختصاص مي‌دهن��د. به علاوه ۹۱ درصد گفتند كه در 
سه س��ال گذشته س��خت‌افزارهاي كاملا كاربردي را 
براي رعايت مهلت‌هاي پشتيباني فروشندگان، كنار 
گذاشته‌اند و به‌طور متوسط ‌۱.۶۵ سال از عمر مفيد باقي 
مانده را از دست داده‌اند. اوليري گفت كه اين مساله تا حد 
زيادي جهاني است و در مناطق ديگر نيز صدق مي‌كند، 
به‌طوري كه شركت‌هاي قديمي‌تر با پشته‌هاي فناوري 
ريشه‌دارتر با بزرگ‌ترين چالش‌ها روبرو هستند. بر اساس 
گزارش رويترز، اين مطالعه نشان داد جديدترين تغيير 
نرم‌افزاري كه توسط فروش��نده انجام شده، به هزينه 
متوسط ‌سالانه ۱۲.۸۷ ميليون دلار براي سازمان‌هاي 

غول‌هاي مخابراتي اروپاتحت بررسي، منجر شده است.
به جنگ استارلينك رفتند

چهار اپراتور بزرگ مخابراتي اروپا شامل دويچه تلكام، 
اورنج، تلفونيكا و وودافون، نامه‌اي مبني بر تمايل خود 
براي بررسي پيشنهاد مشترك براي طيف ماهواره‌اي 
موباي��ل در اروپا امضا كرده‌اند كه هدف آن گس��ترش 
پوش��ش و توس��عه جايگزيني اروپايي براي خدمات 
ماهواره‌اي اس��تارلينك ايلان ماسك است. به گزارش 
ايسنا، در بيانيه مش��ترك روز دوشنبه اين اپراتورهاي 
اروپايي اعلام ش��د اين ابتكار، خدمات ماهواره‌اي را با 
شبكه‌هاي تلفن همراه موجود ادغام مي‌كند تا اتصال را 
به مناطق محروم گسترش دهد و به دستگاه‌هاي سازگار 
اجازه دهد مستقيما به ماهواره‌ها متصل شوند. طبق مدل 
پيشنهادي، اپراتورهاي شبكه تلفن همراه در سراسر اروپا 
با هدف تقويت رقابت، كاهش چندپارگي بازار و گسترش 
انتخاب مصرف‌كننده، دسترسي آزاد و بدون تبعيض 
به اين س��رويس خواهند داش��ت. اين چهار شركت، 
زيرساخت شبكه زميني را در اروپا، همراه با عملكردهاي 
ضروري هماهنگ��ي و نظارت، بدون س��رمايه‌گذاري 
مستقيم در يك صورت فلكي ماهواره‌اي ايجاد خواهند 
كرد. يك شريك ماهواره‌اي، كه هنوز انتخاب نشده است، 
صورت فلكي را فراهم خواهد كرد. اين اپراتورها با تجميع 
دسترس��ي مش��تريان، قابليت‌هاي شبكه و تخصص 
عملياتي خود، قصد دارند ضمن ادغام اتصال ماهواره‌اي 
در شبكه‌هاي تلفن همراه موجود، استقرار را تسريع و 
كارايي طيف را بهبود بخشند. اين شركت‌ها اعلام كردند 
اي��ن پروژه از جاه‌طلبي كميس��يون اروپا براي تقويت 
حاكميت، امنيت و تاب‌آوري اروپا در زيرساخت‌هاي 
اتصال حياتي پش��تيباني مي‌كن��د. همچنين، هدف 
آن تقويت شبكه‌هاي عمومي، محافظت از ارتباطات 
حياتي و حمايت از توسعه يك صورت فلكي ماهواره‌اي 
اروپايي است. اين تفاهم‌نامه جايگزين مشاركت‌هاي 
ماهواره‌اي موجود اپراتورها نمي‌شود. فناوري ماهواره 
به تلفن همراه استارلينك به تلفن‌هاي هوشمند سازگار 
اجازه مي‌دهد تا مستقيما به ماهواره‌ها متصل شوند، نه 
اينكه كاملا به آنتن‌هاي تلفن همراه زميني متكي باشند. 
اين فناوري مي‌تواند به پر كردن ش��كاف‌هاي پوشش 
در مناطق دورافتاده كمك كند و ارتباطات را در زماني 
كه شبكه‌هاي زميني در دسترس نيستند، حفظ كند، 
اگرچه قابليت‌هاي سرويس به سيستم ماهواره‌اي، طيف 
و سازگاري دستگاه بستگي دارد. برنامه‌هاي اتحاديه اروپا 
براي تغيير شكل دسترسي به طيف ماهواره‌اي، اختلافي 
را با اسپيس‌ايكس، اپراتور استارلينك، ايجاد كرده است. 

هشدار وزير ارتباطات درباره عقب‌ماندن ايران از دنياي فناوري

به سمت مسدودسازي برويم، هوش مصنوعي را فراموش كنيم

آقاميري: بانك‌ها يك ماه براي رفع نواقص امنيتي فرصت دارند
در نشس��ت رتبه‌بندي بانك‌ها از منظر امنيت سايبري، 
رتبه‌هاي كسب شده، به مديران بانك‌ها اعلام و يك ماه به 
آنها فرصت داده شد تا نواقص و ايرادهاي احتمالي خود را بر 
اساس شاخص‌هاي ارزيابي برطرف كنند. به گزارش ايسنا، 
دومين جلسه ارزيابي خدمات‌دهندگان فضاي مجازي از 
منظر امنيت سايبري در راستاي تحقق سند ارتقا امنيت 
سايبري مصوب سال ۱۴۰۴ شوراي عالي فضاي مجازي، به 
رياست دبير شوراي عالي و رييس مركز ملي فضاي مجازي 
و مع��اون امنيت مركز ملي فضاي مج��ازي، رييس مركز 
فرماندهي عمليات امنيت سايبري، معاون بانك مركزي، 
رييس مركز مديريت افتا، نمايندگان سازمان بازرسي كل 
كشور و مديران بانك‌هاي كشور برگزار شد.سيدمحمدامين 
آقاميري، دبير شوراي عالي و رييس مركز ملي فضاي مجازي، 
در نشست اعلام رتبه‌بندي بانك‌ها از نظر امنيت سايبري با 
اشاره به اهميت امنيت سايبري در حوزه‌هاي مختلف اظهار 
كرد: امنيت س��ايبري موضوعي اس��ت كه در بخش‌هاي 
مختلفي از جمله حوزه بانكي، دانشگاهي و كسب‌وكارها 
اهمي��ت دارد و ارزيابي وضعيت امنيت��ي مجموعه‌هاي 
خدمات‌دهنده بايد به ارتقاي كيفيت خدمات و حفاظت از 
داده‌هاي مردم منجر شود. وي افزود: پيش از اين، ارزيابي‌ها 
و گزارش‌هاي مربوط به امنيت سايبري به مجموعه‌هاي مورد 
بررسي منتقل مي‌شد تا نواقص احتمالي را برطرف كنند، اما 
پيگيري‌ها عمدتاً درون همان مجموعه‌ها و ميان دستگاه‌هاي 
مسوول انجام مي‌شد. بر همين اساس، يكي از سازوكارهايي 
كه سال گذشته در شوراي عالي فضاي مجازي به تصويب 
رسيد، اطلاع‌رساني به مردم درباره نتايج ارزيابي نهادهاي 
تخصصي است؛ چراكه مردم حق دارند از وضعيت خدماتي 
كه استفاده مي‌كنند، آگاه باشند. آقاميري با تشريح فرايند 
اجراي اين سازوكار گفت: دستگاه‌هاي هماهنگ‌كننده، 
خدمات و مجموعه‌هاي مرتبط را بر اس��اس شاخص‌هاي 
مشخص ارزيابي و نتايج را به مركز ملي فضاي مجازي اعلام 
مي‌كنند. در مرحله نخست، گزارش ارزيابي با مجموعه‌هاي 
مورد بررسي به اشتراك گذاشته مي‌شود تا ضمن آگاهي از 
وضعيت خود، فرصت اصلاح نواقص احتمالي را داشته باشند.

وي ادامه داد: در اين مرحله، يك ماه به بانك‌ها فرصت داده 
مي‌ش��ود تا نواقص و ايرادهاي احتمالي خود را بر اس��اس 
شاخص‌هاي ارزيابي برطرف كنند. گزارش اوليه محرمانه 
اس��ت و پس از پايان اين مهلت، دستگاه هماهنگ‌كننده 
ارزيابي مجدد را انجام مي‌دهد و گزارش نهايي را به مركز ملي 

فضاي مجازي ارايه مي‌كند تا نتايج آن در اختيار افكار عمومي 
قرار گيرد. دبير شوراي عالي فضاي مجازي با اشاره به تجربه 
كشورهاي مختلف در انتش��ار دوره‌اي نتايج ارزيابي‌هاي 
امنيت س��ايبري تصريح كرد: اين اقدام علاوه بر تأكيد بر 
اهميت حفاظت از داده‌هاي مردم، به افزايش آگاهي عمومي 
كمك مي‌كند. مردم مي‌توانند با اطلاع از نتايج ارزيابي‌ها و 
متناسب با ميزان ريسكي كه مي‌پذيرند، درباره انتخاب بانك 
و استفاده از خدمات آن تصميم بگيرند. آقاميري با تأكيد بر 
اينكه هدف از اين فرايند صرفاً رتبه‌بندي بانك‌ها نيست، 
گفت: هدف اصلي اين است كه همه بانك‌ها در كوتاه‌ترين 
زمان ممكن به وضعيت مطلوب برسند. كارنامه مركز ملي 
فضاي مجازي و بانك‌ها در اين زمينه يكي است و ارتقاي 
امنيت س��ايبري هم موجب خوش��حالي ما و هم موجب 
رضايت مردم خواهد بود. بنابراين بايد تمام تلاش خود را براي 
هم‌افزايي و بهبود وضعيت امنيتي همه بانك‌ها به كار بگيريم. 
وي با اش��اره به جايگاه حوزه بانك��ي در اعتماد عمومي به 
خدمات ديجيتال اظهار كرد: حوزه بانكي يكي از مهم‌ترين 
بخش‌هاي موثر بر اعتماد مردم به خدمات مختلف است. اگر 
مردم از امنيت خدمات بانكي اطمينان داشته باشند، اعتماد 
آنها به ساير خدمات نيز مي‌تواند افزايش پيدا كند، اما نگراني 
درباره امنيت اين حوزه بر اعتماد مردم به ديگر خدمات نيز 
سايه مي‌اندازد. رييس مركز ملي فضاي مجازي با تأكيد بر 
ضرورت همكاري مجموعه‌هاي مرتبط خاطرنشان كرد: بايد 
با همكاري و هم‌افزايي، شرايطي فراهم كنيم كه مردم بتوانند 
با خيال راحت از خدمات بانكي استفاده كنند و از بهره‌مندي 
از اين خدمات احساس اطمينان داشته باشند. آقاميري با 
اشاره به ضرورت آمادگي نظام بانكي در برابر سناريوهاي 
مختلف تهديد اظهار كرد: تجربه حوزه‌هاي ديگر نشان داده 
است هرجا آمادگي‌ها و مقدمات لازم به‌طور كامل فراهم شده 
و دشمن به اين جمع‌بندي رسيده كه با واردكردن ضربه به 
اهداف خود نمي‌رسد، از اقدام خود منصرف شده است. اگر 
بتوانيم حوزه بانكي را به نقطه‌اي برسانيم كه نظام بانكي براي 
سناريوهاي مختلف آمادگي لازم را داشته باشد، دشمن از 
برهم‌زدن آرامش مردم از طريق اين مسير نااميد مي‌شود و 
دولت مي‌تواند خدمات مورد نياز مردم را به‌طور كامل ارايه 
دهد.محسن پاشا، قائم‌مقام رييس و معاون امنيت مركز ملي 
فضاي مجازي، هم در نشست اعلام رتبه‌بندي بانك‌ها از 
منظر امنيت سايبري، با اشاره به اهداف اين رتبه‌بندي گفت: 
اين برنامه با هدف ايجاد نقشه راهي براي مديريت ريسك در 

كشور دنبال مي‌ش��ود تا مجموعه‌هاي عمومي بتوانند با 
آگاهي بيشتر از سطح ريس��ك خدمات‌دهندگان، براي 
انتخاب خدمات مورد نياز خود تصميم‌گيري كنند. وي افزود: 
ب��ا مشخص‌ش��دن س��طح ريس��ك ه��ر مجموع��ه، 
خدمات‌گيرندگان مي‌توانند خدماتي را انتخاب كنند كه 
ريسك پايين‌تري دارند. نظام بانكداري كشور در خط مقدم 
جنگ تركيبي قرار دارد و اقدامات و تلاش‌هاي اين حوزه 
شايسته تقدير است، اما تهديدات سايبري امروز صرفاً به لايه 
فناوري محدود نيست و مي‌تواند حكمراني كشور را نيز با 
چالش مواجه كند. پاشا با تأكيد بر ماهيت تهديدات سايبري 
عليه كشور اظهار كرد: تهديدكنندگان، امروز صرفاً هكرهاي 
معمولي نيستند، بلكه بازيگراني هستند كه تحت مديريت 
دشمن متخاصم عليه كشور اقدام مي‌كنند. اگر اين اقدامات 
به‌درستي مديريت نشوند، مي‌توانند چالش‌هاي گسترده‌اي 
براي كشور ايجاد كنند كه به لطف الهي، تاكنون اقدامات 
مخرب دشمن تا حد خوبي دفع شده است. معاون امنيت 
مركز ملي فضاي مجازي با تشريح فرايند اجراي رتبه‌بندي 
امنيت سايبري بانك‌ها تصريح كرد: پس از مشخص‌شدن 
رتبه‌ها و س��طح‌بندي مجموعه‌ها، يك ماه فرصت در نظر 
گرفته ش��ده اس��ت تا با همكاري بانك‌ها و مجموعه‌هاي 
مسوول در مركز ملي فضاي مجازي، نواقص شناسايي‌شده، 
برطرف شود. پس از آن، ارزيابي مجدد انجام و نتايج نهايي 
براي اطلاع افكار عمومي منتشر خواهد شد. وي ادامه داد: در 
سند ارتقاي امنيت فضاي مجازي، براي موارد اختلاف‌نظر 
ميان نظام بانك��ي و مجموعه‌هاي نظارتي نيز س��ازوكار 
مشخصي پيش‌بيني شده است. مجموعه‌هايي كه نسبت به 
شاخص‌ها اعتراض دارند، مي‌توانند موضوع را به كميسيون 
عالي امنيت فضاي مجازي ارجاع دهند تا در آنجا بررسي شود 
و در صورت نياز، ش��اخص مربوط اصلاح شود. همچنين 
ممكن است برخي شاخص‌ها با توجه به شرايط جنگي كشور 
نيازمند بازنگري باش��ند. معاون امنيت مركز ملي فضاي 
مجازي با اشاره به اينكه سال جاري نخستين سال اجراي اين 
رتبه‌بندي اس��ت، گف��ت: در اي��ن مرحله تلاش ش��ده 
شاخص‌هايي تعيين شود كه قابليت اجرا داشته باشند، اما با 
عبور از اين مرحله، شاخص‌هاي سخت‌گيرانه‌تري براي سال 
آينده در نظر گرفته خواهد شد و دقت ارزيابي نيز افزايش 
مي‌يابد. اميدواريم كه اجراي اين برنامه به ارايه خدمات بهتر 
به مردم و تقويت اعتماد عمومي به حوزه پولي و مالي كشور 
بر پايه افزايش تاب‌آوري خدمات مالي منجر شود. رييس 

مركز فرماندهي عمليات امنيت سايبري كشور هم در اين 
نشست با تأكيد بر ضرورت ارتقاي امنيت سايبري شبكه 
بانكي گفت: با انجام ارزيابي‌هاي مستمر و آزمون‌هاي امنيتي 
و توج��ه به الزام��ات اوليه امنيتي، مي‌توان از بس��ياري از 
آسيب‌هاي سايبري جلوگيري كرد. حجت، با قدرداني از 
تلاش‌هاي همكاران فناوري اطلاعات بانك مركزي و شبكه 
بانكي در دوران جنگ، گفت: تجربه حملات سايبري اخير 
نشان داد كه بخش قابل‌توجهي از آسيب‌ها از ضعف‌هاي 
پايه‌اي ناشي مي‌شود كه با پايش مستمر و رعايت الزامات 
اوليه امنيتي مي‌توان از بسياري از آنها جلوگيري كرد. وي با 
اش��اره به اينكه بخش قابل‌توجهي از آس��يب‌ها ناشي از 
ضعف‌هاي اوليه امنيتي اس��ت، گفت: يكي از چالش‌هاي 
اصلي، نبود پايش مستمر امنيتي است؛ درحالي كه با انجام 
ارزيابي‌هاي مستمر و آزمون‌هاي امنيتي مي‌توان از بسياري 
از اين آسيب‌ها جلوگيري كرد. حجت با اشاره به برخي از 
چالش‌هاي ساختاري امنيت س��ايبري در بانك‌ها گفت: 
اس��تقلال واحد امنيت از واحد فناوري اطلاعات، ارتباط 
مستقيم مدير امنيت با مديرعامل و بازنگري در ساختارهاي 
سازماني از جمله اقداماتي است كه مي‌تواند به بهبود مديريت 
امنيت سايبري در بانك‌ها كمك كند. همچنين بازطراحي 
سامانه‌هاي قديمي و ارتقاي برنامه‌هاي تداوم كسب‌وكار و 
بازيابي پس از بحران بايد مورد توجه جدي قرار گيرد. رييس 
مركز فرماندهي عمليات امنيت سايبري با تأكيد بر ضرورت 
اتصال بانك‌ها به ظرفيت‌هاي ملي پايش و مقابله با تهديدات 
س��ايبري گفت: با راه‌اندازي اين مراكز، آثار و نش��انه‌هاي 
حملات شناسايي و جمع‌آوري مي‌شود تا امكان بررسي 
تهديدات و جلوگيري از تكرار آسيب‌ها فراهم شود. از اين رو 
اتصال بانك‌ها و مجموعه‌ه��اي مرتبط به اين ظرفيت‌ها 
ضروري است تا از تكرار آسيب‌پذيري‌ها در ساير بخش‌ها 
جلوگيري شود. حجت با هشدار درباره تهديدات زنجيره 
تأمين گفت: با توجه به گستردگي استفاده از اپليكيشن‌هاي 
بانكي، كنترل اجزاي نرم‌افزاري، بررسي افزونه‌ها و نظارت بر 
زنجيره تأمين بايد با جديت دنبال شود تا از سوءاستفاده‌هاي 
احتمالي، جاسوسي و رديابي كاربران جلوگيري شود. به 
گزارش ايس��نا، در اين نشس��ت، نمايندگان مركز افتاي 
رياست‌جمهوري، گزارشي از روند بررسي و ارزيابي اقدامات 
انجام شده توسط بانك‌ها در حوزه امنيت سايبري، ارايه كرده 
و رتبه بانك‌ها از نظر امنيت سايبري را به مديران اين بانك‌ها 

اعلام كرد. 


