
سال‌هاست كمبود و دسترسي دشوار به داده به عنوان 
يكي از اصلي‌ترين موانع توسعه هوش مصنوعي در ايران 
مطرح مي‌شود؛ اما مساله لزوما  نبود داده نيست، بلكه 
چگونگي استفاده از آن است. در بسياري از پروژه‌ها، 
دس��تگاه دولتي داده را در اختيار دارد اما نگران افشا 
و مسووليت حقوقي آن است و شركت توسعه‌دهنده 
نيز بدون دسترسي پايدار نمي‌تواند محصولي قابل اتكا 
بسازد. يك راهكار عملي مي‌تواند اين معادله را تغيير 
بدهد: پردازش داده در محيط حفاظت‌ش��ده، بدون 
آنكه داده خام الزاما در اختيار انسان يا شركت مجري 

قرار بگيرد.
داده در ايران كم نيس��ت؛ آنچه كم است، راهي براي 
استفاده از آن بدون تحويل‌دادن افسارگسيخته داده 
خام است. بس��ياري از پروژه‌هاي هوش مصنوعي نه 
به‌دليل ضعف فني، بلكه در نقطه‌اي متوقف مي‌شوند 
كه دستگاه دولتي بايد داده حساس خود را در اختيار 
يك شركت قرار بدهد. راه‌حل مي‌تواند تغيير همين 
نقطه شروع باشد: به‌جاي انتقال داده، امكان پردازش 
كنترل‌شده آن فراهم شود؛ به‌گونه‌اي كه شركت بتواند 
مدل خود را بسازد و ارزيابي كند، بدون آنكه الزاما داده 

خام را ببيند يا  در اختيار داشته باشد.

   اختيار اقدام از قبل  وجود  دارد
وقتي صحبت از گره داده در توس��عه هوش مصنوعي 
مي‌ش��ود، بخش قابل توجهي از بحث‌ه��ا به اصلاح 
قوانين، تعارض منافع و همكاري نكردن دس��تگاه‌ها 
اختصاص پيدا مي‌كند. اين مس��ائل مهمند، اما براي 
شروع يك مس��ير اجرايي لزوما نيازي به انتظار براي 
تصوي��ب قانون جديد ي��ا ايجاد نهاد تازه نيس��ت. بر 
اساس ماده ۷ اساسنامه س��ازمان فناوري اطلاعات، 
طراحي و اصلاح معماري فناوري اطلاعات، پيشنهاد 
ضوابط و اس��تانداردها، مديري��ت مخاطرات و فراهم 
ك��ردن ظرفيت ممي��زي فناوري‌ه��ا و فرآيندها در 
حوزه فعاليت اين سازمان قرار دارد. آيين‌نامه استقرار 
چارچوب تعامل‌پذيري نيز اين نقش را مش��خص‌تر 
كرده و سازمان را مسوول تأمين الزامات فني و ارزيابي 
بلوغ فني و انطباق‌س��نجي مي‌داند. از سوي ديگر، در 
آيين‌نامه اجرايي بن��د »الف« ماده ۱۰۷ برنامه هفتم 
توسعه، زيرساخت اجراي و آموزش مدل‌هاي هوش 
مصنوعي بخش��ي از ابر دولت تعريف ش��ده و تدوين 
ضواب��ط معماري، امني��ت و حفاظ��ت از داده نيز در 
چارچوب وزارت ارتباطات و همكاري وزارت اطلاعات 
قرار گرفته است. بنابراين، بخشي از ظرفيت حقوقي 
لازم براي طراحي الگوهاي استفاده امن از داده از پيش 
وجود دارد. مساله اصلي اين است كه اين اختيار تا چه 
اندازه به فرآيندي تبديل شده كه يك دستگاه و يك 
ش��ركت بتوانند با اتكا به آن، يك پروژه واقعي هوش 

مصنوعي را اجرا كنند.

   به‌جاي تحويل داده، پردازش را مجاز كنيم
راهكار مي‌تواند از تغيير يك پيش‌فرض آغاز ش��ود: 
براي اجراي يك پ��روژه هوش مصنوعي، الزاما نبايد 

داده خام در اختيار تيم توسعه قرار بگيرد. براي مثال، 
ش��ركتي را در نظر بگيريم كه قرار است مدلي براي 
پيش‌بيني خرابي تجهيزات صنعتي طراحي كند. اين 
شركت به سابقه واقعي عملكرد تجهيزات نياز دارد، 
اما لزوما نيازي نيس��ت كاركنان آن بتوانند تك‌تك 
داده‌هاي عملياتي را مشاهده كنند. مي‌توان داده را 
در يك محيط حفاظت‌شده نگهداري و پردازش كرد، 
مدل را همان‌جا آموزش داد و تنها نتايج مجاز ارزيابي 
يا خروجي مورد تأيي��د را در اختيار مجري قرار داد. 
در چنين معماري‌اي، »دريافت داده خام«، »اجراي 
پردازش«، »دريافت نتيجه« و »دريافت فايل مدل« 
اختيارهاي متفاوتي هستند و نبايد به‌صورت خودكار 
به يكديگر وابسته شوند. اين رويكرد كه مي‌توان آن را 
در قالب معماري »هوش مصنوعي بدون اعتماد« يا 
ZTAI دنبال كرد، حضور و دسترسي انساني به داده 
حس��اس را از ضرورت‌هاي معماري خارج مي‌كند. 
انس��ان همچنان هدف، سياست و حدود استفاده را 
تعيين مي‌كند و مس��ووليت دارد، اما اجراي روزمره 
پ��ردازش مي‌تواند در مح��دوده مجوزهاي از پيش 
تعريف‌شده و به‌صورت كنترل‌شده انجام شود. نتيجه 
مي‌تواند آموزش مدل با داده واقعي بدون مش��اهده 
داده توسط تيم توسعه، ارزيابي كيفيت مدل با داده 
محرمانه و ارايه صرفا نتيجه مجاز، ثبت سوابق فرآيند 
براي مميزي و حتي مشاركت چند دستگاه در يك 
تحليل مش��ترك بدون انتقال نسخه‌اي از داده خام 
باشد. البته چنين راهكاري مجوز قانوني جديد ايجاد 
نمي‌كند. قوانين مربوط به مديريت داده و اطلاعات 

ملي همچنان حدود پردازش، دسترسي و مسووليت 
حفاظت را تعيين مي‌كنن��د. موضوع اصلي، اجراي 
همان استفاده‌اي است كه مجاز شده، اما با دسترسي 
انس��اني محدودتر و امكان ارزيابي روشن‌تر رعايت 

حدود مجوز.

   سازمان فناوري اطلاعات 
از معماري تا اجراي الگوي مرجع

نقطه اثرگذاري س��ازمان فناوري اطلاعات مي‌تواند 
تبديل اي��ن امكان فني به »الگ��وي همكاري« براي 
دستگاه‌ها و شركت‌ها باشد. دستگاه دارنده داده نبايد 
براي هر پروژه مجبور شود تمام مسائل معماري، امنيت 
و مسووليت را از ابتدا حل كند و شركت نيز نبايد پيش 
از سرمايه‌گذاري، با ابهام درباره امكان استفاده از داده 
مواجه باشد. راهكار پيشنهادي، تدوين مجموعه‌اي 
از الگوهاي مرجع براي كاربست‌هاي مشخص است؛ 
الگوهايي كه ابتدا در يك پروژه واقعي آزمايش شوند 
و سپس با اعمال ملاحظات بخشي، در دستگاه‌هاي 
ديگر قابل استفاده باشند. در هر الگو بايد هدف مجاز، 
نوع داده، محيط پردازش، حدود خروجي، مسووليت 
طرفين و معيار ارزيابي مش��خص باش��د. اين الگوها 
مي‌توانند در چارچوب برنامه زيس��ت‌بوم‌هاي دولت 
هوشمند و با مش��اركت يك دستگاه ميزبان، شركت 
مجري و دانش��گاه‌ها طراحي و آزموده ش��وند. به اين 
ترتي��ب، خروجي پ��روژه فقط ي��ك محصول هوش 
مصنوعي نخواهد ب��ود؛ بلكه معماري آزموده‌ش��ده 
و روش مش��خصي ب��راي اس��تفاده از داده نيز توليد 

مي‌شود. در اين تقسيم كار، سازمان فناوري اطلاعات 
مي‌تواند مسووليت تخصصي خود در معماري و ايجاد 
مسير پردازش حفاظت‌ش��ده را دنبال كند. سازمان 
ملي هوش مصنوعي نيز در چارچوب ساختار جديد 
راهبري، مي‌تواند اولويت‌هاي مش��ترك را پيگيري و 
موانع ميان دستگاه‌ها را دنبال كند. معاونت علمي و 
ستاد هوش مصنوعي نيز ظرفيت ارتباط با شركت‌ها 
و دانش��گاه‌ها و حمايت از اجراي آزمايش��ي پروژه‌ها 
را در اختيار دارند. حت��ي فراخوان‌هاي موجود براي 
پروژه‌هاي هوش مصنوعي در حوزه‌هايي مانند پولي 
و بانكي و حمل‌ونقل مي‌توانند محل مناس��بي براي 
اجراي چنين الگوهايي باشند؛ به‌ويژه پروژه‌هايي كه 
مساله مشخص، مجري و بهره‌بردار دارند اما دسترسي 
به داده حساس مانع اجراي آنها شده است. در نهايت، 
موفقيت اين مسير بايد با شاخص‌هاي قابل اندازه‌گيري 
س��نجيده شود: مدت زمان رس��يدن از درخواست تا 
پردازش مجاز، هزينه هم��كاري، كيفيت خروجي و 
ميزان كاهش نياز به دسترسي انساني به داده. اگر يك 
پروژه واقعي بتواند نشان دهد كه داده حساس مي‌تواند 
بدون تحويل گس��ترده و غيرضروري، براي حل يك 
مساله واقعي به كار گرفته شود، همان پروژه مي‌تواند 
الگوي دستگاه‌هاي بعدي باشد. مساله داده در ايران 
شايد با يك قانون يا نهاد جديد حل نشود؛ اما مي‌توان 
از ظرفيت‌هاي موجود براي تبديل »اجازه دسترسي« 
به »امكان پردازش« استفاده كرد. گره اصلي، اكنون 
بيش از آنكه نبود اختيار باشد، نبود يك الگوي اجرايي 

آزموده‌شده است. 
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چرا  سكوهاي  ايراني 
بايد  محل  ساختن

 آينده  ديجيتال ايران  باشند؟
 س��خنگوي مركز ملي فض��اي مجازي گف��ت: ما به 
سكوهايي نياز داريم كه نه فقط زنده بمانند، بلكه بتوانند 
رشد كنند، سرمايه جذب كنند، بازار بسازند و در نهايت 
بخشي از اقتصاد ديجيتال ايران را شكل بدهند. به گزارش 
مهر به نقل از مركز ملي فضاي مجازي، حسين دليريان، 
سخنگوي مركز ملي فضاي مجازي در يادداشتي نوشت: 
براي فهم جامعه امروز اي��ران، ديگر نمي‌توان فقط به 
آمارهاي رسمي، گزارش‌هاي رسانه‌اي يا پيمايش‌هاي 
س��نتي تكيه كرد. بخش قابل توجهي از نبض جامعه، 
در فضاي مجازي مي‌تپد؛ جاي��ي كه مردم در آن خبر 
مي‌گيرند، تحليل مي‌كنند، خريد و فروش مي‌كنند، 
س��رگرم مي‌شوند، كس��ب‌وكار راه مي‌اندازند و درباره 
مس��ائل مورد علاقه و نگراني خود گفت‌وگو مي‌كنند. 
»رادار فض��اي مجازي« از همي��ن منظر اهميت پيدا 
مي‌كند: تلاش براي ديدن و فهميدن آن چيزي كه در 
سطح رفتار واقعي كاربران ايراني در حال رخ دادن است. 
يكي از آخرين برش‌هاي اين رصد، تصويري معنادار پيش 
روي ما مي‌گذارد: در مردادماه، موضوعات مورد توجه 
كاربران ايراني دو سكوي ايراني در يك نمونه رصدشده به 
45 ميليارد بازديد رسيده است. در ميان اين موضوعات، 
محتواهاي مربوط به »طلا«، »تنگه هرمز« و »بنزين« 
از جمله موضوعات داغ فضاي مجازي بودند. پشت هر 
كدام از اين موضوعات، بخشي از دغدغه، كنجكاوي، نياز 
يا گفت‌وگوي جامعه ايراني قرار دارد. كاربر ايراني همزمان 
درباره اقتصاد، امنيت، سياس��ت خارجي، معيشت و 
هويت ملي خود در فضاي مجازي مي‌نويسد و مي‌خواند. 
بنابراين، فضاي مجازي را ديگر نمي‌توان فقط يك ابزار 
ارتباطي يا يك صنعت سرگرمي ديد؛ اين فضا اكنون 

بخشي از زيرساخت اجتماعي و اقتصادي كشور است.

درخواست وزير ارتباطات
 IPV۶ براي تعيين تكليف فوري 

پروتكل اينترنت نسخه ۶ يا به اختصار IPv۶ جديدترين 
نسخه پروتكل اينترنت است كه ارتباط‌هاي اينترنتي بر 
پايه آن شكل مي‌گيرد و فضاي بسيار بزرگ‌تري براي 
اتصال دستگاه‌ها فراهم مي‌كند؛ وزير ارتباطات بر همين 
اساس خواستار تعيين تكليف فوري IPV۶ شده است.

به گزارش ايس��نا، سيد ستار هاش��مي وزير ارتباطات 
و فناوري اطلاعات اخيرا خواس��تار بررس��ي س��ريع 
محدوديت‌هاي IPV۶ شده و تاكيد كرده كه اگر براي 
اين محدوديت‌ها مصوبه قانوني وجود ندارد، دليلي براي 

ادامه آنها نيست.

    اما IPV۶ چيست؟
خانواده‌اي را تصور كنيد كه داراي جمعيت زيادي است 
و ناچار است در يك آپارتمان بسيار كوچك و اصطلاحا 
نقلي سكونت كند. آنها براي داشتن فضاي كافي بايد 
مدام دنبال يك خانه بزرگ‌تر باشند.IPV۶ حكم اين 
خانه جادار و بزرگ را دارد. پروتكل IPV۶ نسل جديد 
سيستم آدرس‌دهي IP با فضاي آدرس‌دهي بزرگ‌تر و 
 IPV۴ قابليت پشتيباني از دستگاه‌هاي بيشتر نسبت به
اس��ت كه چالش‌هاي كمب��ود آدرس در دنياي وب را 
برطرف مي‌كند. پروتكل IPV۶ نسل جديد سيستم 
آدرس‌دهي IP با فضاي آدرس‌دهي بزرگ‌تر و قابليت 
پشتيباني از دستگاه‌هاي بيشتر نسبت به IPV۴ است 
كه چالش‌هاي كمبود آدرس در دنياي وب را برطرف 
مي‌كن��د.آدرس IP مجموعه‌اي از اعداد اس��ت كه به 
دستگاه‌هاي مختلف در شبكه مثل رايانه، تلفن‌هاي 
هوشمند و وب‌سايت‌ها هويت منحصربه‌فردي مي‌دهد 
تا جايي كه اين آدرس‌ها مثل كدپستي عمل مي‌كنند 
و به دستگاه‌ها مي‌گويند چگونه با يكديگر ارتباط برقرار 
كنند. IPV۶ در حقيقت نسل جديد آدرس‌هاي اينترنت 
است. در حال حاضر هر دستگاه متصل به اينترنت به 
يك آدرس IP نياز دارد. IPV۶ نسل جديد اين سيستم 
آدرس‌دهي است كه فضاي بسيار بزرگ‌تري براي اتصال 
دستگاه‌ها فراهم مي‌كند. فضاي آدرس‌دهي نامحدود، 
س��ادگي و كارايي، اتصال امن و مستقيم، پيكربندي 
 IPSec خودكار، مسيريابي سريع‌تر، امنيت بيشتر با
 IPV۴ است. مشكل از IPv۶ از مهم‌ترين ويژگي‌هاي
شروع مي‌شود زيرا آدرس‌هاي قديمي محدود شده‌اند. 
تعداد آدرس‌هاي IPV۴ محدود است، به همين دليل 
اپراتورها ناچارند گاهي تعداد زيادي كاربر را پشت يك 
آدرس عمومي مش��ترك قرار دهن��د. اين محدوديت 
باعث پيچيده‌تر شدن شبكه مي‌ش��ود. اشتراك يك 
IP ميان كاربران، مديريت شبكه را دشوارتر مي‌كند و 
مي‌تواند بعضي از ارتباطات مستقيم، بازي‌هاي آنلاين 
و برخي سرويس‌هاي اينترنتي را با محدوديت رو به رو 
كند. در حال حاض��ر IPV۶ براي ايران اهميت زيادي 
دارد زيرا اينترنت آينده دستگاه‌هاي بيشتري دارد. از 
۵G و اينترنت اش��يا تا مراكز داده و خدمات ديجيتال، 
تعداد اتصال‌ها دايما بيش��تر مي‌ش��ود. IPV۶ يكي از 
زيرس��اخت‌هاي لازم براي پاس��خ به اين رشد است و 
تاكيد وزير ارتباطات و فناوري اطلاعات دقيقا به همين 
دليل مهم است. وزير ارتباطات معتقد است شبكه ايران 
نبايد در تقابل با فناوري‌هاي روز دنيا توسعه پيدا كند و 
محدوديت استفاده از IPV۶ بايد هرچه سريع‌تر تعيين 
تكليف شود. البته IPV۶ قرار نيست معجزه كند اما يك 
زيرساخت ضروري اس��ت. در حال حاضر نروژ، هلند و 
مالزي سه كشوري هستند كه بيشترين ميزان تغيير به 
IPv۶ را داشته و از اين پروتكل استفاده مي‌كنند.لازم 
به ذكر اس��ت كه IPV۶ به تنهايي اينترنت را سريع‌تر 
نمي‌كند و به معني رفع فيلترينگ نيست اما مي‌تواند 
پيچيدگي‌هاي فني ش��بكه را كمتر و آن را براي رشد 

آينده آماده‌تر كند.

    چالش‌هاي IPv۶ چيست؟
اگرچه از نظر فني و امنيتي آدرس‌هاي آي‌پي نسخه ۶ 
برتري قابل‌ توجهي نسبت به نسخه ۴ دارند، اما به دليل 
هزينه‌هاي بالاي انتقال زيرساخت استفاده از نسخه ۴ 
همچنان رايج‌تر است. مهاجرت كامل به IPv۶ به زمان و 
سرمايه‌گذاري زيادي نياز دارد در نتيجه اغلب سازمان‌ها 
ترجيح مي‌دهند عطاي آن را به لقايش ببخشند با اين 
وجود دير يا زود شاهد درخشاني آينده IPv۶ خواهيم 
بود. يكي از تفاوت‌هاي كليدي بين IPV۶ و نسخه قبلي 
آن، ساختار آدرس‌دهي آنهاست.IPV۶ از آدرس‌هاي 
۱۲۸ بيتي استفاده مي‌كند كه فضاي آدرس‌دهي بسيار 
 IPV۴ بزرگ‌تري را در مقايسه با آدرس‌هاي ۳۲ بيتي
ارايه مي‌دهد. هر دستگاه متصل به شبكه صاحب يك 
آدرس IP نسخه ۶ منحصربه‌فرد مي‌شود كه فقط در 
محدوده زيرشبكه خود قابل شناسايي است. پروتكل 
اينترنت نسخه ۶ يا به اختصار IPv۶ جديدترين نسخه 
پروتكل اينترنت )Internet  Protocol( اس��ت كه 

ارتباط‌هاي اينترنتي بر پايه آن شكل مي‌گيرد. 

 شركت انگليسي داده‌هاي 
مشتريانش را  به هكرها داد

 )Revolt( »شركت فناوري مالي انگليس��ي »رولت 
تاييد كرد پس از دريافت درخواست‌هاي جعلي از سوي 
يك دامن��ه ايميلي آژانس دولتي، داده‌هاي حس��اس 
مشتريانش براي يك طرف ثالث غيرمجاز فاش كرده 
اس��ت. به گزارش مهر به نقل از رويترز، سخنگوي اين 
ش��ركت در بيانيه‌اي اعلام كرد: ما به محض رديابي به 
س��رعت آدرس را مس��دود كرديم و به آژانس دولتي 
مرتبط و همچنين سازمان‌هاي مجري قانون، حفاظت 
از داده و رگولاتورهاي مالي اطلاع داديم. سيستم‌هاي 
رولت و سرمايه‌هاي مشتريان تحت تاثير اين رويداد قرار 
نگرفته‌اند. البته اين سخنگو اطلاعات ديگري از جمله 
تعداد اف��رادي كه تحت تاثير اين حمله قرار گرفته‌اند، 
را اعلام نكرد. داده‌هاي به خطر افتاده شامل تاريخ تولد 
مشتريان، آدرس پستي و آدرس ايميل و شماره موبايل 
آنها در كنار كپي اسناد هويتي‌شان از جمله پاسپورت 
و گواهينامه رانندگي اس��ت. رولت يكي از موفق‌ترين 
شركت‌هاي فناوري مالي اتحاديه اروپا به حساب مي‌آيد 

كه هيچ شعبه فيزيكي ندارد.

جاسوسي فناوري  براي 
كشورهاي  خارجي  در 

 كره جنوبي جرم ‌ شد
 قانون جاسوسي توسعه‌يافته كره جنوبي از امروز اجرايي 
مي‌شود و دامنه جرايم جاسوسي را از اقداماتي كه تنها 
كره شمالي را دربرمي‌گرفت به همه كشورهاي خارجي 
گسترش مي‌دهد. به گزارش خبرگزاري مهر به نقل از 
رويترز، اين اقدام در حالي اجرا مي‌شود كه كره سعي 
دارد با اتكا به آن از فناوري‌هاي كليدي خود در بحبوحه 
تش��ديد رقابت در صنعت نيمه‌رساناها و ديگر صنايع 
راهب��ردي محافظت كند. مجلس مل��ي كره جنوبي 
نسخه اصلاح ش��ده قانون كيفري را در فوريه ۲۰۲۶ 
ميلادي و ۲۶ س��ال پس از انتقاد به آنكه قوانين فعلي 
براي مجازات خرابكاري صنعتي مرتبط با عامل‌هاي غير 
از كره شمالي نامناسب است، اصلاح كرد. بندهاي اين 
قانون يك جرم جديد خلق مي‌كنند كه خرابكاري براي 
كشور يا سازمان خارجي را نيز دربر مي‌گيرد و حداقل 
مجازات آن سه سال زندان است. قانون فعلي خرابكاري 
از سوي كش��ور متخاصم نيز همچنان پابرجاست. بر 
اساس قانون پيشين، اتهام جاسوسي عموماً فقط شامل 
اقداماتي مي‌شد كه به نفع كره شمالي بود؛ در نتيجه، 
دادستان‌ها در بسياري از پرونده‌هاي مرتبط با دولت‌ها 
يا شركت‌هاي خارجي، ناچار بودند به قوانين ديگري 
درباره فناوري‌هاي صنعتي يا اس��رار تجاري اس��تناد 
كنند. سازمان ملي اطلاعات كره جنوبي از تصويب اين 
قانون استقبال و اعلام كرد چنين اقدامي توانايي كشور 
در جلوگيري از نش��ت فناوري‌هاي استراتژيك مانند 
نيمه رساناها، نمايشگرها، باتري و هوش مصنوعي 
موثر است. كارشناسان حقوقي و امنيتي معتقدند 
اين تغيي��رات حفره‌هايي قديم��ي را مي‌بندد كه 
بيشتر اوقات سبب مي‌شود موارد نشت فناوري‌هاي 
پيشرفته صنعتي با مجازات‌هاي سبك‌تري روبرو 
ش��وند. حاميان اين قانون استدلال مي‌كنند اقدام 
مذكور ب��ازداري در مقابل خراب��كاري صنعتي را 
قدرتمندتر مي‌كند. اين تغيير پس از چند مورد پر 
سروصداي نشت فناوري رخ داد از جمله پرونده‌اي 
مربوط به سال گذشته كه در آن پنج كارمند سابق 
 DRAM سامسونگ به انتقال فناوري حساس تراشه
به شركت تراشه‌سازي چيني CXMT متهم شدند.

مديران  هوش مصنوعي خواستار 
كندتر شدن پيشرفت آن   شدند

 ايلان ماس��ك و سم آلتمن از درخواست داريو آمودئي 
مدير ارشد اجرايي آنتروپيك براي حضور بازبين‌هاي 
طرف ثالث در ش��ركت‌هاي پيش��رو هوش مصنوعي 
به‌طور دايمي پشتيباني كردند. به گزارش مهر به نقل از 
اسكاي نيوز، داريو آمودئي مدير ارشد اجرايي آنتروپيك 
مقاله‌اي با عنوان »ما بايد در پيشروي مرزها شتاب زده 
عمل نكنيم« )We Must Pace the Frontier( را 
منتشر كرده كه در آن از شركت‌هاي فناوري مي‌خواهد 
سرعت بهبود قابليت‌هاي مدل‌هاي هوش مصنوعي 
را كندتر كنند. اين مقاله در حالي منتشر مي‌شود كه 
نگراني‌ها درباره سواستفاده از هوش مصنوعي شدت 
گرفته است. از سوي ديگر آنتروپيك اخيرا فاش كرده 
چند هك��ر از مدل‌هاي كلاود آن ب��راي فعاليت‌هايي 
مانند توسعه اس��لحه، عمليات‌هاي نظامي و نظارت و 
كلاهبرداري استفاده كرده‌اند. آمودئي در همين زمينه 
طرحي سه بخش��ي ارايه كرده كه شركتش نيز به آن 
متعهد است. او در پس��تي در شبكه اجتماعي ايكس 
نوشت: ما ارزياب‌هاي طرف ثالث را با دسترسي دايمي و 
در سطح كارمندان براي سيستم هايمان فراهم مي‌كنيم 
تا آنها بتوانند التزام مان به اقدامات ايمني را تاييد كنند، 
درباره رويدادها گزارش دهند و همسويي مدل‌ها طي 
آموزش را ارزيابي كنند. پس از آن ايلان ماس��ك مدير 
ارشد اجرايي ايكس و س��م آلتمن مدير ارشد اجرايي 
اوپن‌اي آي نيز از اين مقاله دفاع كردند. ماسك نيز پاسخ 

به پست آمودئي نوشت: داريو درست مي‌گويد. 

حريم خصوصي كاربران اينستاگرام 
زير ذره‌بين هوش  مصنوعي متا

متا يك جنجال ديگر را پشت سر گذاشت و اعلام كرد 
مشكلي را برطرف كرده كه در آن نرم‌افزار »متا اي‌آي« 
پرامپت‌هايي را به كاربران پيشنهاد مي‌كرد كه اطلاعات 
خصوص��ي كاربران را جم��ع‌آوري و آش��كار مي‌كرد. 
به گزارش مهر به نقل از س��ي‌نت، اي��ن جنجال از دوم 
سپتامبر آغاز شد؛ زماني كه »كيلي رابينز«، بلاگر حوزه 
فرزندپروري و سبك زندگي اينستاگرام، ويدیويي منتشر 
كرد و در آن درباره پس��ت قبلي خود كه در آن مشغول 
آواز خواندن هم��راه دخترش در صندلي عقب خودرو 
بود، صحبت كرد. رابينز در اين ويدئو فاش كرد متا در 
بخش هوش مصنوعي خود، چند پرامپت نامتعارف مانند 
»چه كسي در صندلي كودك است؟« يا »كيلي رابينز 
كجا زندگي مي‌كند؟« را به او پيشنهاد كرده است. رابينز 
مدعي است پس از كليك روي اين پرسش‌هاي خودكار، 
ابزار هوش مصنوعي اطلاعاتي را از پست‌هاي قبلي او 
استخراج كرده و جزييات خصوصي درباره زندگي‌اش، 
از جمله موقعيت مكاني او، را ارائه داده است. به گفته او، 
اين هوش مصنوعي از اطلاعات موجود در پروفايل‌هاي 
ديگر، از جمله حساب كاربري مادرش، نيز استفاده كرده 
و حتي به اطلاعات موجود در عكسي دسترسي داشته 
كه رابينز مدعي است چند سال قبل آن را حذف كرده 
بود. س��خنگوي متا در ايميلي اعلام كرد اين مشكل 
برطرف شده و »متا اي‌آي« ديگر پرسش‌هاي نامناسب 
و خصوصي درباره پست‌هاي كاربران پيشنهاد نمي‌كند. 

راهكاري براي عبور از بن‌بست دسترسي به ديتا در پروژه‌هاي هوش مصنوعي

از مجوز  داده  تا  پردازش امن

»بيمه سايبري« به چه  كار كسب‌وكارها  مي‌آيد؟
حملات هكرها يكي از تهديداتي است كه با انگيزه‌هاي 
مختلف مالي، سياسي، جاسوسي، خرابكاري و حتي 
تفريح با هدف نفوذ، تخريب يا باج‌گيري از سيستم‌ها 
و داده‌ه��اي محرمانه كاربران ص��ورت مي‌گيرد. در 
دنياي ام��روز فروش��گاه‌هاي آنلاي��ن، پلتفرم‌هاي 
تجارت الكترونيك و موسسات مالي و بانكي به دليل 
هزينه‌هاي سنگين حملات سايبري بيش از پيش در 
معرض خطرند و پوشش بيمه سايبري براي آنها يك 
ضرورت مديريت ريسك به شمار مي‌رود. به گزارش 
 )Cybersecurity( ايس��نا، امنيت س��ايبري يا
مجموعه‌اي از ابزارها، روش‌ها و فناوري‌هايي اس��ت 
كه از سيستم‌ها، ش��بكه‌ها و داده‌هاي شما در برابر 
حملات ديجيتال، سرقت يا آسيب محافظت مي‌كند؛ 
مثل زمان‌هايي كه ب��راي در خانه‌تان قفل محكمي 
نصب مي‌كنيد يا وقتي كه از يك گوش��ي هوشمند 
استفاده مي‌كنيد يا كسب و كاري داريد كه داده‌هاي 
مشتريان را مديريت مي‌كند. در ساده‌ترين تعريف 
امنيت سايبري به معناي ايجاد يك حصار ديجيتال 
پيرامون دارايي‌هاي اطلاعاتي شماست تا از دسترسي 
و نفوذ بيگانگان و تخريب آگاهانه يا ناآگاهانه داده‌ها 
در امان بماند. در تعريف آكادميك، امنيت سايبري 
به معناي تمرين محافظت از سيستم‌ها، شبكه‌ها و 
برنامه‌ها در برابر حملات ديجيتال است. اين حملات 
با اهدافي همچون دسترسي، تغيير يا نابودي اطلاعات 
حس��اس، باج‌گيري يا اخ��اذي از كاربران يا اختلال 
در فرايندهاي عادي كس��ب‌وكار صورت مي‌گيرد. 
حفاظت از محتوا و اطلاعات موجود و بهبود عملكرد 
سيستم‌هاي ديجيتالي از جمله اهداف اصلي امنيت 
سايبري به ش��مار مي‌رود تا به بهترين شكل ممكن 
از خسارت‌هاي احتمالي، سوءاستفاده‌هاي ناشي از 
نفوذهاي غيرمجاز، جرايم سايبري و سرقت اطلاعات 
جلوگيري ش��ود. تهديدات سايبري ممكن است در 
قالب هك‌كردن، نفوذ، برنامه‌هاي ضد آنتي‌ويروس، 
برنامه‌هاي مخرب و ساير اشكال حملات الكترونيكي 
باشد از اين رو امنيت سايبري از ابزارها، تكنيك‌ها و 
استراتژي‌هاي متنوعي استفاده مي‌كند تا شناسايي، 
پيشگيري، تش��خيص و پاس��خگويي به تهديدات 

سايبري را ممكن سازد.

   تاريخچه امنيت سايبري
تاريخچ��ه امنيت س��ايبري ب��ه اواخر ده��ه ۱۹۶۰ 
بازمي‌گردد.زماني كه اس��تفاده از رايانه‌ها و شبكه‌ها 
در س��ازمان‌هاي دولتي و دانش��گاهي آغاز ش��د. در 
ده��ه ۱۹۷۰ و ۱۹۸۰ با افزايش اس��تفاده از اينترنت 
و ش��بكه‌هاي رايانه‌اي نياز به امنيت سايبري بيشتر 
ش��د و مفاهيمي مانند رمزنگاري و فايروال‌ها توسعه 
يافتند. در دهه ۱۹۹۰ و ۲۰۰۰ با رش��د چش��مگير 
تجارت الكتروني��ك و فناوري‌ه��اي وب، تهديدات 
سايبري پيچيده‌تر ش��دند و امنيت سايبري به يك 
حوزه تخصصي با ابزارها و روش‌هاي پيش��رفته‌تري 
مانند سيستم‌هاي تشخيص نفوذ و امنيت شبكه تبديل 
شد.امروزه امنيت سايبري به يك ضرورت حياتي براي 
حفاظت از اطلاع��ات در برابر تهديدات پيش��رفته و 

حملات سايبري تبديل شده است.

   انواع امنيت  سايبري
در حال حاضر امنيت سايبري حوزه‌هاي مختلفي را 
شامل مي‌شود كه هر كدام بخشي از دنياي ديجيتال 
را ايمن مي‌كند.امنيت ش��بكه، امنيت ابري، امنيت 
نقط��ه پاياني، امنيت اينترنت اش��يا، امنيت موبايل، 
امنيت برنامه‌ها، امنيت عملياتي از جمله انواع امنيت 
س��ايبري به ش��مار مي‌رود. در امنيت موبايل هدف 
حفاظت از گوشي‌ها و تبلت‌هايي است كه به داده‌هاي 
سازماني دسترس��ي دارند. در امنيت اينترنت اشيا، 
هدف شناسايي و ايمن‌سازي دستگاه‌هاي متصل به 
اينترنت است يا در امنيت شبكه حفاظت از زيرساخت 
شبكه و جلوگيري از دسترسي غيرمجاز از اهداف اصلي 
است. در راستاي امنيت سايبري، بحث بيمه سايبري 
از اهميت بس��زايي برخوردار اس��ت. در دنياي امروز 
كه تمامي كسب‌وكارها به‌ نوعي با فضاي ديجيتال و 
داده‌هاي الكترونيكي س��ر و كار دارند، بيمه سايبري 
نقش يك »سپر دفاعي« را در برابر خسارات مالي ناشي 

از حوادث دنياي مجازي بازي مي‌كند.

   چرا به بيمه سايبري  نياز  داريم؟
حقيقت آن اس��ت كه در اقتصادي كه بخش بزرگي از 
فعاليت‌ها به داده و زيرساخت ديجيتال وابسته است، 
مس��اله تنها جلوگيري از حملات سايبري نيست زيرا 
سازمان‌ها بايد براي هزينه و پيامدهاي روزي كه ناگزير 
گرفتار حمله مي‌شوند آماده باشند. يك حمله سايبري 
ممكن اس��ت در عرض چند ساعت رخ بدهد اما تبعات 
اقتصادي آن مي‌تواند ماه‌ها و سال‌ها ادامه داشته باشد. 
حملات سايبري از نوع باج‌افزارها، فيشينگ و هك‌كردن 
سيستم‌ها مي‌توانند هزينه‌هاي سنگيني به دنبال داشته 
باشند. خسارات ناش��ي از توقف كسب و كار و درآمد از 
دست رفته، هزينه‌هاي بازگرداندن سيستم‌ها و بازيابي 
اطلاعات، آس��يب به اعتبار و شهرت برند و هزينه‌هاي 
اطلاع‌رساني به مشتريان در صورت لو رفتن اطلاعات 
آنها از جمله هزينه‌هايي اس��ت كه حمله‌هاي سايبري 
ممكن است به بار بياورند. كشور ما از نظر ساختار اداري، 
اقتصادي و زيرس��اختي كشوري بسيار گسترده است. 
وزارتخانه‌ها، بانك‌ها و موسس��ات مالي، سازمان‌هاي 

دولتي، نهادهاي عمومي، شركت‌هاي بزرگ صنعتي، 
اپراتورها، مراكز درماني، دانش��گاه‌ها، ش��هرداري‌ها، 
ش��ركت‌هاي خدماتي و هزاران كسب‌وكار خصوصي، 
هركدام داراي سامانه‌ها و دارايي‌هاي اطلاعاتي خاص 
خود هس��تند. از س��وي ديگر بخش قاب��ل توجهي از 
زيرساخت‌هاي حياتي كش��ور مثل برق و آب، انرژي، 
ارتباطات، نظام بانكي و سلامت به شبكه‌ها و سامانه‌هاي 
ديجيتال وابسته هستند. در چنين شرايطي تصور اينكه 
»امنيت سايبري كشور« توسط يك نهاد واحد مديريت 
شود، عملا امكان‌پذير نيست. هر دستگاه هم مسووليت 
تخصصي خود را دارد و هم بايد الزامات عمومي امنيت 
سايبري را رعايت كند. مثلا امنيت سايبري يك بانك 
تنها يك مساله فناوري اطلاعات نيست بلكه به استمرار 
خدمات مالي، حفاظت از اطلاعات مشتريان و اعتماد 
عمومي مربوط مي‌شود و حمله به يك زيرساخت انرژي 
مي‌تواند از يك رخداد فني فراتر رفته و به مساله‌اي در 
سطح تداوم خدمات عمومي و امنيت ملي تبديل شود. 
بيتا كيامهر، مديركل توسعه صنعت افتا سازمان فناوري 
اطلاعات چندي قبل در نشست تخصصي »شبكه‌هاي 
تاب‌آور، نقش بيمه در پايداري شبكه و زيرساخت« بيمه 
امنيت سايبري را يكي از دغدغه‌هاي مهمي عنوان كرد 
كه در بخش حاكميتي مورد توجه قرار گرفته است. او 
معتقد است از ‌آنجا كه موضوع بيمه سايبري، اطلاعات 
هستند و دارايي نامشهود به حساب مي‌آيند براي بخش 
بيمه‌ كشورمان كه هميشه با دارايي‌هاي فيزيكي مثل 
ملك و خودرو مواجه بوده كمي ناآشناس��ت. به گفته 
كيامهر، برآورد ارزش ملك و خودرو براي بيمه‌ها ملموس 
اس��ت ولي ارزش‌گذاري دارايي‌هاي ناملموس موضوع 
جديدي براي بيمه‌هاس��ت. امين تراب��ي - فعال حوزه 
امنيت سايبري و زيرساخت نيز در پنل »تحليل حملات 
زنجيره‌اي به زيرساخت پرداخت« در جريان نمايشگاه 
الكامپ ۱۴۰۵با اشاره به نقش ابزارهاي مكمل مالي و 
مشاركت بخش خصوصي در ارتقاي امنيت گفت: آن 
بخش از ريس��ك باقي‌مانده كه پس از اقدامات امنيتي 
همچنان مي‌تواند براي سازمان‌ها مساله ساز شود، بايد 
از طريق صنعت بيمه مديريت و منتقل ش��ود. به گفته 
وي تنها راهكار موثر، اعتماد به توان بدنه ش��ركت‌هاي 

خصوصي و فعالان امنيت س��ايبري كشور و واگذاري 
بخشي از وظايف اجرايي و نظارتي به آنهاست. اين فعال 
حوزه امنيت سايبري معتقد است كه طرح اپراتور امنيت 
مي‌تواند مسووليت قانوني امنيت سازمان‌ها را تنفيذ كرده 
و امكان امن‌سازي و نظارت بر زيرساخت‌ها را فراهم كند. 
به گفته ترابي، بيش از ۹۰ درصد از حملات س��ايبري 
ناشي از نقاط ضعفي است كه دانش پيشگيري از آنها در 
كشور و ش��ركت‌هاي تخصصي وجود دارد و در صورت 
استقرار اپراتورهاي امنيت و بهره‌گيري از بيمه مسووليت 
سايبري، مي‌توان ريسك‌هاي باقي‌مانده را جبران كرده 

و خسارات مالي ناشي از حوادث را به حداقل رساند.

   اما چه كساني به  بيمه سايبري  نياز  دارند؟
امروزه هر كس��ب‌وكاري كه داده‌هاي ديجيتال مثل 
ايميل مشتريان، اطلاعات كارت بانكي يا اسرار تجاري 
را نگهداري مي‌كند، فروشگاه‌هاي آنلاين و پلتفرم‌هاي 
تجارت الكترونيك، شركت‌هاي فناوري و نرم‌افزاري، 
موسسات مالي و بانكي، مراكز درماني و بيمارستان‌ها 
به دليل حساس��يت بالاي پرونده‌هاي پزش��كي و هر 
شركتي كه داراي وب‌سايت يا شبكه داخلي متصل به 
اينترنت اس��ت در معرض ريسك و خطر است. هرچه 
كسب‌وكارها بيشتر به فناوري و داده وابسته مي‌شوند، 
هزينه اختلال ديجيتال نيز به همان نسبت بالاتر مي‌رود.

در چنين شرايطي، توان يك س��ازمان براي پرداخت 
هزينه‌هاي يك حادثه و ادامه فعاليت به اندازه توان آن 
براي جلوگيري از حادثه اهميت پيدا مي‌كند. البته اين 
نكته را نبايد از نظر دور داشت كه بيمه سايبري جايگزين 
امنيت نيست و داشتن بيمه به اين معنا نيست كه نيازي 
به فايروال، آنتي‌ويروس يا آموزش كاركنان وجود ندارد. 
بيمه‌گرها معمولا پيش از صدور بيمه‌نامه، استانداردهاي 
امنيتي شما را بررسي مي‌كنند. اكثر بيمه‌هاي سايبري، 
حوادثي كه ناشي از خطاهاي عمدي داخلي مثلا توسط 
كارمند خود شركت يا جنگ‌هاي سايبري رسمي باشند 
را پوشش نمي‌دهند. ايجاد امنيت سايبري يك فرايند 
دائمي و چندلايه اس��ت؛ يعني هي��چ راه‌حل جادويي 
وجود ندارد كه ش��ما را ۱۰۰ درصد امن كند بلكه بايد 
تركيبي از روش‌هاي فني، مديريتي و آموزش��ي را به 
كار بگيريد.تدابير فني و روش‌هاي امنيت سايبري مثل 
ديواره آتش )Firewall( آنتي‌ويروس و ضد بدافزار، 
رمزگذاري، احراز هويت چندعاملي، به‌روزرس��اني و 
تهيه نسخه پشتيبان از جمله روش‌هايي است كه براي 
جلوگيري از هك كردن، نفوذ، برنامه‌هاي مخرب و ديگر 
حملات هكري به كار گرفته مي‌شوند. به گزارش ايسنا، 
درحال حاضر بيمه سايبري مزاياي متعددي دارد كه 
مي‌تواند به‌طور قابل توجهي به پايداري و امنيت مالي 
كس��ب‌وكارها در برابر تهديدات ديجيتال كمك كند. 
بيمه س��ايبري اگر درس��ت، طراحي و در كنار س��اير 
ابزارهاي مديريت ريسك، استفاده شود مي‌تواند بخشي 
از همين ظرفيت دوام آوردن باشد. آينده بيمه سايبري 
آينده مديريت ريسك ديجيتال است؛ مسيري كه در 
آن امنيت، تاب‌آوري و بيمه نه سه موضوع جداگانه بلكه 
سه بخش از يك مساله واحد خواهد بود. اينكه سازمان 
چگونه در جهاني كه ريس��ك سايبري اجتناب‌ناپذير 

شده است همچنان بتواند به فعاليت خود ادامه بدهد.


