
اخت�لال در خدمات س��ه بانك بزرگ كش��ور وارد 
دومي��ن هفته خود ش��ده، ام��ا هنوز هيچ پاس��خ 
روشني درباره منشأ حمله، ميزان خسارت وارده به 
زيرساخت‌ها و وضعيت داده‌هاي بانكي ارايه نشده 
است. آنچه امروز بيش از قطعي برخي خدمات بانكي 
اهميت دارد، پرسش��ي بزرگ‌تر درب��اره تاب‌آوري 
سايبري نظام بانكي ايران است؛ اينكه اگر حمله‌اي 
بتواند همزمان هسته خدماتي چند بانك بزرگ را 
از مدار خارج كند، آيا زيرساخت‌هاي حياتي كشور 
براي مواجهه با تهديدهاي پيچيده سايبري آمادگي 

كافي دارند؟
بيش از ي��ك هفته از اختلال گس��ترده در خدمات 
بانك‌هاي ملي، صادرات، تجارت و توس��عه صادرات 
مي‌گ��ذرد، اما هن��وز بخش مهم��ي از خدمات اين 
بانك‌ها به وضعيت عادي بازنگشته است. در روزهاي 
گذشته مشتريان اين بانك‌ها با محدوديت در انجام 
بس��ياري از امور بانكي مواجه بوده‌اند و در عين حال 
اطلاعات رس��مي اندكي درباره ابع��اد واقعي حادثه 
منتشر شده است. آنچه تاكنون مشخص شده، وقوع 
يك حمله يا رخداد در زيرساخت مشتركي است كه 
خدمات حياتي چند بانك بزرگ كشور را پشتيباني 
مي‌كند؛ رخدادي كه بار ديگر موضوع امنيت سايبري 
زيرساخت‌هاي حياتي را به مركز توجه آورده است. 
در نگاه اول، ممكن است اين اتفاق صرفاً يك اختلال 
بانكي به نظر برس��د؛ مشكلي كه با گذشت چند روز 
و بازگشت تدريجي سرويس‌ها برطرف خواهد شد. 
اما بررس��ي تجربه‌هاي مشابه در دنيا نشان مي‌دهد 
مس��اله بس��يار فراتر از چند س��رويس از دسترس 
خارج‌شده است. بانك‌ها امروز بخشي از زيرساخت 
حياتي هر كشور محسوب مي‌شوند و هرگونه اختلال 
گس��ترده در آنها مي‌تواند زنجيره‌اي از فعاليت‌هاي 
اقتصادي، تجاري و حت��ي خدمات عمومي را تحت 

تأثير قرار دهد.

  حمله‌اي كه هنوز عامل آن شناخته نشده است
يكي از مهم‌ترين ابهام‌هاي حادثه اخير، ناش��ناخته 
ماندن منش��أ حمله اس��ت. ميثم ظهوري��ان، عضو 
كميسيون اقتصادي مجلس، پس از برگزاري جلسه‌اي 
با وزير اقتصاد، بانك مركزي و مديران عامل بانك‌هاي 
درگير اعلام كرده كه با وجود بررس��ي‌هاي گسترده، 
هنوز منشأ اصلي حمله مشخص نشده است. به گفته او 
حتي تغيير سخت‌افزار نيز نتوانسته مشكل را برطرف 
كند. اين موضوع از منظر امنيت سايبري اهميت زيادي 
دارد. در بسياري از رخدادهاي امنيتي، پس از شناسايي 
نقطه نفوذ، فرآيند پاكسازي و بازيابي آغاز مي‌شود. اما 
زماني كه پس از گذش��ت بيش از ۱۰ روز هنوز منشأ 
اصلي حادثه مش��خص نيس��ت، اين پرسش مطرح 
مي‌شود كه ابعاد واقعي حمله تا چه اندازه گسترده بوده 
است. كارشناسان امنيت سايبري معتقدند طولاني 
شدن فرآيند شناسايي مهاجم يا مسير نفوذ معمولًا 
نشان‌دهنده پيچيدگي بالاي حمله و حضور لايه‌هاي 

مختلف آلودگي در شبكه است.

  وقتي هسته مشترك به نقطه آسيب‌پذيري
 تبديل مي‌شود

ب��ر اس��اس اطلاعات منتش��ر ش��ده، اخت�لال در 
زيرس��اخت و هس��ته خدماتي رخ داده كه توسط 

شركت خدمات انفورماتيك براي چند بانك بزرگ 
كشور ارايه مي‌شود. همين مساله بار ديگر موضوع 
تمركز زيرساخت‌هاي حياتي را مطرح كرده است. 
بانك‌هاي ملي، صادرات و تجارت ميليون‌ها مشتري 
دارند و بخش بزرگي از تراكنش‌هاي بانكي كش��ور 
را مديري��ت مي‌كنند. در چنين ش��رايطي هرگونه 
آسيب به يك زيرس��اخت مشترك مي‌تواند به‌طور 
همزمان چند بان��ك را درگير كن��د و دامنه اثرات 
حادثه را افزايش دهد. در سال‌هاي گذشته تمركز 
زيرس��اخت‌ها مزاياي��ي مانند كاه��ش هزينه‌ها، 
يكپارچگي خدمات و سهولت مديريت را به همراه 
داشته است، اما رخداد اخير نشان داد كه اين مدل 
مي‌تواند ريس��ك‌هاي قابل توجهي نيز ايجاد كند. 
زماني كه چند بانك بزرگ به يك هس��ته خدماتي 
وابسته باشند، موفقيت يك حمله سايبري مي‌تواند 
آثار گس��ترده‌اي بر كل شبكه بانكي كشور بر جاي 

بگذارد.

  بحران اصلي؛ داده‌ها كجا هستند؟
در حال��ي كه بخش��ي از اف��كار عمومي بازگش��ت 
س��رويس‌هاي بانكي را معيار پايان بحران مي‌دانند، 
بسياري از كارشناس��ان معتقدند مساله اصلي جاي 
ديگري است. مهم‌ترين پرس��ش اين روزها وضعيت 
داده‌ها و نسخه‌هاي پشتيبان بانك‌هاست. در حملات 
سايبري، س��رورها و تجهيزات سخت‌افزاري معمولًا 
قابل جايگزيني هستند، اما داده‌ها مهم‌ترين دارايي هر 
بانك محسوب مي‌شوند. اگر نسخه‌هاي پشتيبان سالم، 
معتبر و به‌روز در اختيار باشد، فرآيند بازيابي با سرعت 
بيشتري انجام مي‌ش��ود. اما اگر بكاپ‌ها آسيب ديده 
باشند يا اعتبار آنها زير سوال برود، بانك‌ها ناچار خواهند 
شد ميليون‌ها تراكنش را دوباره بررسي و تطبيق دهند. 
ابهام درب��اره وضعيت داده‌ها باعث ش��ده هنوز هيچ 

برآورد دقيقي از زمان بازگشت كامل سامانه‌ها وجود 
نداش��ته باش��د. تا زماني كه بانك‌ها از سلامت كامل 
اطلاعات مالي خود اطمينان پيدا نكنند، نمي‌توان از 

پايان بحران سخن گفت.

  بازگشت سرويس‌ها به معناي پايان بحران نيست
در روزه��اي اخي��ر برخي بانك‌ها با افزايش س��قف 
انتقال وجه يا فعال‌س��ازي تدريجي خدمات، تلاش 
كرده‌اند بخشي از نياز مشتريان را پاسخ دهند. با اين 
حال متخصصان فن��اوري اطلاعات تأكيد مي‌كنند 
كه فعال شدن سرويس‌هاي كارتي يا خدمات شعب 
به معناي پايان فرآيند بازيابي نيست. تجربه حملات 
مشابه در جهان نشان مي‌دهد پس از راه‌اندازي اوليه 
س��امانه‌ها، مرحله‌اي طولاني براي بررس��ي صحت 
داده‌ها، كنترل عملكرد س��امانه‌ها و اطمينان از رفع 
آسيب‌پذيري‌هاي امنيتي آغاز مي‌شود. در بسياري 
موارد اين مرحله حت��ي از خود فرآين��د راه‌اندازي 
اوليه زمان بيشتري نياز دارد. به همين دليل ممكن 
اس��ت يك بانك از نگاه مش��تريان به شرايط عادي 
بازگشته باشد، اما در پشت صحنه همچنان فرآيند 
بازسازي و پاكسازي زيرساخت‌ها ادامه داشته باشد. 
حادثه اخير بار ديگر نش��ان داد كه امنيت سايبري 
ديگر يك موضوع صرفاً فني نيس��ت. امروز اختلال 
در س��امانه‌هاي بانك��ي مي‌توان��د پرداخت حقوق 
كاركنان، تراكنش‌هاي كسب‌وكارها، خدمات دولت 
و فعاليت ميليون‌ها شهروند را تحت تأثير قرار دهد. 
در بسياري از كشورهاي جهان، حملات سايبري به 
عنوان تهدي��دي هم‌تراز با تهديدهاي فيزيكي عليه 
زيرساخت‌هاي حياتي تلقي مي‌شود. به همين دليل 
سرمايه‌گذاري گس��ترده‌اي در حوزه مراكز بازيابي 
بحران، نس��خه‌هاي پشتيبان چندلايه، سامانه‌هاي 
تشخيص نفوذ و شبيه‌سازي حملات سايبري انجام 

مي‌شود. رخداد اخير نش��ان داد كه در كنار توسعه 
خدمات ديجيتال، بايد به افزايش تاب‌آوري سايبري 
نيز توجه جدي‌تري شود. هرچه وابستگي اقتصاد و 
خدمات عمومي به فناوري بيش��تر شود، هزينه يك 

حمله موفق نيز افزايش خواهد يافت.

  از اختلال بانكي تا زنگ خطر
 براي اقتصاد ديجيتال

يكي ديگر از نكات قابل توج��ه در اظهارات نماينده 
مجلس، اشاره به استفاده از زيرساخت‌هاي مين‌فريم 
در شبكه بانكي كش��ور اس��ت. اگرچه اين فناوري 
همچنان در بسياري از بانك‌هاي بزرگ جهان مورد 
اس��تفاده قرار مي‌گي��رد، اما حادثه اخي��ر مي‌تواند 
بار ديگر بحث نوس��ازي تدريجي زيرس��اخت‌هاي 
بانكي و كاهش وابستگي به معماري‌هاي قديمي‌تر 
را مط��رح كند. در عين حال كارشناس��ان هش��دار 
مي‌دهند كه راه‌حل صرفاً در تعويض نرم‌افزار يا تغيير 
سخت‌افزار خلاصه نمي‌شود. مهم‌ترين مساله ايجاد 
معماري‌هايي است كه حتي در صورت وقوع حمله، 
امكان تداوم خدمات و جلوگيري از اختلال گسترده 
را فراهم كنند. رخداد اخير شايد در هفته‌هاي آينده از 
منظر عملياتي پايان يابد و همه خدمات بانكي به مدار 
بازگردند، اما پرسش‌هايي كه درباره امنيت سايبري 
كش��ور ايجاد كرده به اين زودي‌ه��ا از بين نخواهد 
رفت. اينكه منشأ حمله چه بوده، چگونه چند بانك 
بزرگ به‌طور همزمان تحت تأثير قرار گرفته‌اند و چه 
درس‌هايي بايد از اين تجربه آموخته شود، موضوعاتي 
هستند كه پاسخ به آنها مي‌تواند مسير آينده امنيت 
ديجيتال و بانكي كشور را تعيين كند. آنچه امروز رخ 
داده صرفاً يك اختلال بانكي نيست؛ هشداري است 
درباره ميزان تاب‌آوري زيرس��اخت‌هايي كه بخش 

بزرگي از اقتصاد كشور بر آنها استوار شده است. 
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رقيب سامسونگ ارزشمندترين 
شركت كره جنوبي شد

اس‌ك��ي هاينيك��س )SK Hynix(، روز دوش��نبه، 
با پيش��ي گرفت��ن از سامس��ونگ الكترونيكس، به 
ارزشمندترين شركت بورسي كره جنوبي تبديل شد 
و تغيير چش��مگير بخت و اقبال يك سازنده تراشه را 
كه دو دهه پيش نزديك بود به دليل بدهي فرو بپاشد، 
برجسته س��اخت. به گزارش ايس��نا، اين شركت كه 
اكنون تامين‌كننده اصلي تراشه‌هاي حافظه با پهناي 
باند ب��الا )HBM( مورد اس��تفاده در سيس��تم‌هاي 
هوش مصنوعي براي مشترياني مانند انويديا و گوگل 
آلفابت اس��ت، به عنوان يكي از بزرگ‌ترين ذينفعان 
رونق جهاني هوش مصنوعي ظهور كرده و س��هام آن 
امس��ال بيش از ۳۴۰ درصد رشد كرده و ارزش بازاري 
بالاتر از سامس��ونگ الكترونيك��س و ميكرون يافته 
اس��ت. افزايش ۵.۷ درصدي س��هام شركت اس‌كي 
هاينيكس كه اكنون ارزشمندترين توليدكننده تراشه 
حافظه در جهان اس��ت، ارزش بازار اين ش��ركت را به 
۲۰۸۲.۵ تريليون وون )۱.۳۵ تريليون دلار( رس��اند، 
در حال��ي كه ارزش بازار سامس��ونگ الكترونيكس با 
افزايش ۰.۴ درصدي، به ۲۰۸۱.۳ تريليون وون )بدون 
احتساب سهام ممتاز( رس��يد. اس‌كي هاينيكس در 
حالي به اين نقطه عطف در بازار سهام رسيد كه هوش 
مصنوعي صنعت نيمه‌رساناي جهاني را تغيير شكل 
داده و تراشه‌هاي حافظه تخصصي را از كالاهاي رايج 
به اجزاي حياتي زيرساخت‌هاي برنامه‌هاي كاربردي 
مانند چت‌جي‌پي‌ت��ي و مدل‌هاي پيش��رفته هوش 
مصنوعي ارتقا داده است. اين شركت در درجه اول بر 
تراشه‌هاي حافظه تمركز دارد، در حالي كه سامسونگ 
الكترونيكس تراشه‌هاي منطقي و لوازم الكترونيكي 
مصرف��ي مانند تلفن‌هاي هوش��مند و تلويزيون‌ها را 
نيز توليد مي‌كند. سامس��ونگ الكترونيكس از سال 
۲۰۰۰ رتبه برتر را در اختيار داشت. تحليلگران، نقش 
محوري اس‌كي هاينيكس در اكوسيستم جهاني هوش 
مصنوعي را به تصميم آن براي ادامه سرمايه‌گذاري در 
HBM، يك تراش��ه حافظه تخصصي كه به صورت 
عمودي روي هم چيده ش��ده تا عملكرد س��ريع‌تر و 
مصرف برق كمتري را ارايه دهد، در طول ركود صنعت 
حافظه نس��بت مي‌دهند. بر اس��اس گزارش رويترز، 
 HBM برخلاف محصولات حافظه معمولي، تراشه‌هاي
به‌طور تنگاتنگ��ي با پردازنده‌ه��اي هوش مصنوعي 
ادغام ش��ده‌اند و موان��ع ورود به ب��ازار را به‌طور قابل 
توجهي افزايش مي‌دهند و به تامين‌كنندگان قدرت 
قيمت‌گذاري بيشتري مي‌دهند. تا سال ۲۰۲۵، اس‌كي 
هاينيكس ۶۱ درصد از بازار جهاني HBM را در اختيار 
داشت كه بسيار بالاتر از سهم ۱۷ درصدي سامسونگ 

الكترونيكس و سهم ۲۱ درصدي ميكرون بود.

سطل آشغال ويندوز دچار باگ شد
جديدترين به روز رس��اني ويندوز به يك باگ ظاهري 
منجر ش��ده كه هن��گام ح��ذف دايمي ي��ك فايل، 
الگوي نام‌گ��ذاري داخلي فايل‌هاي س��طل بازيافت 
)Recycle Bin( را براي كاربران آش��كار مي‌كند. به 
گزارش مهر به نقل از رجيس��تر، ويندوز اكنون هنگام 
حذف دايمي يك فايل از سطل آشغال، به جاي نمايش 
نام اصلي آن، يك نام داخلي مانند »$Rxxxx.ext« را 
در پنجره تأييد حذف نشان مي‌دهد. اين نام‌هاي داخلي 
در سطل آشغال و همچنين در ساختار ذخيره‌سازي 
فايل‌ها وجود دارند، اما مشكل از آنجا ناشي مي‌شود كه 
ويندوز آنها را در پنجره تأييد حذف نيز نمايش مي‌دهد 
و در واقع بخشي از سازوكار داخلي خود را آشكار مي‌كند. 
البته براي رفع اين مشكل يك راهكار موقت وجود دارد، 
اما مايكروسافت آن را تنها در اختيار سازمان‌هايي قرار 
مي‌دهد كه با بخش پشتيباني شركت تماس بگيرند. در 
غير اين صورت، اين شركت اعلام كرده است كه راه‌حلي 
دايمي براي رفع اين اختلال در دست توسعه است و در 
يكي از به‌روزرساني‌هاي آينده ويندوز ارايه خواهد شد. 
در مقايسه با برخي مش��كلات ديگري كه كاربران در 
ماه‌هاي اخير گزارش كرده‌اند، از جمله خطاهاي صفحه 
آبي )Blue Screen( و اختلالات سرويس وان‌درايو، 
اين باگ چندان جدي به نظر نمي‌رسد. با اين حال، بروز 
آن بار ديگر بحث كيفيت به‌روزرس��اني‌هاي ويندوز را 
مطرح كرده است؛ موضوعي كه پس از اظهارات »پاوان 
داولوري« رييس بخش ويندوز مايكروس��افت درباره 
تلاش اين ش��ركت ب��راي افزايش پاي��داري و قابليت 
اطمينان نرم‌افزارهايش، بيش از گذش��ته مورد توجه 
قرار گرفته است. به‌روزرساني مذكور در ۹ ژوئن منتشر 
شده و هنوز چند هفته تا عرضه وصله بعدي باقي مانده 
است. تاكنون دو مشكل شناخته‌شده در اين به‌روزرساني 
شناسايي شده، در حالي كه در به‌روزرساني ماه مه تنها 

يك مورد گزارش شده بود.

چرا اندرويد استفاده از نام 
دسرها را براي نسخه‌هاي جديد 

متوقف كرد؟
اگر از كاربران قديمي اندرويد باش��يد، احتمالا به ياد 
داريد كه چگونه نخس��تين نسخه‌هاي اندرويد به نام 
دسرها نامگذاري مي‌شدند، اما از اندرويد ۱۰، نامگذاري 
سيستم عامل گوگل به اين شيوه، به خاطره‌ها پيوست. 
به گزارش ايسنا، اندرويد ۱.۵ كاپ‌كيك كه در آوريل 
۲۰۰۹ منتشر شد، اولين نسخه عمومي اين سيستم 
عامل بود كه از طرح نامگذاري شيريني استفاده كرد و 
پس از آن، نسخه‌هاي بعدي اندرويد هر كدام با نام يك 
شيريني محبوب به ترتيب حروف الفبا معرفي شدند 
كه حداقل در برخي از نقاط جهان محبوب هس��تند. 
اين يكي از دلايل اصلي بود كه گوگل در سال ۲۰۱۹، با 
عرضه اندرويد ۱۰، از انتخاب نام دسرها براي نسخه‌هاي 
اندرويد صرف نظر كرد. سمير سامات، معاون رييس 
مديري��ت محص��ول اندرويد، در يك پس��ت وبلاگ 
توضيح داد كه چگونه اين طرح نامگذاري چالش‌هايي 
را براي مخاطبان جهاني ايجاد مي‌كرد. در بسياري از 
نقاط جهان كه خوراكي‌هايي مانند لوبيا ژله‌اي يا نان 
زنجبيلي محبوبيت خاصي ندارند، بازاريابي و نامگذاري 
كل نسخه اندرويد بر اساس آنها چندان منطقي نبود. به 
همين دليل است كه چند نسخه نهايي اندرويد قبل از 
اندرويد ۱۰ - كيت‌كت، لالي‌پاپ، مارشمالو، نوقا، اوريو 
و پاي- با نام دسرهايي با شهرت بين‌المللي گسترده‌تر 
نامگذاري شدند. به علاوه، براي زبان‌هايي كه حروف 
يا صداهاي خاصي به راحتي قابل تشخيص نيستند، 
گوگل متوجه شد كه چگونه سبك نامگذاري الفبايي 
مي‌تواند گيج‌كننده باشد. در عوض، اين غول فناوري 
يك سيستم نامگذاري بسيار ساده‌تر بر اساس اعداد را 
انتخاب كرد. اكنون تشخيص اينكه گوشي شما از كدام 
نسخه اندرويد استفاده مي‌كند و آيا جديدترين نسخه 

موجود است يا خير، آسان‌تر است.

هويت جديد برند اندرويد 
چگونه پابرجا مي‌ماند؟

 وقتي گ��وگل تصمي��م گرفت ب��ا اندرويد ۱۰، رس��م 
نامگ��ذاري خود را كنار بگذارد، انتق��ادات قابل دركي از 
سوي علاقه‌مندان به اندرويد مطرح شد. اگرچه دانستن 
اين موضوع كه كاربران عادي اندرويد ديگر هرگز با يك 
تخم‌مرغ عيد پاك مربوط به يك خوراكي شيرين مواجه 
نخواهند شد، ناراحت‌كننده اس��ت، اما براي آن دسته از 
كاربراني كه به اندازه كافي اهل مطالعه هستند، اندرويد 
همچنان به استفاده از نام‌هاي رمز مبتني بر شيريني‌جات 
به صورت داخلي ادامه داده است. بر همين اساس، اندرويد 
۱۰ با نام تارت به، اندرويد ۱۱ با نام كيك رِدوِلوِت، اندرويد 
۱۲ با نام مخروط برفي ش��ناخته مي‌شد. جديد نسخه 
اين سيستم عامل، اندرويد ۱۷، در داخل گوگل با نام نان 
دارچيني شناخته مي‌شود. خوشبختانه، اندرويد ماهيت 
سرگرم‌كننده خود را از دست نداده است. اگرچه هر نسخه 
اصلي، يك بازنگري بصري نيس��ت، اما در طول سال‌ها 
شاهد تغييرات بازيگوشانه زيادي بوده‌ايم. سيستم طراحي 
Material You گوگل در مورد نحوه اس��تفاده رابط 
كاربري از رنگ‌هاي پويا براي ايجاد حس شخصي‌تر است. 
سيستم طراحي Expressive ۳ Material با افزودن 
يك سيستم فيزيك حركتي اصلاح‌شده و تايپوگرافي 
بهبود يافته، اين امر را يك قدم فراتر برد. همچنين به اين 
نكته كمك مي‌كند كه تقريبا هر س��ازنده اصلي گوشي 

اندرويدي، ذائقه خاص خود را به اندرويد مي‌آورد.

تغيير در روش‌هاي احراز 
هويت ديسكورد

ديس��كورد در حال آزمايش روش‌هاي جديدي براي 
تأييد سن كاربران از طريق كارت‌هاي اعتباري و كيف 
پول گوگل است. ديسكورد در حال بررسي گزينه‌هاي 
متنوع‌تر براي تأييد س��ن كاربران است تا وابستگي به 
اس��كن چهره و بارگذاري مدارك شناسايي را كاهش 
دهد. ديسكورد اكنون استفاده از گوگل والت و كارت‌هاي 
اعتب��اري را براي گروه مح��دودي از كاربران به عنوان 
روش‌هاي جايگزين آزمايش مي‌كند. به‌علاوه، ديسكورد 
همكاري با شركت Incode را براي تأييد هويت از طريق 
سلفي و مدارك شناسايي آغاز كرده است. در اين روش، 
پردازش اسكن‌هاي بيومتريك مستقيما روي دستگاه 
كاربر انجام مي‌شود تا داده‌هاي حساس از گوشي خارج 
نشوند. ديسكورد مي‌گويد اكثر كاربران نيازي به تأييد 
دستي س��ن خود نخواهند داشت. با اين حال، هدف از 
چنين تغييراتي ارايه حق انتخاب بيشتر به كاربراني است 

كه ملزم به انجام مراحل احراز هويت هستند.

تلگرام متا را به خرابكاري
 عليه خود در هند متهم كرد

پاول دوروف بنيانگذار تلگرام معتقد است احتمالا متا با 
سرمايه‌گذاري خود در شركت مخابراتي هندي»جيو« 
قصد آسيب زدن به تلگرام را دارد. به گزارش مهر به نقل 
از رجيستر، پاول دوروف در پلتفرم ايكس مدعي شده 
است كه شركت مخابراتي هندي »ريلاينس« با استفاده 
از روشي موسوم به »ربايش BGP« دسترسي كاربران 
خ��ارج از هند، از جمله در ام��ارات، به تلگرام را مختل 
 ،BGP hijacking مي‌كند. در حملات موس��وم به
مهاجمان با انتشار اطلاعات نادرست مسيريابي، ترافيك 
اينترنت را به آدرس‌هاي IP اشتباه هدايت مي‌كنند. از 
 )BGP( آنجا كه روترها از طريق پروتكل دروازه مرزي
اين اطلاعات را با يكديگر به اشتراك مي‌گذارند، چنين 
داده‌هاي جعلي مي‌تواند به سرعت در سطح اينترنت 
منتشر شود و موجب اختلال در دسترسي كاربران به 
سرويس‌هاي آنلاين شود. دوروف مدعي است شركت 
»جيو«، زيرمجموعه ريلاينس، از اين روش براي ايجاد 
اختلال در دسترسي به تلگرام استفاده كرده و اين اقدام 
را احتمالي عمدي و مرتبط با رقابت بازار توصيف كرده 
است. او همچنين به سرمايه‌گذاري ۵.۷ ميليارد دلاري 
متا در ريلاينس و همكاري‌هاي اخير ميان آنها اش��اره 
كرده است. در مقابل، جيو اين ادعاها را رد كرده و اعلام 
كرده است كه ش��بكه خود را مطابق با استانداردهاي 
جهاني مس��يريابي، امنيت و ش��فافيت اداره مي‌كند. 
همچنين تاكنون دوروف مدرك فني مستقيمي براي 

اثبات اين ادعاها ارايه نكرده است.

حمله به هسته خدماتي چند بانك بزرگ، ضعف‌هاي پنهان در معماري ديجيتال  را آشكار كرد

امنيت سايبري؛ حلقه گمشده زيرساخت‌هاي حياتي

نظام صنفي رايانه‌اي خواستار اجراي تصميمات ستاد تسهيل در حوزه سلامت ديجيتال شد
با ورود س��تاد تسهيل به پرونده س�لامت ديجيتال، 
س��ازمان غذا و دارو ملزم به اج��راي تكاليف قانوني و 
مصوبات زمين‌مانده هيات مقررات‌زدايي شد. رييس 
كميسيون س�لامت ديجيتال نصر تهران اعلام كرد 
ورود ستاد تسهيل و رفع موانع توليد به پرونده الزامات 
س�لامت ديجيتال، قدم مهمي در راستاي پاسخگو 
كردن سازمان غذا و دارو و اجراي مصوبات زمين‌مانده 
اين حوزه است. مهدي خدادادي، رييس كميسيون 
س�لامت ديجيتال س��ازمان نظام صنف��ي رايانه‌اي 
استان تهران، با اشاره به بررسي موضوعات مرتبط با 
پرونده‌هاي حوزه سلامت ديجيتال در ستاد تسهيل 

گفت: س��تاد تسهيل از سال گذش��ته اين موضوع را 
در دس��تور كار قرار داده اس��ت. موضوع در جلسات 
كارشناس��ي مختلف بررسي ش��د و پس از برگزاري 
كميته‌هاي فرعي، هفته گذشته جلسه كميته اصلي 
برگزار و تصميم‌گيري نهايي انجام شد. ساختار ستاد 
تسهيل به دليل حضور نمايندگاني از هر سه قوه مجريه، 
مقننه و قضاييه فراقوه‌اي اس��ت. خدادادي با اشاره به 
اين ويژگي تاكيد كرد كه بر اساس مصوبه شوراي عالي 
فضاي مجازي، تصميمات اين ستاد لازم‌الاجراست و 
هرگونه تخطي از آنها مي‌تواند پيگرد قانوني جدي به 
همراه داشته باشد. او همچنين يادآور شد كه در اين 

جلسه مصوبه جديدي خلق نشده، بلكه تمركز اصلي 
بر الزام س��ازمان غذا و دارو ب��ه اجراي همان تكاليفي 
اس��ت كه پيش از اين در لايحه و مصوبات مختلف بر 
عهده‌اش گذاشته شده بود. رييس كميسيون سلامت 
ديجيتال نصر تهران با انتقاد از رويكرد پيشين در قبال 
پلتفرم‌هاي سلامت، به دستورالعمل‌ها و مصوبات هيات 
مقررات‌زدايي اشاره كرد كه پيش‌تر تصويب شده اما در 
مرحله اجرا با چالش و سنگ‌اندازي مواجه شده بودند. 
پيش از اين نيز مواردي مانند دستورالعمل‌ها و مصوبات 
مرتبط با اين ح��وزه در هيات مقررات‌زدايي تصويب 
شده بود، اما اجراي آنها با چالش مواجه شد. همچنين 

برخي موضوعات در ديوان عدالت اداري مطرح ش��د، 
اما مصوبات و دستورالعمل‌هاي مرتبط ابطال نشدند. 
متأس��فانه با وجود مصوبات موجود، كسي نتوانست 
جلوي ترك فعل سازمان غذا و دارو را بگيرد و اكنون 
ستاد تس��هيل وارد اين موضوع شده است. خدادادي 
با ابراز اميدواري نس��بت به ق��درت اجرايي نهادهاي 
نظارتي جدي��د گفت: »با توجه به اينكه هيات دولت، 
وزارت اقتصاد و مجلس نتوانستند اين مساله را به نتيجه 
برسانند، اكنون بايد منتظر ماند و ديد آيا ستاد تسهيل 
مي‌تواند با ضمانت قانوني خود، اين موضوع را به مسير 

اجرا بازگرداند يا خير.«

رونق فروش آنلاين با ورود كسب‌وكارها به سكوهاي داخلي
س��اماندهي كس��ب و كارها و حضور آنها در سكوها 
و پيام‌رس��ان‌هاي داخلي، ايده‌اي اس��ت كه مي‌تواند 
به فروش بيشتر و كس��ب درآمد آنها در بستر فضاي 
مجازي كمك كند، از اين رو وزارت ارتباطات به عنوان 
متولي اقتصاد ديجيتال كش��ور براي تجميع و ارايه 
يك بس��ته حمايتي ديجيتال از پست تا سكو و انواع 
و اقسام وب س��رويس‌ها به وزارت كار اعلام آمادگي 
كرده است. به گزارش ايسنا، در طول سال‌هاي اخير 
مشاغل خانگي با اقبال بسياري از سوي جوانان به ويژه 
زنان و فارغ‌التحصيلان روبرو شده و روز به روز در حال 
گسترش است. بسياري از افراد در قالب دستفروشي 
در خيابان‌ها يا ميادين شهر به فروش انواع محصولات 
غذايي و خانگي، پوشاك، كيف و كفش و صنايع دستي 
روي آورده‌اند كه اگر به صورت اينترنتي س��اماندهي 
شوند، هم به شناس��ايي بهتر و حمايت بيشتر از آنها 
كمك‌ مي‌ش��ود و هم از يك منبع درآمد پايدار براي 
امرار معاش بهره‌مند مي‌شوند. توسعه مشاغل خرد و 
خانگي از آنجا سرعت گرفت كه بسياري از افراد تمايل 
به داش��تن ش��غل ثابت و كارفرما نداشتند و ترجيح 
دادن��د به ش��كل فريلنس��ري و آزادكاري براي خود 
كار كنند. وزارت ارتباطات درصدد اس��ت با استفاده 
از ظرفيت كارگروه اقتصاد ديجيت��ال، موانع حضور 
كسب و كارهاي خرد و خانگي در فعاليتهاي اقتصاد 
ديجيتال را برطرف و بسته حمايتي ديجيتال از پست 
تا س��كو و انواع و اقسام وب سرويس‌ها را به وزارت كار 
ارايه كند.امروزه فريلنس��ري يا آزادكاري در بسياري 
از كش��ورها به‌طور گس��ترده وجود دارد.  در كشور ما 
نيز مدتي است افراد به كار مس��تقل و بدون كارفرما 
كه در آن به ص��ورت خويش‌فرما براي خود كار كنند 
و استقلال مالي داشته باشند، تمايل نشان مي‌دهند. 
فريلنسر يا آزادكار، فردي است كه براي شركت خاصي 
كار نمي‌كن��د و تخصص خود را به ص��ورت جداگانه 
در اختيار افراد و ش��ركت‌هاي مختلف قرار مي‌دهد. 
مشاغلي همچون نويسندگي، مشاوره آنلاين حقوقي، 
مشاوره درماني و پزشكي آنلاين و فروشندگي آنلاين از 

جمله اين مشاغل به شمار است. بر همين اساس وزارت 
ارتباطات با مانع‌زدايي از ورود كسب و كارها به فضاي 
مجازي و سكوهاي داخلي، درصدد ساماندهي‌ مشاغل 
خرد و خانگي برآمده و طي يك ماه گذشته با تمركز 
بر طرحي به نام »دستفروش��ان آنلاين« تلاش كرده 
صاحبان مشاغل خانگي و افرادي را كه خواهان فعاليت 
مس��تقل و اصطلاحا آزادكاري هستند به سكوهاي 
داخلي جذب كند. طرح »دستفروشان آنلاين« اين 
مزيت را ايجاد مي‌كند كه صاحبان كس��ب و كارهاي 
خرد و خانگي ضمن بازاريابي و عرضه محصولات خود 
به درآمدزايي و اشتغال پايدار دست يابند و در صورت 
نياز به تاييديه يا اخذ مجوز از سازمان‌ها و دستگاه‌هاي 
متولي از جمله سازمان تامين اجتماعي، سازمان غذا 
و دارو، وزارت بهداش��ت يا داراي��ي از طريق كارگروه 
اقتصاد ديجيتال بستر س��اماندهي و شناسايي آنها 
فراهم مي‌شود. محمدحافظ حكمي - معاون فناوري، 
نوآوري و امور بين‌الملل وزارت ارتباطات - در رونمايي 
از طرح »هزار ميدان -هزار بازار« و رونمايي از سامانه 

جديد مشاغل خانگي بر نقش محوري زنان در توسعه 
اقتصادي خانواده و جامع��ه تاكيد كرد و گفت: تصور 
نمي‌كنيم كه امروز موضوع مهم ديگري جز مشاغل 
خانگي در فضاي اقتصادي كشور پيوند خورده باشد. 
دامنه مشاغل خانگي ديگر منحصر به عناوين شغلي كه 
قانونگذار در سال ۱۳۸۹ ساماندهي آن را تصويب كرده 
نيست و بسيار گسترده‌تر شده است. وي درباره ورود 
كسب و كارها به سكوهاي داخلي اين طور استدلال 
كرد كه بايد موانع پيش روي كسب و كارها براي ورود 
به س��كوهاي داخلي برطرف شود، زيرا درحال حاضر 
سكوهاي داخلي از كيفيت فني برخوردارند و بازارگاه‌ها 
و پيام‌رسان‌ها ش��انه به شانه س��رويس‌هاي جهاني 
مشغول كارند و تاب آوري آنها بالاست، از طرفي مشكل 
كاربر هم وجود ندارد، بنابراين يكي از مسائل اساسي، 
مانع زدايي است لذا در وزارت ارتباطات آمادگي داريم 
به عنوان متولي اقتصاد ديجيتال كش��ور يك بسته 
حمايتي ديجيتال از پست تا سكو و انواع و اقسام وب 
سرويس‌ها را تجيمع كنيم و به وزارت كار ارايه بدهيم. 

طرح»دستفروشان‌ آنلاين« اين مزيت را ايجاد مي‌كند 
كه صاحبان كس��ب و كارهاي خ��رد و خانگي ضمن 
بازارياب��ي و عرضه محصولات خود ب��ه درآمدزايي و 
اشتغال پايدار دست يابند و در صورت نياز به تاييديه يا 
اخذ مجوز از سازمان‌ها و دستگاه‌هاي متولي از طريق 
كارگروه اقتصاد ديجيتال بستر شناسايي و ساماندهي 
آنها فراهم شود. پيش از اين در روز ملي مشاغل خانگي 
و توليد خانواده‌محور، از طرح ملي »هزار ميدان-هزار 
بازار« در قالب پروژه »هزار و يك شهر« با حضور معاون 
زنان رياست‌جمهوري و وزير كار رونمايي شد. هدف 
از اجراي اين طرح ايجاد بازارهاي فيزيكي و ديجيتال 
براي مشاغل خانگي، تقويت فروش و كاهش فشار ناشي 
از اختلال اينترنت و از دس��ت رفتن فرصت‌هاي فروش 
فصلي است و وزارت كار به دنبال اتصال مشاغل خانگي به 
پلتفرم‌هاي ديجيتال است. اين طرح با مشاركت نهادهاي 
حمايتي، شهرداري‌ها و دستگاه‌هاي اجرايي طراحي شده 
تا امكان عرضه مس��تقيم محصولات مشاغل خانگي و 
خرد در سراسر كشور فراهم كند. به اعتقاد كارشناسان، 
پروژه »هزار و يك شهر« در حقيقت، شكل دادن به نوعي 
سه‌جانبه‌گرايي ميان فعالان اقتصاد ديجيتال، مشاغل 
خانگي و دولت است تا بتوان در شرايط موجود، بازار اين 
كسب‌وكارها را بزرگ‌تر و پر رونق‌تر كرد. در حال حاضر 
يك��ي از راه‌هاي تقويت و توس��عه فروش محصولات 
خانگي، اس��تفاده از بس��تر فضاي مجازي و تبليغات 
اينترنتي اس��ت و صاحبان كس��ب و كارهاي خانگي 
بخش اعظمي از درآم��د حاصل از فروش محصولات 
خ��ود را از طريق بازاريابي در پلتفرم‌ها و ش��بكه‌هاي 
اجتماعي به دست مي‌آورند. به گزارش ايسنا، با توجه 
به برنامه وزارت ارتباطات براي ساماندهي دستفروشان 
به ش��كل آنلاين و طرح هزار ميدان، هزار بازار وزارت 
كار انتظار مي‌رود ضمن رفع موانع پيش روي كسب و 
كارها براي فعاليت در پيام‌رسان‌ها و سكوهاي داخلي، 
زمينه اتصال كسب و كارها به پلتفرم‌هاي ديجيتال و 
جذابيت ورود به سكوهاي داخلي براي صاحبان مشاغل 

خانگي بيش از پيش فراهم شود.

ادامه از صفحه اول

ديپلماسي گام ‌به ‌گام 
و اقتصادِ معامله

 داد و ستد، تعامل و ارتباط با جهان بيروني، شرط لازم 
شكوفايي اقتصادي است. وقتي مسير تجارت باز باشد، 
كالا و سرمايه »از هر مكان« به كشور مي‌رسد و نياز‌ها به 
شكل مستمر تامين مي‌شود. چنين جامعه‌اي هم امن 
است و هم مطمئن؛ امنيت دارد و نسبت به آينده خود 
دچار اضطراب دايمي نيست. بر همين اساس، تفاهم 
اخير و آغاز مذاكرات جديد را بايد در چارچوب همين 
منطق تحليل كرد: گامي نخست در مسير كاهش تنش، 
افزايش تعامل و تقويت اعتماد. اين مسير نه يك‌شبه طي 
مي‌شود و نه بي‌چالش است، اما منطق آن روشن است: 
حل مسائل به صورت مرحله‌اي، بر پايه دادوستد متقابل 
و با هدف ايجاد جامعه‌اي امن، باثبات و در حال توسعه. 
درنهايت، بايد از تجربه‌هاي تاريخي )چه در سنت ديني 
و چه در نظريه‌هاي مدرن اقتصادي(‌درس گرفت. توسعه، 
امنيت و رفاه از دل تعامل س��ازنده و مذاكره هدفمند 
بيرون مي‌آيد. اگر گام اول برداشته شده باشد، مي‌توان 
به گام‌هاي بعدي نيز اميد داشت؛ مشروط بر آنكه اصل 

گفت‌وگو و معامله، همچنان مبناي حركت باقي بماند.

اقتصاد با تجربه جنگ
بسياري از بنگاه‌ها براي ادامه فعاليت از ذخاير انبارهاي 
خود استفاده كردند يا شيوه ذخيره‌سازي مواد اوليه و 
كالا را تغيير دادند. حتي در برخي موارد، نوع محصول، 
روش توليد و نحوه دريافت پول نيز تغيير كرد تا امكان 
فعاليت در بازارهاي بين‌المللي حفظ شود. ازجمله نقاط 
قوت مي‌توان به تربيت نيروهاي متخصص در حوزه‌هاي 
جديد، شناسايي بازارهاي تازه، ايجاد ارتباطات جديد 
تجاري، توس��عه روش‌هاي نوين تولي��د و همچنين 
طراحي شيوه‌هاي جديد انتقال و دريافت پول اشاره كرد 
كه همگي به افزايش تاب‌آوري بخش خصوصي كمك 
كرده‌اند. در كنار اين مزايا، محدوديت‌ها باعث شد برخي 
بازارهاي قبلي از دست بروند، حضور در بازارهاي هدف 
با تاخير انجام شود و هزينه‌هاي انتقال پول و مبادلات 
ارزي افزايش پيدا كند. همچنين نوسانات نرخ ارزهاي 
بين‌المللي در مقايسه با ارز داخلي نيز مشكلات مضاعفي 

براي فعالان اقتصادي ايجاد كرد.


