
در حالي كه جهان با ش��تابي بي‌س��ابقه به سوي اقتصاد 
ديجيتال و توسعه مبتني بر هوش مصنوعي حركت مي‌كند، 
اينترنت در ايران بي��ش از هر زمان ديگري با محدوديت، 
اختلال و ناپايداري گره خورده است. جديدترين داده‌هاي 
گزارش ششم كيفيت اينترنت نش��ان مي‌دهد كه ايران 
از نظر سرعت و كيفيت دسترس��ي، در ميان ۱۰۰ كشور 
داراي بيشترين توليد ناخالص داخلي، جايگاهي نزديك 
به انتهاي جدول را به خود اختصاص داده اس��ت. تركيب 
فيلترينگ گسترده، ضعف زيرس��اخت‌ها و تصميمات 
مقطعي، نه‌تنها تجربه كارب��ران را به يكي از ضعيف‌ترين 
سطوح جهاني رس��انده، بلكه هزينه‌هاي سنگيني را به 
اقتصاد و زيست روزمره مردم تحميل كرده است؛ وضعيتي 
كه با قطعي ۲۲ روزه اينترنت در زمس��تان ۱۴۰۴ به اوج 
خود رس��يد و ابعاد تازه‌اي از بحران را آشكار كرد. گزارش 
حاضر با تكيه بر داده‌ها و تحليل‌هاي ارايه‌شده در »گزارش 
ششم كيفيت اينترنت ايران« تصويري جامع از وضعيت 
اينترنت كشور در بازه زماني منتهي به زمستان ۱۴۰۴ ارايه 
مي‌دهد؛ تصويري كه نه‌تنها از منظر فني، بلكه از جنبه‌هاي 
اقتصادي، اجتماعي و سياس��ت‌گذاري نيز حاوي نكات 
قابل تأمل و بعضاً نگران‌كننده است. بر اساس اين گزارش، 
اينترنت در ايران در شرايطي قرار گرفته كه مي‌توان آن را 
حاصل هم‌زمان سه عامل اصلي دانست: فيلترينگ گسترده، 
ضعف زيرساخت‌هاي ارتباطي و تأثير تحريم‌هاي فناوري. 
اين سه عامل در كنار يكديگر، تجربه كاربري اينترنت را 
به سطحي رس��انده‌اند كه در مقايسه با ۱۰۰ كشور داراي 
بيشترين توليد ناخالص داخلي، ايران در زمره ضعيف‌ترين‌ها 
قرار گرفته اس��ت. يكي از مهم‌ترين رخدادهاي اين دوره، 
ثبت طولاني‌ترين قطعي اينترنت در تاريخ كشور است؛ 
قطعي‌اي كه به مدت ۲۲ روز ادامه يافت و خس��ارت‌هاي 
اقتصادي گس��ترده‌اي به همراه داش��ت. برآوردها نشان 
مي‌دهد كه اين قطعي روزانه بيش از ۵ هزار ميليارد تومان 
زيان به اقتصاد كش��ور وارد كرده و هزاران كسب‌وكار را به 
تعطيلي كشانده است . اين رويداد نه‌تنها اعتماد عمومي 
به پايداري زيرساخت‌هاي ارتباطي را تضعيف كرد، بلكه 
نشان داد سياست‌گذاري در اين حوزه بيش از آنكه مبتني 
بر توسعه باشد، تحت تأثير ملاحظات امنيتي و تصميمات 

مقطعي قرار دارد. 

    اينترنت ايران در تنگناي محدوديت و اختلال
از منظر شاخص‌هاي فني، وضعيت اينترنت ايران در سه 
حوزه سرعت، اختلال و محدوديت بررسي شده است. در 
شاخص سرعت، ميانگين پهناي باند اينترنت ايران حدود 
۱۰.۸ مگابيت بر ثانيه گزارش شده كه در مقايسه با ميانگين 
آس��يايي )حدود ۵۴ مگابيت( فاصله‌اي چشمگير دارد. 

 DNS و زمان پاسخ )Latency( همچنين شاخص تأخير
نيز وضعيت نامطلوبي را نشان مي‌دهند و ايران را در رتبه 
۹۲ از ميان ۱۰۰ كشور قرار مي‌دهند. در حوزه محدوديت، 
داده‌هاي پايگاه OONI حاكي از آن است كه حدود ۳۹ 
درصد از دامنه‌هاي بررسي‌شده در ايران فيلتر هستند؛ رقمي 
كه جايگاه كشور را در ميان محدودترين اينترنت‌هاي جهان 
تثبيت مي‌كند. از نظر اختلال نيز ش��اخص RTT نشان 
مي‌دهد تجربه كاربري كاربران ايراني به‌مراتب ضعيف‌تر 
از بسياري از كشورهاي منطقه و حتي برخي كشورهاي 
كمتر توسعه‌يافته است. با اين حال، نكته‌اي قابل تأمل در 
اين گزارش، افزايش موقت كيفيت اينترنت در زمان قطعي 
گسترده است. داده‌ها نش��ان مي‌دهد در دوره‌اي كه تنها 
بخش كوچكي از كاربران به اينترنت دسترسي داشتند، 
سرعت ش��بكه افزايش يافته و تأخير كاهش يافته است. 
اين پديده به‌روش��ني نشان مي‌دهد كه يكي از مشكلات 
اساسي، فش��ار بيش از حد بر زيرساخت‌هاي دسترسي و 
عدم توسعه متناسب شبكه است. به بيان ديگر، كيفيت 
پايين اينترنت نه‌فقط نتيجه محدوديت‌ها، بلكه حاصل 
ناكارآمدي در مديريت و توس��عه زيرساخت نيز هست. 

در كنار اين ش��اخص‌هاي فني، گزارش به بررسي رفتار 
كاربران نيز پرداخته است. بر اساس پيمايش انجام‌شده، 
بيش از ۸۲ درصد كاربران براي دسترس��ي به اينترنت از 
فيلترشكن استفاده مي‌كنند؛ رقمي كه در ميان جوانان 
به بيش از ۹۰ درصد مي‌رسد. اين ميزان استفاده گسترده 
نشان مي‌دهد كه فيلترينگ نه‌تنها به كاهش دسترسي 
منجر نشده، بلكه به عادي‌سازي استفاده از ابزارهاي دور 
زدن محدوديت‌ها انجاميده است. حتي در ميان كاربراني 
كه عمدتاً از پلتفرم‌هاي داخلي استفاده مي‌كنند نيز بخش 
قابل‌توجهي از VPN بهره مي‌برند، كه بيانگر نياز بنيادين 

كاربران به ارتباط آزاد با اينترنت جهاني است.

    اقتصاد ۸۰ هزار ميلياردي زير سايه فيلترينگ
از منظر اقتصادي، يكي از مهم‌ترين بخش‌هاي گزارش به 
نقش شبكه‌هاي اجتماعي، به‌ويژه اينستاگرام، در اقتصاد 
اي��ران اختصاص دارد. اين پلتف��رم كه به‌رغم فيلترينگ 
همچنان مورد استفاده گسترده قرار مي‌گيرد، به زيرساخت 
اصلي كسب‌وكارهاي خرد تبديل شده است. برآوردها نشان 
مي‌دهد حدود ۷۰۰ هزار فروش��گاه فعال در اينستاگرام 

فعاليت دارند و گردش مالي اين اكوسيستم بين ۷۰ تا ۸۰ 
هزار ميليارد تومان در سال است. اين ارقام نشان مي‌دهد 
كه اقتصاد ديجيتال در ايران به‌شدت به پلتفرم‌هاي خارجي 
وابسته است و هرگونه محدوديت در اين حوزه، مستقيماً 

معيشت ميليون‌ها نفر را تحت تأثير قرار مي‌دهد.

    بازار ۳۰ هزار ميلياردي فيلترشكن‌ها
فيلترينگ اينستاگرام در سال ۱۴۰۱ شوك شديدي 
به اين اكوسيستم وارد كرد و باعث كاهش قابل توجه 
فروش و تعطيلي بسياري از كسب‌وكارها شد، اما اين 
وضعيت پايدار نماند. كاربران و كسب‌وكارها با استفاده 
از ابزاره��اي دور زدن فيلتر، خود را با ش��رايط جديد 
تطبيق دادند و در كمتر از دو سال، تعداد فروشگاه‌هاي 
فعال به سطح پيشين بازگشت. اين روند نشان مي‌دهد 
كه در شرايطي كه يك پلتفرم به زيرساخت اقتصادي 
تبديل ش��ده، ح��ذف آن عملًا امكان‌پذير نيس��ت و 
سياس��ت‌هاي محدودكننده بيش��تر به تغيير رفتار 
كاربران منجر مي‌شود تا كاهش استفاده. يكي ديگر از 
پيامدهاي مهم فيلترينگ، شكل‌گيري بازار گسترده 

فروش فيلترشكن است. برآوردها نشان مي‌دهد ارزش 
اي��ن بازار به حدود ۳۰ هزار ميليارد تومان مي‌رس��د. 
بخ��ش قابل توجه��ي از كاربران از اپليكيش��ن‌هاي 
رايگان استفاده مي‌كنند، اما سهم فروشندگان داخلي 
نيز قابل توجه اس��ت. اين موضوع نشان مي‌دهد كه 
سياس��ت‌هاي محدودكننده نه‌تنها مانع دسترسي 
نش��ده، بلكه به ايجاد يك بازار غيررس��مي و سودآور 
انجاميده است. در سطح كلان، گزارش به نقد رويكرد 
سياست‌گذاري در حوزه اينترنت نيز مي‌پردازد. يكي 
از نكات كليدي، نبود شفافيت در فرآيند تصميم‌گيري 
و عدم پاس��خ‌گويي نهادهاي مس��وول است. بررسي 
اظهارنظرهاي مقامات نش��ان مي‌دهد كه ديدگاه‌ها 
درباره فيلترينگ متنوع و گاه متناقض است و اجماع 
مشخصي در اين زمينه وجود ندارد. اين عدم انسجام 
در سياست‌گذاري، به تشديد بي‌ثباتي و كاهش اعتماد 
عمومي منجر شده اس��ت. در ادامه اين روند ناپايدار، 
گزارش حاضر ب��ا رخدادي بي‌س��ابقه‌تر نيز تكميل 
مي‌شود؛ از ۹ اسفند ۱۴۰۴ دسترسي كاربران ايراني به 
اينترنت با قطعي گسترده مواجه شده و اين وضعيت تا 
زمان نگارش اين گزارش در ابتداي ارديبهشت ۱۴۰۵ 
همچنان ادامه دارد. تداوم اين اختلال طولاني‌مدت، 
فراتر از يك بحران فني، به مس��اله‌اي جدي در سطح 
اقتصاد ملي و زندگي روزمره شهروندان تبديل شده 
است؛ به‌گونه‌اي كه بسياري از كسب‌وكارهاي آنلاين 
عملًا متوقف ش��ده، ارتباطات حرفه‌اي و آموزش��ي 
دچار اختلال ش��ده و وابس��تگي جامعه به ابزارهاي 
غيررسمي براي برقراري ارتباط بيش از پيش افزايش 
يافته است. اين وضعيت، بار ديگر ضرورت بازنگري در 
رويكردهاي سياست‌گذاري اينترنت و توجه به نقش 
حياتي آن به عنوان زيرساختي اساسي در حكمراني و 
توسعه را برجسته مي‌كند. وضعيت اينترنت در ايران 
نتيجه تركيب پيچيده‌اي از محدوديت‌هاي سياستي، 
ضعف زيرساختي و فش��ارهاي خارجي است. داده‌ها 
به‌روشني نش��ان مي‌دهد كه رويكرد فعلي نه‌تنها به 
بهبود وضعيت منجر نشده، بلكه پيامدهاي اقتصادي، 
اجتماعي و حتي امنيتي قابل توجهي به همراه داشته 
است. تجربه سال‌هاي اخير نشان مي‌دهد كه تقاضاي 
كاربران براي دسترسي آزاد به اينترنت قابل سركوب 
نيست و هرگونه سياست‌گذاري در اين حوزه بايد بر 
مبن��اي پذيرش اين واقعيت و ت�الش براي مديريت 
هوش��مندانه آن ش��كل گيرد. در غير اي��ن صورت، 
شكاف ميان سياس��ت‌گذار و جامعه عميق‌تر شده و 
فرصت‌هاي توسعه اقتصاد ديجيتال بيش از پيش از 

دست خواهد رفت.
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 نقش كليدي ارتباطات
 در افزايش تاب‌آوري جامعه

معاون سياست‌گذاري و برنامه‌ريزي توسعه فاوا و اقتصاد 
ديجيتال وزارت ارتباطات، ارتباطات را س��تون فقرات 
رش��د اقتصاد ديجيتال دانست. به گزارش خبرگزاري 
مهر به نق��ل از وزارت ارتباطات و فن��اوري اطلاعات، 
پنجمين نشست از سلسله نشست‌هاي حمايتي وزارت 
ارتباط��ات و فناوري اطلاعات با مديران تش��كل‌هاي 
زيست‌بوم اقتصاد ديجيتال با حضور احسان چيت‌ساز، 
معاون سياست‌گذاري و برنامه‌ريزي توسعه فاوا و اقتصاد 
ديجيتال؛ محسن پاشا، سرپرست معاونت امنيت مركز 
ملي فضاي مجازي؛ مديران سازمان نظام صنفي رايانه‌اي؛ 
نمايندگان اتاق بازرگاني، اتاق اصناف، اتاق تعاون، اتحاديه 
كسب‌وكارهاي فضاي مجازي و جمعي از فعالان اقتصاد 
ديجيتال برگزار ش��د و در آن، چالش‌هاي اكوسيستم 
اقتصاد ديجيتال و راهكارهاي برون‌رفت از مسائل موجود 
بررسي شد. چيت‌ساز، در اين جلسه با تأكيد بر تعامل با 
مجموعه‌هاي مربوطه براي رفع موانع زيرساختي گفت: 
مشكلات در استان‌ها بيش از پايتخت است و با هماهنگي 
بيشتر ميان دستگاه‌ها، ارايه خدمات به فعالان اقتصادي 
سرعت مي‌گيرد و حمايت‌ها هدفمندتر انجام مي‌شود. 
وي با اشاره به راه‌اندازي دبيرخانه توسعه اقتصاد ديجيتال 
در وزارت ارتباطات، افزود: اين دبيرخانه با هدف پيگيري 
مسائل و تقويت ارتباط ميان دولت و بخش خصوصي 
ايجاد شده و تلاش مي‌كند روند رسيدگي به مطالبات 

فعالان اين حوزه را تسهيل كند.

    تأكيد بر نقش زيرساخت ارتباطي 
در اقتصاد ديجيتال

چيت‌ساز، اينترنت را فراتر از يك ابزار ارتباطي دانست و 
تصريح كرد: ارتباطات، ستون فقرات بقا و رشد اقتصاد 
ديجيتال اس��ت و در افزايش ت��اب‌آوري جامعه نقش 
تعيين‌كننده دارد. وي همچنين با اشاره به چالش‌هاي 
حوزه امنيت سايبري، حضور فعالان اقتصاد ديجيتال 
را در حل مسائل اين زيست‌بوم موثر ارزيابي كرد و ابراز 
اميدواري كرد: نتايج مباحث مطرح‌شده در نشست، در 

جلسات آتي به جمع‌بندي و اقدام عملي منجر شود.

    تمركز بر افزايش تاب‌آوري در شرايط بحراني
پاشا، معاون مركز ملي فضاي مجازي؛ با تأكيد بر ضرورت 
س��اماندهي وضعيت موجود گفت: افزايش تاب‌آوري 
جامعه در شرايط خاص و بحراني، اولويت اصلي است 
و اين هدف با بهره‌گيري از ديدگاه‌هاي كارشناس��ي و 
مشاركت فعالان اين حوزه دنبال مي‌شود. وي با اشاره به 
پيچيدگي اين موضوع، اجراي راهكارهاي پيشنهادي را 
به نفع جامعه دانست و بر لزوم همراهي بخش خصوصي 
براي تحقق اين هدف تأكيد كرد. در ادامه اين نشست 
كه با حضور نمايندگان اپراتورهاي ارتباطي برگزار شد، 
نمايندگان شركت مخابرات ايران، همراه اول، ايرانسل 
و رايتل نيز به مسائل مطرح‌شده از سوي فعالان بخش 
خصوصي پاسخ دادند. همچنين مقرر شد سناريوهاي 
آينده اقتصاد ديجيتال با سرعت بيشتري، با راهبري 
جواد جعفري‌زوج و تش��كل‌هاي بخش خصوصي و با 

بررسي ابعاد مختلف حكمراني، استخراج شود.

چراغ سبز مجلس به اينترنت پرو 
براي كسب‌وكارها

حسنعلي محمدي رييس فراكسيون صنعت، معدن، 
ايمني و استاندارد مجلس شوراي اسلامي در گفت‌وگو 
با ايسنا اظهار داشت كه دسترسي واحدهاي توليدي، 
صنعتي و بازرگاني به اينترنت بين‌المللي در شرايط جنگي 
امري بسيار مهم و از اوجب واجبات است. وي گفت: اين 
موضوع در جلسات كميسيون صنايع و معادن مجلس و 
ستاد تسهيل و رفع موانع كه بنده عضو ناظر آن هستم، 
بررس��ي و پيگيري ش��ده و اقدامات لازم در اين زمينه 
درحال انجام است. رييس فراكسيون صنعت و معدن 
مجلس افزود: نهادهاي بالادستي با ارايه طرح اينترنت 
پايدار براي كسب و كارها، به دنبال ايجاد ظرفيت‌هايي 
هس��تند تا وزارت ارتباطات و فناوري اطلاعات ملزم به 
ايجاد زيرس��اخت براي دسترسي واحدهاي توليدي و 
بازرگاني شناسنامه‌دار به اينترنت بين‌المللي شود. وي 
تاكيد كرد: اپراتورهاي تلفن همراه بايد با در اختيار قرار 
دادن اينترنت بين‌المللي پايدار براي كسب و كارهاي ثبت 
شده، به اقتصاد كشور و حركت آن كمك كنند تا كشور 

بتواند از شرايط كنوني خارج شود. 

وقتي ۸۰ درصد كاربران راه دور زدن محدوديت را انتخاب مي‌كنند

رتبه ۹۲ ؛ اينترنت ايران در جمع كندترين‌ها

اصول كليدي معماري تاب‌آوري ديجيتال
براي دستيابي به تاب‌آوري ديجيتال، مديريت ارشد بايد 
درك كند كه تاب‌آوري نه يك محصول يا فناوري واحد، 
بلكه يك معماري، رويكرد و ش��يوه سازمان‌دهي است. 
اين نگاه به سازمان مي‌گويد كه پايداري در بحران تنها 
زماني ممكن اس��ت كه اجزا و فرايندها طوري طراحي 
شوند كه در بدترين شرايط نيز بتوانند حداقلي از عملكرد 
ضروري را ادامه دهند. بر همين اساس، چند مولفه اصلي 
ش��كل‌دهنده معماري تاب‌آوري ديجيتال وجود دارد 
كه هريك نقش��ي بنيادي در حفظ تداوم عمليات ايفا 
مي‌كنند. به گزارش پيوست، نخستين مولفه، استقلال 
عملياتي در غياب اينترنت است. سازماني كه مي‌خواهد 
در شرايط بحراني پايدار بماند بايد بتواند خدمات حياتي 
خود را به‌طور كامل آفلاين ارايه دهد و يك شبكه داخلي 
پايدار، امن و مستقل داشته باشد. همچنين لازم است 
س��امانه‌هاي عملياتي بدون وابستگي به سرويس‌هاي 
ابري خارجي يا اتصال مداوم ب��ه اينترنت توانايي ادامه 
كار داشته باشند. اين ظرفيت، ستون فقرات تاب‌آوري 
است؛ زيرا در بسياري از بحران‌ها نخستين زيرساختي 
كه دچار اختلال مي‌شود شبكه عمومي ارتباطات است و 
اگر سازمان آمادگي عملكرد مستقل را نداشته باشد، در 

همان لحظات ابتدايي از كار خواهد افتاد. دومين مولفه 
به ايجاد مسيرهاي ارتباطي جايگزين اختصاص دارد. در 
زمان بحران ممكن است ارتباطات رسمي يا مسيرهاي 
اصلي داده به‌طور كامل قطع شوند و در نبود زيرساخت 
ارتباطي، تصميم‌گيري و هماهنگي سازمان فلج مي‌شود. 
براي جلوگي��ري از اين وضعيت، بايد ش��بكه‌هاي امن 
داخلي، لينك‌هاي پش��تيبان، س��امانه‌هاي پيام‌رسان 
س��ازماني و قابليت برقراري ارتباط بر بستر شبكه‌هاي 
مستقل وجود داشته باشد. هدف از اين معماري آن است 
كه حتي اگر لايه‌هاي بيروني از كار بيفتند، ستون ارتباطي 
داخلي همچنان برقرار بماند و تيم‌هاي عملياتي بتوانند 
حداقل ارتباط ضروري ب��راي مديريت بحران را حفظ 
كنند. س��ومين مولفه، توزيع‌پذيري و معماري ماژولار 
سامانه‌هاست. سامانه‌اي كه به صورت يكپارچه، بزرگ 
و كاملًا متمركز طراحي ش��ده باشد، در زمان بحران به 
س��رعت ناكارآمد مي‌ش��ود، زيرا اختلال در يك نقطه 
مي‌تواند كل سيستم را از كار بيندازد. اما سامانه‌اي كه بر 
پايه ماژول‌هاي جداشدني، سرويس‌هاي مستقل و قابليت 
ادامه فعاليت حداقلي طراحي شده باشد، مي‌تواند حتي 
در صورت س��قوط بخش‌هايي از زيرساخت، همچنان 

كاركردهاي حياتي خ��ود را ادامه دهد. اين نوع طراحي 
شبيه به تقسيم يك بدنه بزرگ به اجزاي كوچك‌تر اما 
قابل‌كار است كه از فروپاشي كامل جلوگيري مي‌كند. 
چهارمين مولفه، مديريت داده مقاوم در بحران اس��ت. 
داده ستون حياتي هر عمليات ديجيتال است و از دست 
رفتن يا غيرقابل دس��ترس ش��دن آن، حتي قوي‌ترين 
معماري‌ها را بي‌فايده مي‌كند. مديريت داده مقاوم شامل 
ايجاد نسخه‌هاي پشتيبان چندلايه، ذخيره‌سازي داده‌ها 
در مكان‌هاي جغرافيايي متفاوت، امكان دسترس��ي به 
داده‌هاي حياتي بدون نياز به ش��بكه بيروني و قابليت 
همگام‌س��ازي تأخيري پس از پايان بحران اس��ت. اين 
روش‌ها تضمين مي‌كنند كه حتي اگر ارتباطات قطع و 
مراكز داده مركزي از دسترس خارج شوند، نسخه‌اي امن 
و قابل استفاده از داده‌ها براي ادامه فعاليت وجود داشته 
باشد. پنجمين مولفه، استانداردسازي تصميم‌گيري در 
بحران است؛ يعني سازمان دقيقاً بداند در ساعت نخست 
بحران چه اقداماتي بايد انجام دهد، چه كس��ي مسوول 
تصميم‌گيري است، كدام سامانه‌ها بايد خاموش يا فعال 
شوند و چه نوع اطلاعاتي بايد فوراً جمع‌آوري شود. نبود 
چنين ساختاري موجب س��ردرگمي و تشديد بحران 
خواهد ش��د، زيرا زمان مهم‌ترين عامل در پاسخ‌گويي 
موثر است و هر دقيقه تأخير، دامنه اختلال را گسترده‌تر 
مي‌كند. تصميم‌گيري استانداردشده، مسير عمليات را 
در شرايطي كه تنش و ابهام بالاست روشن مي‌كند و به 
سازمان اجازه مي‌دهد واكنشي سريع، هماهنگ و قابل 
پيش‌بيني ارايه دهد. در مجم��وع، معماري تاب‌آوري 
ديجيتال تنها زماني معنا پيدا مي‌كند كه اين مولفه‌ها در 
كنار هم و به صورت يكپارچه طراحي و اجرا شوند. چنين 
معماري، سازمان را از يك موجوديت وابسته و شكننده به 
يك ساختار پايدار، خوداتكا و قابل‌اعتماد تبديل مي‌كند 
كه حتي در شديدترين بحران‌ها نيز قادر به تداوم عملكرد 

حياتي خود خواهد بود.

    راهبردهاي اجرايي 
براي مديريت ارشد سازمان‌ها

براي ايجاد يك ساختار واقعاً تاب‌آور، مديريت ارشد بايد 
مجموع��ه‌اي از اقدامات را به‌صورت مرحله‌اي و مبتني بر 
اولويت اجرا كند. اين اقدام��ات بنيان معماري تاب‌آوري 
سازمان را شكل مي‌دهند و تضمين مي‌كنند كه در زمان 
بحران، سيستم‌ها نه‌تنها متوقف نشوند بلكه بتوانند حداقلي 
از عملكرد حياتي را حفظ كنند. اين مس��ير با شناسايي 
خدمات حياتي آغاز مي‌شود. همه سامانه‌ها اهميت يكساني 
ندارند و سازمان بايد به‌روشني تعيين كند كدام خدمات بايد 
حتي در شديدترين شرايط مانند جنگ يا قطع سراسري 
ارتباطات همچنان فعال بمانند، كدام خدمات مي‌توانند 
با ظرفيت كمتر عمل كنند و كدام بخش‌ها قابليت توقف 
موقت را دارند. اين طبقه‌بندي مهم‌ترين پايه برنامه‌هاي 

تاب‌آوري است، زيرا بدون آن مشخص نيست كه در لحظات 
بحراني انرژي و منابع محدود بايد صرف چه بخش‌هايي 
ش��وند. در گام بعد، معماري چندلايه بايد طراحي شود. 
ساختار تاب‌آور به‌گونه‌اي تعريف مي‌شود كه سازمان بتواند 
در ش��رايط عادي از لايه مركزي و كامل خدمات استفاده 
كند، اما در زمان بحران به س��رعت به لايه‌هاي عملياتي 
مستقل يا حتي به لايه اضطراري آفلاين منتقل شود. لايه 
مركزي، سرويس‌هاي كامل و يكپارچه را ارايه مي‌دهد؛ لايه 
عملياتي مستقل امكان ادامه فعاليت بدون اتكاي مستقيم 
به زيرساخت‌هاي بيروني را فراهم مي‌كند و لايه اضطراري 
آفلاين حالتي اس��ت كه در آن تنها ضروري‌ترين وظايف 
با كمترين وابستگي به شبكه اجرا مي‌شوند. اين معماري 
انعطاف‌پذي��ري لازم براي فعاليت در ش��رايط مختلف را 
فراهم مي‌كند. گام س��وم، ايجاد شبكه و زيربناي داخلي 
مستقل است. در زمان بحران، بسياري از سازمان‌ها به دليل 
وابستگي به اينترنت و زيرساخت‌هاي بيروني از كار مي‌افتند. 
براي جلوگيري از اين وضعيت، بايد شبكه‌اي داخلي ايجاد 
ش��ود كه ارتباط كاركنان، ذخيره‌س��ازي داده‌هاي مهم، 
ابزارهاي هماهنگي عملياتي و فرآيندهاي اصلي بتوانند 
بر بس��تر آن و ب��دون نياز به اينترنت ادام��ه يابند. چنين 
زيرساختي تضمين مي‌كند كه حتي اگر ارتباطات بيروني 
قطع شود، سازمان از درون همچنان زنده و فعال باقي بماند. 
در گام چهارم، توسعه پروتكل‌هاي عملياتي بحران ضروري 
است. سازمان بايد براي سناريوهاي مشخص مانند قطع 
كامل اينترنت، حمله سايبري گسترده، تخريب فيزيكي 
تجهيزات يا ازدست‌رفتن مسيرهاي ارتباطي، مجموعه‌اي 
از دستورالعمل‌هاي عملياتي شفاف و قابل اجرا تدوين كند. 
اين پروتكل‌ها بايد رفتار سازمان در دقيقه اول، ساعت اول و 
روز اول بحران را تعيين كنند تا در شرايط واقعي سردرگمي 
رخ ندهد و واكنش سريع و هماهنگ امكان‌پذير باشد. در 
نهايت، هيچ برنامه تاب‌آوري بدون تمرين واقعي قابل اتكا 
نيست. سازمان بايد سالانه چند مانور كامل برگزار كند تا در 
شرايط كنترل‌شده، سناريوهايي مانند قطع كامل شبكه، 
حملات ساختگي، خرابي عمدي تجهيزات يا محدودسازي 
دسترسي به ديتاسنتر را تجربه كند. اين مانورها نقاط ضعف 
واقعي سامانه، فرآيند و نيروي انساني را آشكار مي‌كنند و به 
مديريت ارشد كمك مي‌كنند پيش از وقوع بحران واقعي، 
اصلاحات ضروري را انجام دهد. به اين ترتيب، تاب‌آوري 
ديجيتال ن��ه يك طرح روي كاغذ، بلك��ه يك توانمندي 

عملياتي، آزموده‌شده و قابل اعتماد خواهد بود.

    تحول ديجيتال بدون تاب‌آوري
 يك ريسك جدي است

در سال‌هاي گذشته بس��ياري از سازمان‌هاي ايراني 
مسير ديجيتالي شدن را با سرعت قابل توجهي طي 
كرده‌اند و س��امانه‌ها، فرايندها و خدم��ات خود را بر 
بس��تر فناوري‌هاي ديجيتال منتقل كرده‌اند. با اين 

حال، تجربه بحران‌هاي مختلف در جهان و در داخل 
كشور نش��ان مي‌دهد كه ديجيتالي شدن به‌تنهايي 
براي پايداري سازمان كافي نيست و اكنون زمان آن 
رسيده اس��ت كه مرحله‌اي عميق‌تر از تحول دنبال 
ش��ود. اگر زيرس��اخت‌هاي ديجيتال ب��دون در نظر 
گرفتن تاب‌آوري طراحي شوند، اين تحول مي‌تواند 
شكننده باشد. چنين وضعيتي را مي‌توان به ساختماني 
شيشه‌اي تشبيه كرد كه بر روي خاكي سست ساخته 
شده است؛ در روزهاي عادي جلوه‌اي مدرن و كارآمد 
دارد، ام��ا در نخس��تين ل��رزش جدي، س��اختار آن 
آسيب‌پذير خواهد بود. نخس��تين گام در اين مسير، 
پذيرش واقعيت‌هاي محيطي از سوي مديريت ارشد 
است. در ش��رايط پيچيده و پرريسك امروز، بايد اين 
احتمال به‌طور جدي در نظر گرفته شود كه اينترنت 
ممكن اس��ت به دلايل مختلف قطع يا محدود شود، 
زيرساخت‌هاي حياتي ممكن اس��ت هدف حمله يا 
تخريب قرار گيرند و سامانه‌هاي متمركز يا پلتفرم‌هاي 
ديجيتال ممكن اس��ت براي مدتي از دسترس خارج 
ش��وند. اين اتفاق��ات ديگر س��ناريوهاي دور از ذهن 
نيستند، بلكه در بسياري از كشورها تجربه شده‌اند و 
مي‌توانند در هر س��ازماني نيز رخ دهند. سازماني كه 
چنين واقعيت‌هاي��ي را ناديده بگيرد و برنامه‌اي براي 
مواجهه با آنها نداشته باش��د، در هنگام وقوع بحران 
با توقف كامل عمليات مواجه خواهد ش��د. در چنين 
ش��رايطي، مفهوم تاب‌آوري ديجيتال به عنوان يك 
ضرورت راهبردي مطرح مي‌شود. تاب‌آوري ديجيتال 
تنها به معناي داشتن ابزارهاي امنيتي يا پشتيبان‌هاي 
فني نيس��ت، بلكه به معناي ايجاد س��اختاري است 
كه بتواند در برابر اختلالات مقاومت كند، در شرايط 
محدود به فعاليت ادامه ده��د و پس از عبور از بحران 
با س��رعت به وضعيت پايدار بازگردد. س��ازماني كه 
به اين سطح از آمادگي برس��د قادر خواهد بود حتي 
در ش��رايط دش��وار نيز خدمات حياتي خود را حفظ 
كند، ارتباط با كاركنان و مش��تريان را از دست ندهد 
و از آسيب‌هاي گسترده عملياتي جلوگيري كند. در 
نهايت، سازمان‌هايي كه تاب‌آوري ديجيتال را در مركز 
راهبرد تحول خود قرار مي‌دهند، مزيتي مهم در دوران 
بحران به دس��ت مي‌آورند. آنه��ا مي‌توانند در زماني 
كه بس��ياري از رقبا با اختلال يا توقف فعاليت مواجه 
مي‌شوند، جريان خدمات خود را ادامه دهند و پس از 
پايان بحران نيز سريع‌تر به وضعيت پايدار بازگردند. به 
همين دليل، تحول ديجيتال در معناي واقعي خود تنها 
به استفاده گسترده از فناوري محدود نمي‌شود، بلكه 
بايد به ايجاد سازماني مقاوم، انعطاف‌پذير و توانمند در 
مواجهه با شرايط پيش‌بيني‌نشده منجر شود؛ سازماني 
كه نه‌تنها در زمان ثبات، بلكه در دل بحران نيز قادر به 

ادامه فعاليت و ايفاي نقش خود باشد.
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خراسان‌جنوبی ارائه گردد .

محل تأمين اعتبار پيمان : اعتبارات جاري شركت گاز استان خراسان جنوبی
شرايط متقاضيان :

٭  دارا بودن حداقل پايه 5 در رشته نفت و گاز از سازمان برنامه و بودجه کشور
٭  داشتن ظرفيت خالي ارجاع كار و دارا بودن سابقه كاري مشابه و مرتبط

٭  ارائه مدارك معتبر ثبتي مناقصه گر و مدارك و مستندات مذكور در اسناد ارزيابي كيفي 
٭  ارائه صورت هاي مالي حسابرسي شده سال 1404 یا حداقل 1403  توسط مؤسسات حسابرسي معتبر براي مناقصه گران الزامي است .

تذکر  : مطابق بند الف ماده 5 قانون حداکثر اس�تفاده از توان تولیدی و خدماتی کش�ور و حمایت از کالای ایرانی، ارجاع کار صرفاً به موسسات و شرکت های ایرانی ثبت شده در فهرست توانمندیهای 
مندرج در سامانه ماده 4 این قانون ) سامان توانیران( مجاز است.

برنامه زماني مناقصه :
٭  مهلت دریافت اسناد ارزیابی کیفی: از تاريخ 1405/01/31 لغايت ساعت 09:00روز دوشنبه مورخ 1405/02/07

٭  آخرين مهلت بارگذاري اسناد ارزیابی کیفی بر روي سامانه ستاد : ساعت 09:00 روز دوشنبه مورخ 1405/02/21
٭  اعلام نتايج ارزيابي كيفي :  1405/02/23 

٭  مهلت دریافت اسناد مناقصه : از تاريخ 1405/02/23 لغايت ساعت 09:30 روز سه شنبه  مورخ 1405/02/29
٭  آخرين مهلت بارگذاري اسناد مناقصه بر روي سامانه ستاد : ساعت 09:30 روز  شنبه مورخ 1405/03/09

٭  زمان و مكان بازگشايي پاكات : ساعت 10:00 روز شنبه مورخ 1405/03/09- سالن جلسات شركت گاز استان خراسان جنوبي
کلیه اسناد مناقصه و ارزیابی کیفی از طریق درگاه سامانه تدارکات الکترونیکی دولت )ستاد( به آدرس )www.setadiran.ir( توزیع خواهد شد و هر یک از مناقصه گران جهت دریافت و عودت اسناد 

مناقصه و ارزیابی کیفی ، بایستی اسناد را تا آخرین مهلت ذکر شده در آگهی از طریق سامانه ستاد دریافت و یا بارگذاری نمایند. 
٭  مناقصه گران تاييد شده در ارزيابي كيفي مي بايست اسناد مناقصه را در سامانه تدارکات الکترونیکی دولت بارگذاری نمايند.

اين آگهي در سايتهاي www.nigc-skgc.ir   ، www.shana.ir    ، http://iets.mporg.ir  و www.setadiran.ir قابل رؤيت مي باشد.
روابط عمومي شركت گاز استان خراسان جنوبي

شركت  ملی گاز ایران
شركت گاز استان خراسان جنوبي 

)سهامي خاص(

شناسه آگهي : 2156254


