
با وجود تصويب كليات »طرح ملي هوش مصنوعي« 
در مجلس ش��وراي اس��امي، مرك��ز پژوهش هاي 
مجلس با انتشار گزارش��ي رسمي، نسبت به برخي 
مفاد اين ط��رح هش��دار داده و آن را مغاير با اصول 
متعدد قانون اساسي دانسته است. يكي از اصلي ترين 
انتقادات اين مركز، به نحوه تأس��يس صندوق ملي 
هوش مصنوع��ي بازمي گردد كه طب��ق متن فعلي 
طرح، قرار اس��ت با س��رمايه اولي��ه اي معادل ۱۰۰ 
هزار ميليارد ريال ايجاد ش��ود؛ اما مشخص نيست 
اين صندوق ماهيتي دولتي دارد يا خصوصي. مركز 
پژوهش ها با استناد به اصل ۷۵ قانون اساسي، ايجاد 
چنين صندوقي را مغاير با قانون دانس��ته و خواستار 
تأس��يس آن به عنوان نهادي دولتي با ش��خصيت 
حقوقي مس��تقل ذيل سازمان ملي هوش مصنوعي 
ش��ده اس��ت. كليات طرح ملي هوش مصنوعي در 
اواخر ارديبهشت سال جاري در مجلس به تصويب 
رسيد و هنوز در انتظار ورود به صحن علني مجلس 
اس��ت. مركز پژوهش هاي مجلس پيش��نهادهايي 
درب��اره بندها و تبصره هاي اين طرح منتش��ر كرده 
است و برخي از اين پيشنهادها در جايگاه اصاحيه 
طرح ناظر بر طرح مصوب كميسيون ديده مي شوند. 
اين مركز با س��ه ماده از ۱۳ ماده ط��رح ملي هوش 
مصنوعي مخالف است و ۲۳ پيشنهاد براي اصاحيه 
اين طرح ارايه كرده اس��ت كه نش��ان مي دهد مركز 
پژوهش ها به صورت كلي با اين طرح مخالف نيست 
و روي اصاحيه ه��اي مورد ني��از از جمله تصحيح 
كلمات و پرداختن به مغاي��رت بند هاي اين طرح با 
قانون اساسي تمركز كرده است. مركز پژوهش ها در 
بررسي هاي خود نسبت به مشاركت بي ضابطه بخش 
خصوصي در س��اختار سازمان ملي هوش مصنوعي 
نيز هشدار داده است. به باور اين مركز، ورود اشخاص 
حقيقي و حقوقي به فرايند س��رمايه گذاري و تأمين 
مالي بايد با چارچوب مش��خص و در قالب »ضوابط 
قانوني« باشد. از نظر حقوق دانان اين مركز، تصريح 
نكردن چنين ضوابطي، مغاير اصل ۸۵ قانون اساسي 
تلقي مي ش��ود. به همين دليل، پيشنهاد شده است 
در مواردي كه به مشاركت عمومي-خصوصي اشاره 
ش��ده، قيد »با رعايت قوانين و مقررات موجود« به 

متن اضافه شود.

    نقد به تركيب شوراي راهبردي
هوش مصنوعي

در ط��رح مصوب كميس��يون، ش��وراي راهبردي 
هوش مصنوعي متش��كل از رييس جمهور، رييس 
س��ازمان ملي ه��وش مصنوع��ي و معاونت علمي 
رياس��ت جمهوري تعريف ش��ده اس��ت. اما مركز 

پژوهش ها با در نظر گرفتن ابعاد امنيتي و راهبردي 
اين فناوري، پيش��نهاد كرده است كه دبير شوراي 
عالي امنيت ملي و يك نماينده مجلس از كميسيون 
آموزش نيز به تركيب ش��ورا افزوده شوند. از سوي 
ديگ��ر، همين مرك��ز با دع��وت از كارشناس��ان و 
ذي نفعان غيرعضو براي ش��ركت در جلس��ات اين 
شورا مخالفت كرده و آن را عامل دشوار شدن فرآيند 

تصميم گيري دانسته است.

    تشخيص سطوح مخاطره هوش مصنوعي 
نيازمند دستورالعمل جداگانه

يكي ديگر از ايرادات واردش��ده به طرح، به ماده اي 
مرب��وط مي ش��ود ك��ه در آن س��امانه هاي هوش 
مصنوعي به چهار سطح »كم مخاطره«، »محدود«، 
»پرمخاطره« و »قابل دسته بندي« تقسيم شده اند. 
مركز پژوهش ها اين دس��ته بندي را ناكافي و مبهم 
دانس��ته و تأكيد كرده اس��ت كه تعيين دقيق اين 
سطوح بايد مبتني بر چارچوب هاي كلي و در قالب 
دس��تورالعمل هاي اجرايي آتي ص��ورت بگيرد. به 
باور اين مركز، تحولات سريع فناوري در اين حوزه 
ايجاب مي كند كه جزييات سطوح مخاطره به صورت 

منعطف و متناسب با شرايط كشور تعيين شود.

     انتقاد به نقش بنياد ملي نخبگان
در جذب متخصصان

در بخ��ش ديگ��ري از ط��رح، وظيف��ه تدوي��ن 
دس��تورالعمل براي ج��ذب نخب��گان و حمايت از 
متخصصان حوزه هوش مصنوعي بر عهده بنياد ملي 
نخبگان گذاشته شده است. اما مركز پژوهش هاي 

مجلس اين موضوع را مغاير اصل ۱۳۸ قانون اساسي 
دانسته، زيرا طبق اين اصل، تصويب دستورالعمل ها 
از وظايف هيات وزيران يا مقامات بالادستي است. 
به همين دليل، پيشنهاد شده است كه نقش بنياد 
ملي نخبگان در اين حوزه بازتعريف شود و از مرجع 

تصويب دستورالعمل ها حذف شود.

     حمايت از متخصصان هوش مصنوعي 
توسط بنياد ملي خلاف قانون است

تبصره ۸ بند )ب( وظايفي براي بنياد ملي نخبگان، 
وزارت امور خارج��ه و وزارت علوم، مبني بر تدوين 
دس��تورالعمل جذب و حمايت متخصصين حوزه و 
جذب نخبگان به منظ��ور ادامه تحصيل در مقاطع 
تحصيات تكميلي بالاتر تعيين كرده اس��ت. مركز 
پژوهش ها طي بررسي ها متوجه شده است اين بند، 
خاف قانون اساسي اس��ت. اين مركز نوشته است: 
»واگذاري تصويب دس��تورالعمل جذب و حمايت 
از متخصص��ان به بنياد ملي نخب��گان، خاف اصل 
)۱۳۸( قانون اساسي است.« تبادل داده با اشخاص 
حقوقي متقاضي ب��ا تعرفه هاي مجاز از جمله ديگر 
اختاف نظر هاي طرح ملي هوش مصنوعي و مركز 
پژوهش ها اس��ت. ماده ۹ بند )ت( طرح ملي هوش 
مصنوعي مقرر كرده است انعقاد قرارداد تبادل داده 
با اش��خاص حقوقي متقاضي، در سقف تعرفه هاي 
مجاز و با رعايت قان��ون مديريت داده ها براي كليه 
دستگاه هاي اجرايي مجاز است. اما مركز پژوهش ها 
طبق بن��د )ح( ماده ۶۶ قانون برنام��ه هفتم عنوان 
كرده اس��ت تعيي��ن تعرفه در چارچ��وب قوانين و 
مقررات كشور با رعايت مصوبات شوراي عالي فضاي 

مجازي برعهده وزارت ارتباطات و فناوري اطاعات 
اس��ت. آخرين ماده اين طرح هم به تصميم گيري 
درباره تجهيزات هوش مصنوعي مربوط مي ش��ود. 
در اين بند نوش��ته اس��ت: »تجهيزات، پردازنده ها 
و س��خت افزارهاي اختصاصي هوش مصنوعي كه 
امكان توليد آن در كشور وجود ندارد با تأييد رييس 
سازمان ملي هوش مصنوعي؛ مشمول بند الف مادە 
)۱۸( قانون جهش توليد دانش بنيان مصوب ۱۴۰۱ 
مي ش��ود.« اما مركز پژوهش ها ضمن بيان ناكافي 
بودن توافق رييس س��ازمان و احتي��اج به موافقت 
سطح بالاتر درباره تجهيزات هوش مصنوعي درباره 
اين بند نوشته اس��ت: »تصميم گيري درخصوص 
پيشنهاد تجهيزات و پردازنده هاي هوش مصنوعي 
كه مش��مول اين بند مي شوند، در س��طح بالاتر از 
رييس س��ازمان و با موافقت همه اعضاي ش��وراي 

راهبري هوش مصنوعي صورت بگيرد.«

    تصميم گيري درباره تجهيزات حساس 
نيازمند موافقت سطح بالاتر

در م��اده پاياني اين ط��رح، براي تأمي��ن تجهيزات 
سخت افزاري خاص هوش مصنوعي كه توليد آنها در 
كشور ممكن نيست، اجازه اي به رييس سازمان ملي 
هوش مصنوعي داده شده تا آنها را مشمول قانون جهش 
توليد دانش بنيان كند. اما مركز پژوهش ها با تأكيد بر 
اهميت راهبردي اين تجهيزات، پيشنهاد كرده است 
چنين تصميمي صرفاً با موافقت همه اعضاي شوراي 
راهبردي و در س��طحي بالاتر از رييس سازمان اتخاذ 
شود. اين پيشنهاد با هدف تقويت نظارت و جلوگيري 
از انحص��ار در تصميم گيري درب��اره واردات يا خريد 

تجهيزات خاص ارايه شده است.

    حركت به سوي قانونگذاري دقيق
در حوزه نوين

گزارش مركز پژوهش هاي مجلس نش��ان مي دهد 
ك��ه نهادهاي تقنيني كش��ور با حساس��يت بالا در 
حال بررسي ابعاد مختلف فناوري هاي نويني چون 
هوش مصنوعي هس��تند. برخ��اف تصور عمومي 
مبني بر مخالف��ت كلي با فن��اوري، اين گزارش ها 
حاكي از رويكرد اصاح طلبانه و احتياط آميز براي 
تنظيم دقيق قوانين است؛ قوانيني كه هم نوآوري 
را حمايت كند و هم از تضاد با قانون اساس��ي و بروز 
فس��اد يا ناكارآم��دي در آينده جلوگي��ري نمايد. 
آينده »طرح ملي هوش مصنوعي« به ميزان توجه 
مجلس به اين اصاحات بس��تگي دارد؛ اصاحاتي 
كه مي تواند مسير توسعه هوش مصنوعي در ايران 

را هموارتر و مسوولانه تر كند.
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فراخوان نصر تهران براي 
شناسايي خسارات واردشده 
به كسب وكارهاي ديجيتال

در پي بروز اختالات گسترده در ارتباطات بين الملل، 
سازمان نظام صنفي رايانه اي تهران با انتشار فراخواني 
از فع��الان اين حوزه دع��وت كرد در روند شناس��ايي 
خسارات وارده مشاركت كنند. به گزارش مهر به نقل 
از س��ازمان نظام صنفي رايانه اي استان تهران، در پي 
بروز اختالات گسترده در ارتباطات بين المللي و آثار 
آن بر كس��ب وكارهاي ديجيتال، سازمان نظام صنفي 
رايانه اي استان تهران با انتشار فراخواني، از فعالان اين 
حوزه دعوت كرد تا با تكميل يك پرسشنامه، در روند 
شناسايي و مستندسازي مش��كات و خسارات وارده 
مشاركت كنند. عصر اقتصاد ديجيتال، كسب وكارهاي 
مبتني ب��ر اينترنت به عن��وان يكي از اركان توس��عه 
اقتصادي، نقش حيات��ي در ايجاد اش��تغال، افزايش 
بهره وري و گس��ترش ارتباطات جهان��ي دارند. اما در 
شرايط بحراني نظير جنگ يا قطع ارتباطات بين المللي، 
اين كسب وكارها با چالش هايي جدي مواجه مي شوند 
كه مي تواند به توقف فعاليت ها، كاهش درآمد، آسيب به 
زيرساخت هاي ديجيتال و از دست رفتن اعتماد كاربران 
منجر شود. سازمان نصر تهران با هدف مستندسازي 
دقيق اين آس��يب ها و ارايه گزارش هايي مس��تند به 
مراجع ذي ربط، قصد دارد زمينه اي براي طرح مطالبات 
و تدوين راهكارهاي حمايتي از كسب وكارهاي آناين 
فراهم كند. مش��اركت فعال اعضاي صن��ف و فعالان 
زيس��ت بوم ديجيتال در اين فرآيند، نقش موثري در 
ارتقاي توانمندي هاي حمايتي و تسهيل مسير بازسازي 

و تاب آوري اين بخش از اقتصاد كشور خواهد داشت.

تخصيص بيش از ۱۰ هزار 
ميليارد ريال براي حمايت از 

كسب و كارهاي اقتصاد ديجيتال
در راستاي حمايت از كسب  وكارهاي اقتصاد ديجيتال 
آس��يب ديده در جريان جنگ ۱۲ روزه، مجموعه اي از 
تس��هيات ويژه براي حمايت از اين فعالان پيش بيني 
ش��د كه در قالب طرحي با همكاري صندوق نوآوري و 
شكوفايي، تسهياتي به ارزش بيش از ۱۰ هزار ميليارد 
ريال براي حمايت از كسب وكارهاي اقتصاد ديجيتال 
تخصيص يافته اس��ت. به گزارش ايسنا، در حال حاضر 
بسياري از مشاغل هستند كه صرفا اينترنتي و آناين 
انجام مي شوند و هيچ ماهيت فيزيكي ندارند. بررسي ها 
نشان مي دهد شركت ها و سازمان هاي زيادي از اينترنت 
پرسرعت براي تسريع عمليات تجاري و استراتژي هاي 
رشد و توسعه خود، استفاده مي كنند. آنها به اين فناوري 
براي افزايش بهره وري و دستيابي به توسعه كارآيي هاي 
خود، متكي هستند و تقريباً همه كسب  و كارهاي امروزي 
براي ادامه فعاليت هاي تجاري خود، به اينترنت نياز دارند. 
در سال هاي گذشته مسوولان و سازمان ها روش هاي 
گوناگوني را ب��راي حمايت از پلتفرم هاي داخلي مانند 
وام هاي پنج ميليارد توماني، پهناي باند مناسب، ارايه 
فضاي هم مكاني به صورت رايگان و تعرفه مصرف ديتا 
به يك سوم تعرفه اينترنت كاهش يافت درنظر گرفتند. 
يكي از حمايت هاي درنظر گرفته ش��ده، معافيت هاي 
مالياتي بوده كه چند سالي است كسب وكارهاي اينترنتي 
از آن بهره مند شده اند. اين موضوع براي اولين بار اواسط 
پاييز س��ال ۱۴۰۱ پس از رونمايي از آيين نامه حمايت 
از كس��ب و كارهاي اقتصاد ديجيتال، در لايحه بودجه 
سال ۱۴۰۲ مطرح شد. پس از تجاوز رژيم صهيونيستي 
به كشورمان و ايجاد محدوديت هاي اينترنتي، درآمد 
برخي از كسب  و كارهاي خرد و كوچك با كاهش روبرو 
شد. بنابراين حمايت از كسب  وكارها براي رونق دوباره آنها 
از موضوعاتي بود كه در دستور كار دولتمردان قرار گرفت. 
محمدرضا عارف - معاون اول رييس جمهور- چندي 
پيش تأكيد كرد كسب و كارهاي آسيب ديده از حمله 
رژيم صهيوني در اولويت دولت قرار دارد بنابراين پس از 
برقراري آتش بس سيد ستار هاشمي-وزير ارتباطات و 
فناوري اطاعات- از تعدادي از پلتفرم هاي خدمت رسان 
در حوزه ارتباطات و فناوري اطاع��ات بازديد كرد. در 
اين بازديدها، وزير ارتباطات ضمن گفت وگو با مديران و 
كاركنان اين مجموعه ها، از نزديك در جريان دغدغه ها، 
مطالبات و مش��كات آنها قرار گرفت و پس از شنيدن 
مسائل مطرح شده، دستورات لازم را براي پيگيري فوري 
برخي از درخواس��ت ها صادر كرد. با گذشت دو هفته از 
اين بازديد، حمايت از كسب و كارهاي اقتصاد ديجيتال 
با شتاب و جديت بيش��تري پيگري شد به گونه اي كه 
معاون فناوري و نوآوري وزير ارتباطات اعام كرد فرايند 
حمايت از كسب  و كارهاي اقتصاد ديجيتال كه در جريان 
جنگ تحميلي اخير دچار آسيب ش��دند، آغاز شده و 
مجموعه اي از تسهيات ويژه براي حمايت از اين فعالان 
پيش بيني شده اس��ت. در قالب اين طرح حمايتي و با 
همكاري صندوق نوآوري و شكوفايي، منابع تسهياتي 
ب��ه ارزش بيش از ۱۰ هزار ميليارد ريال براي حمايت از 
كسب وكارهاي اقتصاد ديجيتال تخصيص يافته است. 
تأكيد ش��ده هدف از اين ماموريت، افزايش تاب آوري 
زيست بوم اقتصاد ديجيتال در شرايط بحراني و حفظ 

پايداري خدمات ديجيتال به مردم است. 

گراك نظرات ايلان ماسك 
را به كاربران قالب مي كند

جديدترين نسخه دستيار هوش مصنوعي »گراك 
۴« بيشتر اوقات پيش از پاس��خ دادن به سوالات با 
ايان ماسك مالك آن مشورت مي كند. به گزارش 
مهر به نقل از اي اف پي، ماسك روز چهارشنبه هفته 
گذشته جديدترين نسخه از مدل هوش مصنوعي 
مولد خود را رونمايي كرد. چند روز قبل از آن دستيار 
هوش مصنوعي مذكور به دليل تقدير از آدولف هيتلر 
و همچنين اظهارات ضدح��زب دموكرات امريكا و 
ضد يهودي خبرس��از شده بود. نسخه جديد گراك 
به نس��ل جديدي از واس��طه هاي هوش مصنوعي 
استدلالي تعلق دارد كه گام به گام چالش ها را پشت 
سر مي گذارد و يك باره پاسخ ارايه نمي كند. هر مرحله 
از اين روند نيز به زبان س��اده براي كاربران توضيح 
داده مي شود. هنگامي كه خبرنگار اين خبرگزاري 
از گراك ۴ پرس��يد آيا بايد مريخ را مستعمره كنيم، 
اين دستيار جس��ت وجوي خود براي پاسخ را با اين 
جمله آغاز كرد: اكنون بياييد نگاهي به جديدترين 
پست هاي ايان ماسك در شبكه اجتماعي ايكس 
درباره مستعمره سازي مريخ نگاهي كنيم. در مرحله 
بعد دستيار هوش مصنوعي عقايد مدير ارشد اجرايي 
تسا و اسپيس ايكس را به عنوان پاسخ هاي اوليه ارايه 
كرد. ماس��ك از حاميان سرسخت مستعمره سازي 
مريخ اس��ت و آن را هدف اصلي ش��ركت اسپيس 
ايكس اعام كرده است. هوش مصنوعي پست هاي 
ماسك درباره اين موضوع در شبكه اجتماعي ايكس 
را قبل از پاسخ دادن بررسي كرده بود. در آزمايشي 
كه خبرگزاري اي اف پي انجام داد، گراك فقط درباره 

برخي سوالات به ديدگاه ماسك ارجاع مي داد.

»كيمي كي ۲« رقيب هوش 
مصنوعي رايگان ديپ سيك شد

اس��تارت آپ هوش مصنوعي چيني »مون شات اي 
آي« )Moonshot AI( يك مدل منبع باز منتش��ر 
كرده و به موجي از رقباي داخلي پيوسته كه سعي دارند 
سهمي در بازار داخلي آن براي خود بيابند. به گزارش 
مهر به نقل از رويترز، شركت »مون شات« مدل هوش 
مصنوع��ي جديدي به نام »كيمي ك��ي ۲« را معرفي 
كرده است كه قابليت هاي پيشرفت هاي در كدنويسي 
و انجام وظاي��ف عمومي و مهندس��ي دارد. اين مدل 
توانايي تحليل موثرتري در انجام كارهاي پيچيده ارايه 
مي دهد. مون شات ادعا مي كند كه مدل زباني بزرگ 
آن در زمينه كدنويسي، نسبت به مدل هاي منبع باز 
ديگر و برخي ابزارهاي امريكايي شركت »آنتروپيك« 
عملكرد بهتري دارد. مدل »كيمي كي ۲« در شرايطي 
معرفي ش��ده كه ش��ركت هاي چيني در تاش براي 
توسعه مدل هاي هوش مصنوعي منبع باز هستند. اين 
روند در تضاد با رويكرد ش��ركت هاي بزرگ امريكايي 
مانند اوپن اي آي و گوگل است كه مدل هاي پيشرفته 
خود را به صورت مالكيتي حفظ مي كنند. البته برخي 
شركت هاي امريكايي مانند متا پلتفرمز نيز مدل هاي 
منبع باز عرضه كرده اند. انتش��ار مدل هاي منبع باز به 
توسعه دهندگان امكان مي دهد تا توانايي هاي فناورانه 
خود را به نمايش بگذارند و تأثير جهاني خود را گسترش 
دهند. اين استراتژي به چين كمك مي كند تا در مقابل 
تاش هاي امريكا براي محدود كردن سرعت پيشرفت 
فناوري خود مقاومت كند. تاكنون شركت هاي چيني 
ديگري مانند ديپ سيك، علي بابا، تنسنت و بايدو نيز 

مدل هاي هوش مصنوعي منبع باز معرفي كرده اند.

تدوين مقررات سختگيرانه تر 
براي اپراتورهاي ماهواره اي 

خارجي در پاكستان
پاكستان راه اندازي خدمات اينترنتي مبتني بر ماهواره 
را به تاخير انداخته و به دنبال دعوت از بازيگران بيشتر 
به اين عرص��ه و تدوين مقررات س��ختگيرانه تر براي 
اپراتورهاي ماهواره اي خارجي است. به گزارش ايسنا، 
نقش سيس��تم هاي ارتباطي متصل به ماهواره پس از 
جنگ هاي اخير ميان هند و پاكس��تان و ايران و رژيم 
صهيونيستي، به شدت مورد توجه قرار گرفت و مقامات 
پاكستان را واداشت تا دس��تورالعمل هاي جديدي را 
براي ش��ركت هاي فعال در حوزه اينترنت ماهواره اي 
تدوين كنند. روزنامه داون گزارش داد كه پس از انقضاي 
گواهي موقت عدم اعتراض )NOC( براي استارلينك 
در مارس، اكن��ون همه اپراتورهاي ماهواره اي خارجي 
موظفند درخواس��ت هاي جدي��دي را تحت مقررات 
ارتباطات ماهواره اي تازه تدوين شده، ارائه بدهند. اين 
مقررات توسط هيات تنظيم مقررات فعاليت هاي فضايي 
پاكس��تان )PSARB( بر اساس بازخوردهاي صنعتي 
جمع آوري ش��ده در يك ميزگرد اخير، در حال نهايي 
شدن اس��ت. يك مقام ارشد وزارت فناوري اطاعات و 
ارتباطات پاكستان بر لزوم وضع مقررات سختگيرانه  براي 
تضمين امنيت، به ويژه با توجه به درگيري هاي اخير، 
تاكيد كرد. اين مقام رسمي گفت: مقررات جديد شامل 
بندهاي امنيتي مهمي خواهد بود كه اگر جنگ هاي 
اخير رخ نمي داد، ممكن بود ناديده گرفته شوند. به عاوه، 
پاكستان به بيش از يك ارائه دهنده اينترنت ماهواره اي 
نياز دارد و دو شركت ديگر نيز ابراز عاقه كرده اند. عاوه 
بر استارلينك، دو اپراتور ديگر ماهواره هاي مدار پايين 
زمي��ن )LEO( ش��امل وان وب و فن��اوري ماهواره اي 
شانگهاي اس��پيس كام )SSST( براي شروع فعاليت 
در پاكس��تان ابراز عاقه كرده اند. پس از ثبت نام تحت 
مقررات جديد، ارائه دهندگان اينترنت ماهواره اي بايد 
 )PTA( مجوزهاي عملياتي را از اداره مخابرات پاكستان
درياف��ت كنند. يك مقام اين س��ازمان گفت كه همه 
شركت ها، از جمله استارلينك، مي توانند خدمات خود 
را تا پايان امسال راه اندازي كنند. بر اساس گزارش هندو، 
استارلينك اولين شركتي بود كه درخواست رسمي براي 
ثبت نام ارايه داد، اما به دليل عدم وجود مقررات، صدور 

مجوز اين شركت به تاخير  افتاد.

تاكيد مركز پژوهش هاي مجلس بر رعایت قانون اساسي

صندوق هوش مصنوعي بايد دولتي و شفاف باشد

راهبرد ضد هوش مصنوعي چين در ميدان نبرد؛ فريب دشمن با آلوده سازي داده
ارتش آزادي بخش خلق چين بر آن است تا همزمان 
با توسعه سامانه هاي هجومي پيشرفته بر پايه هوش 
مصنوعي، توانمندي هاي دفاعي را نيز به وسيله اين 
فناوري گس��ترش دهد. به گزارش مهر، در حالي كه 
رقابت راهبردي ميان چين و ايالات متحده در حوزه 
فناوري هاي نوين به مرحله اي سرنوشت ساز رسيده 
و هوش مصنوعي به يكي از مولفه هاي تعيين كننده 
در برتري نظامي بدل شده است، ارتش آزادي بخش 
خلق چين با دركي ژرف از مخاطرات ناشي از وابستگي 
به سامانه هاي هوشمند و تسلط الگوريتمي دشمن، 
رويك��ردي دوگانه اتخاذ كرده اس��ت. اين كش��ور از 
يك س��و به توس��عه قابليت هاي تهاجمي و تدافعي 
مبتني بر هوش مصنوعي مي پردازد و از سوي ديگر، 
به طور فزاينده اي طراحي و پياده س��ازي تدابير ضد 
هوش مصنوعي را در دس��تور كار قرار داده است. اين 
تدابير بخشي از يك استراتژي كان براي حفاظت از 
استقال اطاعاتي، تقويت تاب آوري سايبري و بي اثر 
ساختن مزيت هاي فناورانه دش��من در ميدان هاي 
نبرد آينده به شمار مي روند؛ ميداني كه در آن، جنگ 
الگوريتم ها جايگزين بسياري از روش هاي متعارف 
ش��ده اس��ت. در دهه اخير، فناوري هوش مصنوعي 
با شتابي چش��مگير به يكي از اركان اصلي تحول در 
حوزه نظامي بدل شده و نقشي محوري در فرماندهي، 
كنترل، شناسايي تهديدات، تحليل بادرنگ داده هاي 
ميداني و بهينه سازي تصميم گيري هاي تاكتيكي ايفا 
كرده اس��ت. ايالات متحده و متحدان آن در راستاي 
تقوي��ت قابليت هاي رزمي خ��ود، ميلياردها دلار در 
زمينه توسعه سامانه هاي خودكار جنگي، پهپادهاي 
مجهز به تصميم گيري خودمختار و سيس��تم هاي 
تحليل گر مبتني ب��ر الگوريتم هاي يادگيري عميق 
س��رمايه گذاري كرده اند. اين سامانه ها قادر هستند 
با اتكا بر داده هاي وسيع سنسوري و پردازش موازي، 

تهدي��دات را پيش بيني و واكنش ه��اي بهينه را در 
لحظه تولي��د كنند. در اين ميان، چي��ن نيز با درك 
عميق از الزامات جنگ مدرن، به طور هم زمان در دو 
مسير گام برداشته است. اين كشور از يك سو توسعه 
زيرس��اخت هاي فناورانه مش��ابه را دنبال مي كند و 
از س��وي ديگر به ص��ورت جدي در ح��ال طراحي و 
عملياتي سازي راهبردهايي براي مقابله با مزيت هاي 
نظامي دش��منان در بهره گي��ري از هوش مصنوعي 
اس��ت. به عقيده كارشناس��ان اين رويكرد دووجهي 
بيانگر واقع بيني راهبردي پكن در مواجهه با تهديدات 

نوظهور فناورانه است.

     سه سطح اصلي 
در مهار سيستم هاي هوشمند رزمي

مطابق با داده هاي منتش��ر شده از س��وي نهادهاي 
نظامي و دانشگاهي چين، سه ركن بنيادين به عنوان 
س��تون هاي اصلي در معماري سامانه هاي هوشمند 
رزمي، يعني داده ها، الگوريتم ها و توان محاس��باتي، 
شناس��ايي ش��ده اند. اين س��ه مولفه در حكم اركان 
وابسته به يكديگر در زنجيره تصميم سازي خودكار 
و اجراي عمليات محسوب مي ش��وند. داده ها، ماده 
خامي هستند كه س��امانه هاي هوشمند بر پايه آنها 
محيط پيراموني را تحلي��ل مي كنند؛ الگوريتم ها به 
منزله مغز پردازش��ي و چارچ��وب منطقي تحليل، 
تفسير و پيش بيني رفتار دش��من را انجام مي دهند 
و توان محاس��باتي، ظرفيت عملياتي الگوريتم براي 
پردازش آني اطاعات را تأمين مي كند. از اين منظر، 
هرگونه اخال، تحريف يا اخت��ال در هر يك از اين 
اج��زا، مي تواند به صورت زنجي��ره اي و اثرگذار، كل 
چرخه ش��ناختي و تصميم گيري سيس��تم هوش 
مصنوعي دش��من را از كار بيندازد يا آن را به س��وي 
تصميم گيري هاي نادرس��ت و ناكارآمد سوق بدهد. 

به همين دليل، ارتش چين به طراحي تاكتيك هايي 
براي هدف گيري و بي اثر ساختن هر يك از اين مولفه ها 
به منظور فلج سازي سامانه هاي رزمي مبتني بر هوش 

مصنوعي دشمن، توجه ويژه اي نشان داده است.

    آلوده سازي داده ها:
 تحريف تصوير واقعي ميدان

يكي از تاكتيك هاي برجس��ته در راهبرد ضد هوش 
مصنوع��ي چين، انتش��ار داده ه��اي گمراه كننده و 
طراحي س��ناريوهاي جعلي در محيط رزمي است. 
آنها از طريق اس��تفاده از تصاوير ساختگي، صداهاي 
جعلي و داده هاي مخدوش، مدل هاي دشمن را دچار 
»تحليل هاي انحرافي« مي كنند. هدف از اتخاذ اين 
رويكرد، انحراف در خروجي تصميم گيري مدل هاي 

زباني و ديداري و توان محاسباتي دشمن است.

     فريب الگوريتمي: فراتر از منطق مدل
رويكرد ديگر نيروهاي مسلح چين، حركت به خارج 
از چارچوب يادگيري مدل اس��ت. ب��ه عنوان نمونه، 
پهپادها و يگان هاي زميني چيني مي توانند با اجراي 
مانورهاي غيراس��تاندارد و غيرخطي، س��امانه هاي 
پيش بي��ن خ��ودكار دش��من را از كار بيندازند. اين 
اقدامات با هدف به چالش كش��يدن ظرفيت تطبيق 
الگوريتم با موقعيت هاي جدي��د و كاهش اطمينان 

مدل ها به خروجي هاي توليدي صورت مي گيرد.

    ايجاد نويز اطلاعاتي و اشباع شبكه حريف
ارتش چين در چارچوب »جنگ فريبكارانه« اقدام 
به توليد حج��م عظيمي از داده ه��اي غيرواقعي در 
قالب امواج الكترومغناطيسي، سيگنال هاي راداري 
و محتواي چندرسانه اي مي كند تا ظرفيت پردازش 
فناورانه دش��من را اش��باع و عملكرد سيستم هاي 
تحليلي مبتني بر ه��وش مصنوعي را كُند كند. اين 
عملي��ات اطاعات��ي، عما موجب از دس��ت رفتن 
ش��فافيت داده اي و افزايش خط��اي تصميم گيري 

خودكار مي شود.

    حمله  به زيرساخت  محاسباتي دشمن
تمركز ارتش چين در سطح سخت افزاري، بر تضعيف 
مراكز داده، س��رورها، شبكه هاي انتقال و تأسيسات 
برق دشمن معطوف اس��ت. از منظر راهبردي، قطع 
يا اخال در تأمين برق يا اتصال ش��بكه اي مي تواند 
عملكرد مدل هاي پيش��رفته ه��وش مصنوعي را در 
ش��رايط بحراني جنگ به  طور كامل متوقف س��ازد. 
اين رويكرد، نشانگر ادغام جنگ سايبري با عمليات 

فيزيكي در راهبرد ضد هوش مصنوعي چين است.

     مطالعات معكوس و حفاظت پيشگيرانه
بخش ديگري از راهبرد چي��ن در حوزه مقابله با هوش 
مصنوعي نظامي، انجام مطالعات مهندس��ي معكوس 
بر روي س��امانه هاي هوش��مند غربي و شناخت نقاط 
آسيب پذير آنهاس��ت. ارتش چين، همزمان با تمركز بر 
دس��تاوردهاي فناورانه بديع، اقدام��ات متعددي براي 
جلوگيري از جمع آوري داده هاي موثر توسط دشمن و 
استتار ديجيتال تجهيزات خود به اجرا گذاشته است. در 
كنار اين اقدامات، آموزش هاي پيش��رفت هاي نيز براي 
ارتقاي تاب آوري سايبري و الگوريتمي در حال اجرا است.

     زمينه ژئوپليتيكي و هشدارهاي ميداني
سناريوهاي احتمالي درگيري چين با ايالات متحده 
بر سر تايوان و تجربه جنگ اوكراين، در طول سال هاي 
اخير، به محرك هايي براي تقويت خطوط دفاعي ضد 
هوش مصنوعي در چين بدل ش��ده اند. هشدارهاي 
مقامات نظامي امريكا درباره اس��تفاده گس��ترده از 
سامانه هاي بدون سرنش��ين براي سردرگمي ارتش 
چين در صورت حمله به تاي��وان، مبين جديت اين 
تهديد براي پكن است. در همين راستا، ارتش چين نيز 
متقاباً با طراحي تاكتيك هاي فريب و فشرده سازي 

داده، در پي بي اثر كردن اين سناريوها بر آمده است.

     بازتعريف فلسفه »سپر و نيزه«
 در عصر الگوريتم

دولت چين با تكيه بر سنت نظامي كهن خود مبني 
بر تلفي��ق راهبردي ميان »س��پر« )ت��وان دفاعي و 
بازدارن��ده( و »نيزه« )قابلي��ت هجومي و تهاجمي(، 
تاش دارد اين فلس��فه را در ساختار نبردهاي مدرن 
نيز بازتعريف و بازپياده س��ازي كند. در شرايطي كه 
ميدان جنگ ديجيتال به عرصه تقابل الگوريتم ها بدل 
شده است، ارتش آزادي بخش خلق چين بر آن است 
تا همزمان با توسعه سامانه هاي هجومي پيشرفته بر 
پايه هوش مصنوعي، توانمندي هاي دفاعي در برابر 
اين فناوري را نيز گس��ترش دهد. اين دوگانه سازي 
راهبردي نه تنها ناظر بر حفظ برتري نظامي، بلكه در 
جهت تثبيت استقال فناورانه، صيانت از حاكميت 
داده ه��ا و جلوگيري از نفوذ الگوريتمي دش��من در 
تصميم س��ازي هاي نظامي چين نيز تلقي مي شود. 
هرچند برخي از اين تاكتيك ها هنوز در سطح مفهومي 
يا آزمايشگاهي قرار دارند، اما بررسي عملكرد نهادهاي 
نظامي و پژوهش��ي چين نش��ان مي دهد كه فرآيند 
طراحي و پياده سازي سپر دفاعي الگوريتمي در حال 
نهادينه شدن است؛ سپري كه نه فقط ابزاري فناورانه، 
بلكه مولفه اي كليدي در راهب��رد امنيتي، نظامي و 

ژئوپليتيكي آينده چين خواهد بود.
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