
هر ساعت قطعي كامل اينترنت، بيش از ۱.۵ ميليون دلار 
خسارت مستقيم به اقتصاد كشور وارد مي كند، آماري كه 
نت بلاكس و اتحاديه كسب و كارهاي اينترنتي ايران نيز آن 
را تأييد كرده اند . اين ضرر فقط هزينه لحظه اي نيست؛ 
اعتماد كاربران كاهش مي ياب��د، كمپين هاي بازاريابي 
شكس��ت مي خورند و كس��ب وكار ها- از فروشگاه هاي 
آنلاين تا اكوسيس��تم هاي فناوري - ب��ا ريزش نيروي 

متخصص و فرسايش زيرساخت ها مواجه مي شوند.
در روزهايي كه اقتصاد ديجيتال، محور توسعه كشورهاي 
پيشرو جهان است، ايران بار ديگر با يك بحران پرهزينه 
در بستر اينترنت روبرو شده است. اختلال اينترنتي فراتر 
از يك قطعي فني، به يك تهديد گس��ترده براي اقتصاد 
و توس��عه ملي تبديل شده است. قطع اينترنت، دريافت 
»به روزرساني امنيتي« سيستم ها را مختل مي كند و در 
نتيجه، س��رورهاي داخلي با حفره هاي امنيتي قديمي 
رها مي مانند؛ وضعيت خطرناكي ك��ه امنيت ملي را به 
خطر مي اندازد. اي��ن »خودتحريمي امنيتي« زمينه اي 
براي حملات باج افزاري، سرقت داده و خرابكاري فراهم 
مي كند، ب��دون اينكه در كوتاه مدت قاب��ل اندازه گيري 
باشد. تحريم هاي بين المللي دسترسي توسعه دهندگان 
ايراني به ابزارهاي كليدي را مسدود كرده اند؛ تنها راه فرار 
استفاده از VPN بود. حالا با انسداد پروتكل هاي ارتباطي، 
حتي اين راه فرعي بسته شده است . نتيجه: جامعه فناوري 
ايران عملًا از اكوسيستم جهاني جدا مانده و فرار مغزها و 

سرمايه ها شدت گرفته است.

     هزينه سنگين هر ساعت قطعي اينترنت
هر ساعت اختلال كامل اينترنت حدود ۱.۵ ميليون دلار 
خسارت مستقيم براي ايران در پي دارد. اين رقم بر مبناي 
شاخص هاي بين المللي از جمله گزارش هاي نت بلاكس 
و اتحاديه كس��ب وكارهاي اينترنتي ايران محاسبه شده 
و تنه��ا زيان هاي آني نظير افت ف��روش، توقف تبليغات 
آنلاين و كاهش ترافيك كاربران را در بر مي گيرد. اما هزينه 
واقعي به مراتب بيشتر است. كمپين هاي بازاريابي ناتمام 
مي مانند، كاربران بي اعتماد مي شوند، كسب وكارها از اجراي 
پروژه هاي نوآورانه بازمي مانند و در نهايت، رقابت پذيري 
برندهاي ايراني در بازار داخلي و بين المللي كاهش مي يابد. 
اين خسارات قابل سنجش نيستند، اما آثار آن در بلندمدت 

ساختار اكوسيستم ديجيتال كشور را تخريب مي كند.

     سكوت در برابر تهديدات سايبري
قطع ارتباط ايران با اينترنت بين المللي، نه تنها راه را بر 
استفاده از سرويس هاي ضروري خارجي مي بندد، بلكه 
به ش��كاف امنيتي دامن مي زند. بسياري از نرم افزارها و 
سيستم هاي زيرساختي، براي مقابله با حملات سايبري، 
نياز به به روزرساني هاي پيوسته دارند. وقتي اتصال جهاني 
قطع مي ش��ود، اين روند نيز متوقف ش��ده و سرورهاي 
داخلي در برابر آس��يب پذيري هاي شناخته شده اي كه 
به راحتي قابل اصلاح بودند، بي دفاع باقي مي مانند. در 
گزارش هاي اخي��ر مركز ملي فضاي مج��ازي و مراكز 
بين المللي همچون CISA و FBI نيز تأكيد شده كه نبود 
آپديت هاي امنيتي باعث گسترش باج افزارها، حملات 
فيش��ينگ، و س��رقت اطلاعات كاربران مي شود. اين 
تهديدات نه فقط كاربران ع��ادي، بلكه بانك ها، ادارات 

دولتي و حتي زيرساخت هاي حياتي مانند نيروگاه ها و 
صنايع نفت و گاز را در معرض خطر قرار مي دهد.

      خاموشي هوش مصنوعي و سكون نوآوري
بخش مهمي از خدمات ارايه شده در پلتفرم هاي داخلي، 
بر پايه پردازش ه��اي هوش مصنوع��ي عمل مي كند؛ 
از جمله تش��خيص تصوير، رتبه بندي آگهي ها و فيلتر 
محتواي نامناس��ب. اي��ن فرآيندها، به اتص��ال مداوم با 
س��رورهاي قدرتمند ابري نياز دارند كه اغلب در خارج 
از كش��ور مستقر هستند. با قطع اينترنت، اين سامانه ها 
عملًا از كار مي افتند؛ در ظاهر همه چيز فعال اس��ت، اما 
مغ��ز تحليلگر كه در پس زمينه فعالي��ت دارد، خاموش 
مي شود. نتيجه اين خاموشي، افزايش خطاي تشخيص، 
افت كيفيت خدمات و نارضايتي كاربران است. با گذشت 
زمان، اين ناكارآمدي به وجهه برندهاي داخلي لطمه زده 
و زمينه ساز مهاجرت كاربران به سرويس هاي خارجي از 

طريق ابزارهاي غيررسمي مي شود.

     فيلترينگ در برابر جريان دانش
يكي ديگر از ابعاد مهم بحران اينترنت در ايران، تأثير آن بر 
گردش آزاد دانش و آموزش است. ميليون ها جوان ايراني 
براي يادگيري زبان، توس��عه مهارت هاي فني، شركت 
در دوره ه��اي آنلاين يا مش��اركت در پروژه هاي علمي، 
 Coursera، به اينترنت نياز دارند. پلتفرم هايي مانند
Udemy، Github و StackOverflow كه براي 
توس��عه دهندگان و دانش��جويان حياتي اند، در شرايط 
فيلترينگ و قطع ارتباط جهاني عملًا بلااستفاده مي شوند. 
در نتيجه، اي��ران نه تنها از آموزش ه��اي روز دنيا عقب 
مي ماند، بلكه زمينه هاي ن��وآوري و توليد دانش نيز در 

كشور به شدت تضعيف مي شود. بسياري از جواناني كه 
مي توانستند موتور محرك اقتصاد ديجيتال باشند، نااميد 

شده و به فكر مهاجرت مي افتند.

    خودتحريمي مضاعف در بستر فناوري
اگر تحريم هاي بين المللي موجب محدوديت در دسترسي 
به ابزارهاي كليدي توسعه نرم افزار شده اند، تصميم داخلي 
براي فيلتركردن يا قطع ارتباط با اينترنت جهاني، عملًا 
يك »خودتحريمي مضاعف« اس��ت. توسعه دهندگان 
ايراني با استفاده از VPN و روش هاي جايگزين سعي در 
حفظ ارتباط خود با جهان داش��تند، اما با محدودسازي 
پروتكل هاي رمزنگاري شده و فيلترينگ سنگين، حتي 
اين راه هاي جايگزين نيز مسدود شده اند. در اين شرايط، 
حتي كار ساده اي مثل نصب يك كتابخانه كد يا به روزرساني 
سيستم عامل به يك چالش تبديل مي شود. روند توسعه كند 
شده، پروژه ها نيمه كاره مي مانند و كارفرمايان از همكاري با 
برنامه نويسان داخلي دلسرد مي شوند. بدين ترتيب، راه براي 
برون سپاري پروژه ها به شركت هاي خارجي يا مهاجرت 

نخبگان بيش از پيش باز مي شود.

    تجربه جهاني؛ خسارت بار و بي نتيجه
ايران تنها كش��وري نيست كه از اينترنت به عنوان ابزاري 
براي اعمال كنترل سياسي يا امنيتي استفاده كرده است. 
تجربه هند، پاكس��تان، روسيه، چين و برخي كشورهاي 
آفريقايي نيز نشان مي دهد كه قطع ارتباط جهاني نه تنها 
در تحقق اهداف امنيتي موفق نبوده، بلكه موجب افزايش 
نارضايتي اجتماعي، افت اقتصادي و فرار سرمايه ها شده 
است. براساس گزارش سال NetBlocks ۲۰۲۳، مجموع 
خسارت جهاني ناشي از قطعي اينترنت در يك سال گذشته 

بالغ بر ۹ ميليارد دلار بوده است. ايران در اين ميان يكي از 
پنج كشور با بالاترين سطح اختلال بوده است، و بيشترين 

افت شاخص آزادي اينترنت را نيز تجربه كرده است.

     آينده اي مبهم؛ ضرورت تصميم گيري 
شفاف

با افزايش اختلالات اينترنتي، نه تنها وضعيت اقتصادي 
شكننده تر شده، بلكه بي اعتمادي اجتماعي نيز تعميق 
يافته است. كاربران ايراني در روزهاي اخير در شبكه هاي 
اجتماعي نس��بت به عدم ش��فافيت دولت در خصوص 
دلايل اختلالات اعتراض كرده اند. در حالي كه مسوولان 
هنوز توضيح رسمي و روشني ارايه نداده اند، تحليلگران 
معتقدند كه رويكرد امنيتي به اينترنت بايد بازنگري شود. 
اينترنت ديگر نه يك ابزار تفريحي، بلكه زيرساختي حياتي 
در سطح خدمات شهري، اقتصاد، آموزش و امنيت است. 
تداوم روند محدودسازي، مي تواند كشور را به انزواي كامل 
ديجيتال بكشاند؛ مسيري كه پيامدهاي آن تا سال ها آينده 
بر توسعه ايران سايه مي اندازد. ايران در نقطه اي حساس 
از مسير توس��عه ديجيتال قرار دارد. تصميم امروز درباره 
نحوه مديريت اينترن��ت، آينده اقتصاد، امنيت، آموزش و 
حتي اعتماد عمومي را رقم خواهد زد. اگرچه دغدغه هاي 
امنيتي قابل دركن��د، اما برخورد حذفي ب��ا اينترنت در 
نهايت به تضعيف امنيت پايدار منجر مي شود. بازنگري در 
سياست هاي فيلترينگ، س��رمايه گذاري بر امنيت داده، 
توسعه شبكه ملي اطلاعات در تعامل با اينترنت جهاني، و 
حركت به سوي حكمراني ديجيتال شفاف، مي تواند مسير 
تازه اي را پيش روي كشور قرار دهد. در غير اين صورت، هر 
ساعت اختلال اينترنت، فقط يك عقب گرد فني نيست؛ 
بلكه گامي ديگر به سوي انزوايي بلندمدت و پرهزينه است.
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كشف يك آسيب پذيري كه 
فرآيند احراز هويت را

دور مي زند
كارشناسان امنيتي از انتش��ار يك آسيب پذيري 
امنيتي خبر داده اند كه پيامدهاي بسيار خطرناكي 
به همراه دارد چون به مهاجم اجازه مي دهد فرآيند 
احراز هويت را كاملًا دور بزند و بدون داشتن اعتبار 
يا رمز عبور، به سامانه دسترسي پيدا كند. به گزارش 
ايسنا، آسيب پذيري امنيتي مجموعه اي نقاط ضعف 
و شكافي در سيس��تم هاي اطلاعاتي و نرم افزارها 
است كه مي تواند منجر به نفوذ، دسترسي غيرمجاز 
يا سوءاستفاده از اطلاعات شود. اين آسيب پذيري ها 
به راحتي توس��ط مهاجم ها قابل دسترسي است و 
مي توانند از آن استفاده كنند؛ بنابراين شناسايي و 
رفع اين مسائل امري مهم به حساب مي آيد تا افراد 
بتوانند از اطلاع��ات خود محافظت كنند و از وقوع 

حملات جلوگيري كنند.
در حال��ي كه يك آس��يب پذيري ب��ه ضعف هاي 
س��خت افزار، نرم افزار ي��ا رويه ها مي پ��ردازد، راه 
ورود هكرها براي دسترس��ي به سيس��تم ها، يك 
سوءاستفاده با كد مخربي است كه مجرمان سايبري 
براي استفاده از آسيب پذيري ها و به خطر انداختن 
زيرس��اخت فناوري اطلاعات اس��تفاده مي كنند. 
براساس اعلام رسمي به تازگي يك آسيب پذيري و 
شدت ۱۰ يك نقص امنيتي بحراني در فرآيند احراز 
هوي��ت )Authentication( ايجاد مي كند كه 
پيامدهاي بس��يار خطرناكي به همراه دارد. درباره 
جزييات مي توان گفت اين آسيب پذيري به مهاجم 
اجازه مي دهد فرآيند احراز هويت را كاملًا دور بزند 
و بدون داشتن اعتبار يا رمز عبور، به سامانه دسترسي 

پيدا كند. 
اين ضعف زماني رخ مي دهد كه س��رور براي توليد 
توكن ه��اي JWT از گواه��ي )كلي��د خصوصي( 
پيش فرض يا ثاب��ت )hardcoded( اس��تفاده 
مي كند. طبق اعلام مركز مديريت امداد و هماهنگي 
عملي��ات رخدادهاي رايانه اي )ماه��ر(، در چنين 
ش��رايطي، مهاجم مي تواند آن گواهي را به دست 
آورد )از طريق مهندس��ي معكوس، مستندات يا 
نس��خه هاي لو رفته( و خودش توكن جعلي امضا 
كند و وارد سيستم ش��ود با نقش دلخواه، از جمله 

دسترسي مديريتي.
كارشناسان امنيتي براي مقابله اين آسيب پذيري 
توصيه كرده اند استفاده از گواهي هاي پيش فرض 
در توليد توكن هاي JWT به طور كامل حذف و براي 
هر نصب، يك كليد امضاي يكتا و ايمن توليد شود. 
همچنين فرآيند نصب نرم افزار به گونه اي طراحي 
ش��ود كه كليدها به صورت خودكار و امن ساخته 
شوند و قابل حدس يا استخراج نباشند. بهتر است 
كنترل دسترس��ي مناس��ب روي فايل هاي كليد 

خصوصي اعمال شود. 
گفتني است چندي يك آس��يب پذيري با شماره 
CVE-۲۰۲۵-48۹۵۲ و ش��دت ۹ به عنوان يك 
 NetAlertX نقص امنيت��ي بحراني در س��امانه
)نرم افزار مانيتورينگ شبكه و سيستم هشداردهي( 
شناسايي شد كه به مهاجم اجازه مي داد فرآيند احراز 
هويت )Login( را بدون داشتن رمز عبور صحيح 
دور بزند. اين نقص زماني رخ مي داد كه كد برنامه در 
مقايسه مقدار هش رمز عبور واردشده توسط كاربر و 
مقدار ذخيره شده در پايگاه داده، به جاي استفاده از 
روش هاي ايمن، از عملگر مقايسه ساده == در زبان 

PHP استفاده شود.

صدور ۷۶ مجوز
براي متقاضيان فعاليت در 

زيرساخت هاي حياتي كشور
مركز مديريت راهبردي افتا، خرداد ماه گذشته، با 
درخواست صدور يا تمديد ۷۶ مجوز شركت هاي 
متقاضي فعاليت در زيرساخت هاي حياتي كشور 
موافقت كرد. به گزارش ايسنا، موافقت با درخواست 
صدور يا تمديد مجوز شركت هاي متقاضي فعاليت 
در حوزه سايبري زيرساخت هاي حياتي كشور در 
خرداد ماه گذشته به نسبت خرداد ماه سال ۱4۰۳، 

بيش از دو برابر افزايش داشته است. 
اين پروانه هاي فعاليت براي شركت هاي متقاضي 
در حوزه هاي چهارگانه خدمات افتايي )عملياتي، 
مديريتي، فني و آموزشي( و محصولات فتايي، صادر 
شده است. مركز مديريت راهبردي افتا همچنين با ۵ 
درخواست اخذ مجوز به دليل عدم احراز صلاحيت 
فني موافقت نكرده است. اين مركز، در بهار گذشته 
در مجموع با درخواست صدور يا تمديد ۳۲8 مجوز 
ش��ركت هاي متقاضي فعاليت در زيرساخت هاي 

حياتي كشور، موافقت كرده است.

شبكه ملي اطلاعات
فيلترينگ نيست؛ هيچ كشوري

داده اش را به ديگران  نمي دهد
معاون توسعه شبكه ملي اطلاعات گفت: شبكه ملي 
اطلاعات، فيلترينگ نيست بلكه منظور حفاظت از 
دارايي  هاي ملي فناوري پايه است. به گزارش مهر، 
رسول لطفي معاون توسعه شبكه ملي اطلاعات در 
يكي از شبكه هاي اجتماعي در خصوص شبكه ملي 
اطلاعات و فيلترينگ گفت: شبكه ملي اطلاعات، 
فيلترينگ نيس��ت، اي��ن تعريف كه ب��ه غلط در 
ذهن ها جانمايي شده بايد اصلاح شود. وي افزود: 
شبكه ملي اطلاعات، شبكه  شبكه ها و زيرساخت 
اصلي اقتصاد ديجيتال و حفاظ��ت از دارايي هاي 
ملي فناوري پايه اس��ت. معاون توسعه شبكه ملي 
اطلاعات گفت: هيچ كش��وري در جهان داده هاي 

ملي اش را به ديگران هديه نمي دهد.

حمله جاسوس افزار پيشرفته
 به سازمان هاي روسيه

جاسوس افزار ناش��ناخته باتاويا )Batavia(، از ژوئيه 
۲۰۲4، با اس��تفاده از يك عمليات فيشينگ پيچيده، 
س��ازمان هاي صنعتي روس��يه را هدف قرار داده است. 
به گزارش ايس��نا، محققان شركت كسپرسكي از اوايل 
م��ارس ۲۰۲۵، افزايش چش��مگير موارد شناس��ايي  
شده را مش��اهده كرده اند و بيش از ۱۰۰ كاربر در ده ها 
سازمان، قرباني ايميل هاي طعمه گذاري شده در قالب 
توافقنامه هاي قراردادي شده اند. اين ايميل ها كه اغلب 
ح��اوي نام فايل هاي��ي مانند »قرارداد« و »پيوس��ت« 
هس��تند، كارمندان را به دانلود اسكريپت هاي مخربي 
كه يك فرآيند آلودگي چند مرحله اي را آغاز مي كنند، 
ترغيب مي كنند. هدف نهايي باتاويا، اس��تخراج اسناد 
داخلي حس��اس و داده هاي سيستم است كه تهديدي 
قابل توجه براي امنيت س��ازمان محسوب مي شود. بر 
اس��اس گزارش بليپينگ كامپيوتر، محققان معتقدند 
كه حمله اين بدافزار، حداقل از ژوئيه سال گذشته آغاز 
شده و همچنان ادامه دارد. بر اساس داده هاي تله متري، 
ايميل هاي فيش��ينگ حاوي باتاويا، به كارمندان ده ها 
سازمان روسي كه هدف قرار گرفته اند، رسيده است. از 
ژانويه ۲۰۲۵، ش��دت اين حمله افزايش يافته و تا پايان 
فوريه، به اوج خود رسيده است. سازمان ها بايد براي مقابله 
با چنين تهديدهايي، يك استراتژي دفاعي چندلايه اتخاذ 
كنند. مميزي هاي امنيتي منظم و به روزرساني محافظت 
از دستگاه هاي اندپوينت نيز براي شناسايي و خنثي سازي 
زودهنگام چنين حملات چندمرحله اي ضروري هستند.

سونامي اخراج كاركنان غول هاي 
فناوري جهان فروكش كرد

بزرگ ترين شركت هاي فناوري جهان در ۶ ماه اول سال 
ميلادي جاري، در مجموع ۷۲ هزار نفر از كاركنان خود 
را اخراج كردند. به گزارش ايسنا، داده ها نشان مي دهد كه 
از سال ۲۰۲۳، روند اخراج  كاركنان غول هاي فناوري كند 
شده است و حدود ۲۱۳ هزار نفر در نيمه اول سال ۲۰۲۳ 
و حدود ۱۰۰ هزار نفر در نيمه اول سال ۲۰۲4 شغل خود 
را از دست داده اند. داده هاي منتشر شده نشان مي دهد 
كه اخراج  كاركنان شركت هاي بزرگ فناوري در نيمه اول 
سال ۲۰۲۵ در مقايسه با مدت مشابه سال گذشته، ۲8 
درصد كاهش يافته است. شركت مايكروسافت در ماه مه، 
با اشاره به تلاش  براي بازسازي ساختار خود، ۳۰۰۰ نفر از 
كاركنان اين شركت و در مجموع ۱۲ هزار نفر را در نيمه 
اول س��ال ۲۰۲۵ اخراج كرد. اين غول نرم افزاري، براي 
اخراج ۹۰۰۰ نفر از ديگر كاركنان خود آماده مي شود كه 
چهار درصد از نيروي كار جهاني اين شركت را تشكيل 
مي دهند. خبرگزاري آناتولي گزارش كرد، شركت امنيت 
سايبري »كراوداسترايك« )CrowdStrike( در ماه 
مه، اعلام كرد كه براي همگام شدن با پيشرفت هاي هوش 
مصنوعي، پنج درصد از نيروي كار خود را كاهش خواهد 
داد. طبق داده هاي وب س��ايت رتبه بندي شركت هاي 
فناوري بر اساس ارزش بازار آنها، ارزش بازار شركت هاي 

فناوري با اين اخراج كاركنان، افزايش مي يابد.

افزونه كروم
 سارق اطلاعات از آب در آمد

ي��ك افزونه پرطرفدار و تاييد ش��ده در مرورگر كروم و 
اج اطلاعات كاربران را رديابي مي كند و بخشي از يك 
كمپين جاسوسي بزرگ تر با ۱8 افزونه به شمار مي آيد. 
به گزارش مهر به نقل از رجيس��تر، يك افزونه كروم و 
مرورگر اج با بيش از ۱۰۰ هزار بار دانلود كه نشان تأييد 
گوگل را نيز دارد، ي��ك ابزار انتخابگر رنگ را در اختيار 
كاربران قرار مي دهد. اما به گفته محققان امنيتي اين 
افزونه متاس��فانه داده هاي هر بار استفاده از مرورگر را 
نيز س��رقت، فعاليت ها را در وب س��ايت ها رديابي و در 
مرورگرهاي وب قربانيان، درهاي پشتي ايجاد مي كند. 
ابزارهاي انتخابگر رن��گ به كاربران اجازه مي دهند هر 
رنگي را از يك وب س��ايت انتخاب ك��رده و آن را براي 
استفاده بعدي در كليپ بورد كپي كنند. اين قابليت براي 
طراحي برنامه ها، وب سايت ها و موارد مشابه مفيد است. 
افزونه مذكور هنوز هم از طريق فروشگاه هاي مربوطه 
مايكروسافت و گوگل در زمان انتشار اين خبر براي دانلود 
در دسترس است. از سوي ديگر گوگل و مايكروسافت، 
شركت هاي ارايه دهنده اين مرورگرها و فروشگاه هاي 
آنها به س��والات نشريه پاسخ نداده اند. افزونه مذكور به 
Geco extension تعلق دارد و بيش از 8۰۰ نقد در 

وب استور كروم و 4.۲ امتياز نيز دارد.

هوش مصنوعي ايلان ماسك 
در تركيه مسدود شد

دادگاهي در تركيه دسترسي به گراك، چت بات هوش 
مصنوعي ايلان ماس��ك را مسدود كرد زيرا پاسخ هاي 
توليدي آن به گفته مقامات اهانت به رجب طيب اردوغان 
رييس جمهور اين كشور به حساب مي آمدند. به گزارش 
مهر به نقل از رويترز، چالش هاي س��وگيري سياسي، 
نفرت پراكني و دق��ت چت بات هاي هوش مصنوعي 
از زمان عرض��ه چت جي پي تي ش��ركت اوپن اي آي 
در ۲۰۲۲ مي��لادي يكي از نگراني هاي كارشناس��ان 
بودند. دفتر دادس��تاني كل در آنكارا، پايتخت تركيه 
تحقيقاتي رسمي درباره اين رويداد را آغاز كرده است 
اين نخستين باري است كه دسترسي به يك ابزار چت 
مصنوعي در تركيه ممنوع مي ش��ود. تاكنون پلتفرم 
ايكس يا ايلان ماس��ك، مال��ك آن درباره اين تصميم 
اظهارنظر نكرده ان��د. اين چت بات هوش مصنوعي كه 
توسط ش��ركت xAI ساخته ش��ده در پلتفرم ايكس 
يكپارچه شده و طبق گزارش ها هنگامي كه سوالاتي 
خاص به زب��ان تركي از آن پرس��يده ش��د، محتواي 
اهانت آميزي درباره اردوغان توليد كرد. سازمان تنظيم 
مقررات و ارتباطات راديويي تركيه )BTK( پس از دستور 
دادگاه اين ممنوعيت را ب��ه دليل نقض قوانين تركيه 
اعمال كرده كه طبق آن توهين به رييس جمهور جرم 

است و مجازاتي تا چهارسال زندان دارد. 

فيلترينگ و قطعي، دسترسي توسعه دهندگان به ابزارهاي جهاني را مختل كرده است

اختلال سراسري اينترنت؛ خيز بلند به عقب

امنيت در دنياي مجازي؛ از تهديد تا پيشگيري
در دنياي ديجيتال امروز، حفاظت از هويت افراد در فضاي 
اينترنت اهميت زي��ادي دارد زيرا ب��ا افزايش تهديدات 
سايبري ازجمله كلاهبرداري ها و سوءاستفاده هاي افراد 
ناش��ناس، نياز به مراقبت از اطلاعات ش��خصي بيشتر از 
هميشه حس مي شود. اگر در اين زمينه بي احتياطي شود 
ممكن است اطلاعات كاربران به دست سودجويان بيفتد؛ 
بنابراين آگاهي از روش هاي محافظت از هويت و استفاده 
از ابزارهاي امنيتي ضروري است. به گزارش ايسنا، اقدامات 
مرتبط با محافظت از هويت و استفاده از ابزارهاي امنيتي 
مي تواند شامل استفاده از رمزهاي عبور قوي، فعال سازي 
احراز هوي��ت دومرحله اي و اجتناب از اش��تراك گذاري 
اطلاعات حساس در شبكه هاي اجتماعي باشند. درنهايت، 
حفظ حريم خصوصي آنلاين نه تنها به امنيت فردي كمك 
مي كند، بلكه به ايجاد يك فض��اي اينترنتي امن تر براي 
همه نيز مي انجامد. اولين راهكار براي حفظ امنيت آنلاين 
اين اس��ت كه از حس��اب هاي كاربري قديمي كه نام آنها 
تغييريافته است، استفاده نكنيد. به عنوان  مثال، اگر قبلًا 
در پلتفرم هايي مانند واتس آپ با نام واقعي خود حساب 
كاربري ايجاد كرده ايد و سپس نام آن را تغيير داده ايد، بهتر 
است از اين حساب براي فعاليت هاي خود استفاده نكنيد. 
دليل اين امر اين است كه ممكن است اطلاعات قديمي شما 
هنوز قابل بازيابي باشد و اين موضوع مي تواند منجر به افشاي 
هويت شما شود. براي حفظ امنيت آنلاين، هرگز حساب 
كاربري ناشناس خود را به حساب هاي ديگر متصل نكنيد. 
به طور مثال اگر در شبكه واتس اپ با يك حساب ناشناس 
فعاليت مي كنيد، آن را به حساب هايي مانند اينستاگرام كه 
هويت واقعي شما در آن مشخص است، وصل نكنيد. اتصال 
حساب هاي مختلف به همديگر مي تواند به افراد ناشناس 
و سودجو كمك كند تا از طريق لينك ها يا تصاوير مرتبط، 
رد شما را پيداكرده و به اطلاعات واقعي شما دست يابند. 
اتصال حساب هاي ناشناس به حساب هاي شناخته شده، 
خطر افشاي هويت و اطلاعات شخصي را افزايش مي دهد. 
انتخاب نام كاربري از قرار دادن اطلاعات واقعي مانند نام و 
فاميل خود پرهيز كنيد. اين اطلاعات مي توانند به راحتي 
براي شناسايي شما استفاده شوند و امنيت شمارا به خطر 
بيندازند. به جاي آن، از يك نام كاربري خلاقانه و غيرقابل 
حدس استفاده كنيد كه هويت ش��مارا مخفي نگه دارد. 
انتخاب نام هاي تصادفي يا تركيبي از كلمات مي تواند به 

افزايش حريم خصوصي شما كمك كند. با اين كار، احتمال 
شناسايي شما در فضاي آنلاين به حداقل مي رسد و امنيت 
حساب كاربري تان بيشتر مي ش��ود. علي اصغر زارعي - 
مدرس دانشگاه و كارشناس ارشد مديريت سيستم هاي 
اطلاعاتي و مهندس��ي فناوري اطلاع��ات- در گفت وگو 
با ايس��نا، با بيان اينكه خاموش كردن موقعيت مكاني يا 
لوكيشن در دستگاه ها و حساب هاي كاربري يكي از مراحل 
مهم حفظ حريم خصوصي است. اظهار كرد: با فعال بودن 
اين گزينه، اطلاعات مربوط به محل زندگي يا فعاليت هاي 
روزانه شما مي تواند به راحتي در دس��ترس ديگران قرار 
گيرد. بنابراين، براي جلوگيري از شناس��ايي مكان شما، 
لازم اس��ت اين گزينه را خاموش كني��د. وي افزود: براي 
اينكار ابتدا به تنظيمات دستگاه خود برويد و بخش مربوط 
به حريم خصوصي يا موقعيت مكاني را پيدا كنيد. سپس 
اطمينان حاصل كنيد كه گزينه مربوط به اشتراك گذاري 
موقعيت مكاني خاموش باش��د. همچنين، در تنظيمات 
حساب هاي كاربري مختلف مانند شبكه هاي اجتماعي يا 
اپليكيشن هاي پيام رسان، اين گزينه را بررسي كنيد. زارعي 
گفت: حتي اگر به طور پيش فرض خاموش باشد، بهتر است 
دوباره آن را چك كنيد تا مطمئن شويد به طور ناخواسته 
روشن نشده است. با خاموش كردن اين گزينه، شما كنترل 
بيش��تري بر روي اطلاعات شخصي خود خواهيد داشت 
و مي توانيد از خطرات احتمالي ناشي از افشاي موقعيت 
مكاني جلوگيري كنيد. عضو كميسيون كسب و كارهاي 
مجازي و اقتصاد ديجيتال نصر كشور با تأكيد براينكه براي 
ايجاد حساب هاي كاربري ناشناس، استفاده از يك ايميل 
و شماره تلفن جديد ضروري اس��ت؛ ادامه داد: اين كار به 
ش��ما كمك مي كند تا هويت اصلي تان را از ديد ديگران 
پنهان نگه داريد. هرگز نبايد شماره يا ايميل اصلي خود را 
به اين حساب ها متصل كنيد، زيرا اين كار مي تواند منجر 
به افشاي اطلاعات شخصي تان شود. همچنين، استفاده از 
سرويس هاي ايميل موقت يا شماره گيري موقت مي تواند 
به افزايش امنيت ش��ما كمك كند. همچنين در فضاي 
مجازي، حفظ حريم خصوصي و امنيت اطلاعات شخصي 
از اهميت بالايي برخوردار اس��ت. هرگ��ز نبايد اطلاعات 
حساس��ي مانند آدرس، مكان يا جزييات مالي خود را به 
اشتراك بگذاريد، چون اين اطلاعات مي توانند به راحتي 
توسط افراد نادرست مورد سوءاستفاده قرار گيرند. حتي 

ارسال عكس ها يا ويديوهايي كه ممكن است نشانه هايي 
از هويت يا موقعيت شما داشته باشند، خطرناك است. به 
گفته وي دوستان مجازي نيز هميشه قابل اعتماد نيستند و 
ممكن است اطلاعات شمارا به اشتباه يا به عمد منتشر كنند 
بنابراين بايد با احتياط رفتار كنيد و از به اشتراك گذاري 
هرگونه اطلاعات شخصي خودداري كرد. بررسي ها حاكي 
از آن است در فضاي مجازي، لينك ها ممكن است منبع 
خطر باشند، حتي اگر از سوي دوستان مجازي ارسال شده 
باش��ند. برخي از اين لينك ها مي توانند حاوي بدافزار يا 
نرم افزارهاي مخرب باش��ند كه به هدف سرقت اطلاعات 
شخصي شما طراحي شده اند. بنابراين، هميشه بايد نسبت 
به لينك هايي كه دريافت مي كنيد، محتاط باشيد و از باز 
كردن آنها خودداري كنيد، به ويژه اگر ناشناس يا مشكوك 
به نظر برس��ند. همچنين، لينك هايي كه وعده خدمات 
رايگان مانند فيلترشكن يا اپليكيشن هاي عجيب وغريب 
را مي دهند، ممكن اس��ت به منظور نفوذ به دستگاه شما 
طراحي شده باشند. درنهايت، بهتر است تنها از منابع معتبر 
و شناخته شده لينك ها را بازكنيد و هميشه امنيت اطلاعات 
خود را در اولويت قرار دهيد. علاوه بر موارد گفته شده اعتماد 
نكردن به ربات ها و ابزارهاي ناشناس يكي از نكات مهم در 
حفظ امنيت اطلاعات شخصي است. بسياري از اين ابزارها 
ادعا مي كنند كه مي توانند امنيت يا ناشناس بودن كاربر 
را تضمين كنند، اما درواقع ممكن است اطلاعات شمارا 
جمع آوري كرده و با خطر مواجه شوند. اين ربات ها ممكن 
است به س��ادگي ترفندهايي براي فريب كاربران باشند و 
اطلاعات حس��اس را از آنها سرقت كنند. به همين دليل، 
بهتر است از ارايه هرگونه اطلاعات شخصي به اين ابزارها 
خودداري كنيد. قبل از استفاده از هر ربات يا ابزاري، تحقيق 
كنيد و از اعتبار آن اطمينان حاصل كنيد. محدود كردن 
دسترسي اپليكيشن ها در دستگاه هاي هوشمند يكي از 
راه هاي مهم براي حفظ حريم خصوصي و امنيت اطلاعات 
شخصي است. بسياري از اپليكيشن ها به طور پيش فرض به 
داده ها و امكاناتي مانند موقعيت مكاني، دوربين و ميكروفون 
دسترسي دارند كه ممكن است براي عملكرد آنها ضروري 
نباشد. بررسي كنيد كه هر اپليكيشن به چه نوع اطلاعاتي 
دسترس��ي دارد و آيا اين دسترسي ها منطقي و ضروري 
هس��تند يا خير. درصورتي كه اپليكيشن ها به اطلاعات 
حساسي نياز ندارند، بهتر است اين دسترسي ها را غيرفعال 

كنيد. به اعتقاد كارشناسان يكي از روش هاي موثر براي 
محافظت از حريم خصوصي و جلوگيري از افشاي هويت، 
 Private تنظيم حساب هاي كاربري به حالت خصوصي يا
اس��ت. با انجام اين كار، فقط افرادي كه شما آنها را تأييد 
كرده ايد مي توانند به اطلاعات و محتواي شما دسترسي 
داشته باشند. اين تنظيمات معمولاً در شبكه هاي اجتماعي 
و پلتفرم هاي آنلاين قابل دسترسي هستند. با محدود كردن 
دسترس��ي به پروفايل خود، مي توانيد كنترل بيشتري 
بر روي آنچه ديگران مش��اهده مي كنند داش��ته باشيد. 
همچنين، اين اقدام مي تواند از سوءاستفاده هاي احتمالي 
و مزاحمت هاي آنلاين جلوگيري كند. پاك سازي ردپاهاي 
ديجيتال به معناي حذف اطلاعات و محتواهايي است كه 
ممكن است هويت ش��ما را در فضاي مجازي شناسايي 
كند. اين اطلاعات شامل پست ها، كامنت ها، عكس ها و 
هر نوع محتواي ديگري است كه در شبكه هاي اجتماعي 
يا وب سايت ها به اشتراك گذاش��ته ايد. باگذشت زمان، 
اين داده ها مي توانند به راحتي توسط ديگران پيدا شوند و 
حريم خصوصي شما را تهديد كنند. براي اين كار، ابتدا بايد 
حساب هاي كاربري غيرضروري خود را شناسايي كرده و 
آنها را حذف كنيد. سپس به بررسي محتواهاي موجود در 
حساب هاي فعال بپردازيد و مواردي كه ممكن است باعث 
شناسايي شما شوند، مانند عكس ها يا نظرات، را پاك كنيد. 
همچنين مي توانيد تنظيمات حريم خصوصي خود را تغيير 
دهيد تا دسترسي ديگران به اطلاعات شما محدود شود. 
مراقبت از فريب هاي اجتماعي در فضاي مجازي بس��يار 
مهم است. افراد و گروه هاي مختلف ممكن است با استفاده 
از سوالات شخصي يا داستان هاي عاطفي سعي كنند شما را 
فريب دهند تا اطلاعات حساس خود را به اشتراك بگذاريد. 
هيچ كس حق ندارد حريم خصوصي شما را نقض كند يا 
شما را تحت فشار قرار دهد. كاربران سايبري ممكن است 
به دنبال جمع آوري اطلاعات ش��ما باشند تا هويت شما 
را شناسايي كنند. حفاظت از حريم خصوصي در فضاي 
مجازي نه تنها به امنيت فردي شما كمك مي كند، بلكه از 
سوءاستفاده هاي احتمالي ديگران نيز جلوگيري مي كند. با 
رعايت نكات امنيتي، مي توانيد اطلاعات شخصي خود را از 
دسترس افراد سودجو دورنگه داريد و مانع از سرقت هويت 
يا كلاه برداري شويد. درنتيجه، آگاهي و احتياط در اين زمينه 

به حفظ امنيت جامعه نيز كمك مي كند.


