
در روزهايي كه اقتصاد ديجيتال يكي از معدود مسيرهاي 
اميدبخش براي عبور از بحران‌هاي مزمن اقتصادي ايران 
تلقي مي‌ش��ود، دو نهاد صنفي شاخص كشور با صداي 
بلند نسبت به فروپاشي اين اكوسيستم هشدار داده‌اند. 
نامه‌هاي انجمن صنفي كسب‌وكارهاي اينترنتي و انجمن 
تجارت الكترونيك تهران، تصويري شفاف و نگران‌كننده 
از خس��ارت‌هاي روزافزون محدوديت‌هاي اينترنتي، 
انسداد كانال‌هاي تبليغات ديجيتال، و نااطميناني در 
تصميم‌سازي‌هاي كلان ترسيم مي‌كند؛ وضعيتي كه اگر 
بي‌پاسخ بماند، نه‌تنها سرمايه‌گذاران را فراري مي‌دهد، 
بلكه ستون  اقتصاد ديجيتال را  نيز فرو  مي‌ريزد. دو نهاد 
مهم در حوزه اقتصاد ديجيتال كشور -  انجمن صنفي 
كسب‌وكارهاي اينترنتي و انجمن تجارت الكترونيك 
تهران -  در نامه‌هايي جداگانه به مقامات عاليرتبه دولت 
از جمله رييس‌جمه��ور، معاون اول، وزي��ر ارتباطات، 
وزير صمت و رييس مركز ملي فضاي مجازي، نس��بت 
به تبعات س��نگين محدوديت‌ها و اختلالات اينترنتي 
هش��دار داده‌اند. اين دو نامه به شكلي كم‌سابقه بر يك 
مساله واحد تمركز داشتند: خطر فروپاشي اكوسيستم 
ديجيتال ايران. به گفته انجمن صنفي، تداوم اختلالات 
اينترنتي، نه‌تنها به كاهش چشمگير درآمدهاي ديجيتال 
منجر شده، بلكه اعتماد كاربران و سرمايه‌گذاران را نيز 
خدشه‌دار كرده است. اين وضعيت به‌ويژه در شرايطي 
رخ مي‌دهد كه ايران بيش از هر زمان ديگري به توسعه 
اقتصاد ديجيتال نياز دارد تا بتواند از فشار تحريم‌ها بكاهد 

و نوسانات اقتصادي را كنترل كند.

    خسارت‌هاي روزانه
 و نابودي تدريجي مشاغل

طبق اعلام انجمن صنفي كس��ب‌وكارهاي اينترنتي، 
 )SME( بيش از ۴۰۰ هزار كسب‌وكار خرد و متوسط
در كش��ور به شكل مستقيم و غيرمستقيم از اينترنت 
بهره مي‌برند. اين كس��ب‌وكارها طي ماه‌هاي گذشته 
با موج��ي از قطعي‌ه��ا، كاهش س��رعت، فيلترينگ 
گسترده و محدوديت‌هاي زيرساختي مواجه شده‌اند؛ 
وضعيت��ي كه به گفت��ه اين انجم��ن، در حال تبديل 
شدن به بحراني جدي اس��ت و منجر به تعديل نيرو، 
تعطيلي شركت‌ها، مهاجرت فعالان حوزه و ركود در 
سرمايه‌گذاري شده است. در بخشي از نامه آمده است 
كه گزارش‌هاي مستند از داخل شركت‌ها نشان مي‌دهد 
«روزانه ميلياردها تومان خسارت به بخش خصوصي 
وارد مي‌ش��ود« و هيچ سازوكاري نيز براي جبران اين 
خسارت‌ها وجود ندارد. اين پيامدهاي منفي، نه تنها 
كس��ب‌وكارهاي نوپا، بلكه شركت‌هاي تثبيت‌شده و 
حتي فروشگاه‌هاي آنلاين بزرگ را نيز دربر گرفته است.

    محدوديت زيرساختي
Google  Ads و انسداد 

از س��وي ديگر، انجمن تجارت الكترونيك تهران نيز 
در نامه‌اي جداگانه، به مس��دود شدن دامنه تبليغاتي 
Google Ads اعتراض كرده اس��ت. طبق اين نامه، 
انس��داد www.googleadservices.com كه 
پيش‌تر بدون اطلاع‌رس��اني عموم��ي صورت گرفت، 
كس��ب‌وكارهاي فعال در حوزه تبليغات ديجيتال را با 
كاهش ش��ديد بازدهي و كاهش ف��روش مواجه كرده 
اس��ت. براي بس��ياري از برندهاي ايراني كه از طريق 
Google Ads ب��ه مخاطبان هدف خ��ود در داخل 
و خارج از كش��ور دسترس��ي داش��تند، اين انسداد به 

معني از دس��ت رفتن كانال‌هاي حياتي بازاريابي بوده 
اس��ت. انجمن تجارت الكترونيك هشدار داده كه اين 
محدوديت‌ها منجر به بي‌اعتمادي مشتريان و خروج 
تدريج��ي كارب��ران از پلتفرم‌هاي داخلي مي‌ش��ود. 
در نام��ه انجمن تج��ارت الكترونيك ته��ران به وزير 
ارتباطات نوشته شده است كه برخي محدوديت‌هاي 
فن��ي و زيرس��اختي، مانعي جدي بر س��ر راه فعاليت 
اين مجموعه‌ها ش��ده اس��ت. يك��ي از مهم‌ترين اين 
 Google Ads محدوديت‌ها، انسداد دامنه تبليغاتي
 )www.googleadservices.com به نش��اني(
است كه از شريان‌هاي اصلي هدايت ترافيك كاربران 
به سمت كس��ب‌وكارهاي ديجيتال به شمار مي‌رود. 
اين انسداد باعث كاهش محسوس فروش، افت بازديد 
و دش��واري در فرايندهاي جذب مش��تري شده و در 
روزهايي كه نياز به پايداري اقتصادي بيش از هر زمان 
ديگري احساس مي‌شود، ضربه‌اي جدي به بدنه فعال 
و مولد اين بخ��ش وارد كرده اس��ت. در ادامه اين نامه 
آمده است: »بيشتر كسب‌وكارهاي ديجيتال، به‌ويژه 
در شرايط تحريم و محدوديت‌هاي بازار داخلي، وابسته 
به سرويس‌هاي تبليغات ديجيتال براي دسترسي به 
مخاطبان هدف هس��تند. در چنين شرايطي، انتظار 
مي‌رود به‌جاي افزودن بر موانع، مسير تنفس اين بخش 
راهبردي اقتصاد كش��ور باز شود.« در بخش ديگر اين 
نامه نوشته شده است، در روزهايي كه مردم ايران زير 
سايه تهديد و تجاوز آشكار دشمن قرار گرفتند و فضاي 
عمومي كشور درگير التهاب  و نگراني بود  )و البته آثار 
آن همچنان ادامه دارد( كسب‌وكارهاي حوزه اقتصاد 
ديجيتال نيز همچ��ون ديگر اجزاي جامع��ه، خود را 
موظف به همراهي، تاب‌آوري و تداوم خدمت‌رس��اني 
مي‌دانند. در اين مسير، پلتفرم‌ها، فروشگاه‌هاي آنلاين، 
سامانه‌هاي خدمات‌رسان و شركت‌هاي فناوري، با وجود 
تمام محدوديت‌ها، تلاش كردند تا چرخ اقتصاد ديجيتال 
كش��ور را زنده نگه داش��ته و هم‌زمان، به مس��ووليت 
اجتماعي خود در كنار مردم عمل كنند. انجمن تجارت 
الكترونيك تهران در اين نامه ادامه داده است: »ما ضمن 
ابراز همدردي با مردم شريف ايران و اعلام تعهد خود به 
ايستادگي و تداوم خدمت‌رساني، خواستار آن هستيم 
 Google كه محدوديت ايجاد شده بر بستر تبليغاتي
Ads در اسرع وقت بررس��ي و مرتفع شود و در مسير 
تصميم‌سازي، از ظرفيت تشكل‌ها و نمايندگان رسمي 
بخش خصوصي استفاده شود تا تصميمات، هم‌راستا با 

واقعيت‌هاي ميداني و اقتضائات اقتصادي كشور باشد. 
كسب‌وكارهاي ديجيتال، س��تون اقتصاد  نوين ايران 
هستند. اين ستون را در روزهاي سخت، تنها  نگذاريم.«

    نااطميناني ساختاري و نياز به شفافيت
ه��ر دو انجمن به يك دغدغ��ه بنيادين اش��اره كرده‌اند: 
نب��ود ش��فافيت در سياس��تگذاري اينترنتي كش��ور. 
تصميم‌گيري‌ه��اي ناگهاني، بدون اط�الع قبلي و بدون 
مشاركت بخش خصوصي، موجب تشديد نااطميناني در 
فضاي كسب‌وكار شده است. انجمن صنفي پيشنهاد داده 
است كه داشبوردي عمومي براي گزارش‌گيري وضعيت 
لحظه‌اي اينترنت در كشور راه‌اندازي شود تا همه ذي‌نفعان از 
وضعيت فني شبكه، زمان قطع يا افت كيفيت، علت اختلال 
و اقدامات اصلاحي مطلع باشند. همچنين تأكيد شده كه 
تدوين و اجراي سياست‌هاي ارتباطي و زيرساختي بدون 
مشاركت بخش خصوصي و فعالان اكوسيستم ديجيتال، 
ناكارآمد و پرهزينه خواهد بود. اين نهادها خواستار گشودن 
مسير تعامل مستقيم با وزارت ارتباطات، مركز ملي فضاي 

مجازي و ساير نهادهاي مسوول شده‌اند.

     مهاجرت نخبگان و خروج سرمايه انساني
يكي ديگر از هشدارهاي مشترك اين دو نهاد صنفي، 
افزايش مهاجرت فع��الان حوزه فناوري و متخصصان 
ديجيتال از كشور است. قطعي‌ها و فيلترينگ، ضمن 
ايجاد مانع در فعاليت حرفه‌اي، امكان تعامل با بازارهاي 
بين‌المللي و انجام پروژه‌هاي فريلنس��ري را به‌شدت 
كاهش داده است. به گفته كارشناسان، محدوديت‌هاي 
مداوم اينترنت موجب كاهش انگيزه، افت نوآوري و رشد 
پديده »فرار مغزهاي ديجيتال«  شده است؛ پديده‌اي 

كه جبران آن  در كوتاه‌مدت  امكان‌پذير  نيست.

     ابزارهاي محدودسازي
 از DPI تا مسدودسازي تبليغاتي

برخ��ي گزارش‌ها و منابع فني حاكي از آن اس��ت كه 
محدوديت‌هاي اعمال‌شده، تنها محدود به فيلتر شدن 
دامنه‌ها نيست. اس��تفاده از ابزارهايي مانند بازرسي 
عميق بس��ته‌ها )Deep Packet Inspection يا 
DPI(، مسدودس��ازي پروتكل‌ه��اي ارتباطي مانند 
 )DNS( و اختلال در سيستم‌هاي نام دامنه QUIC
نيز به عنوان بخشي از س��ازوكار محدودسازي به كار 
گرفته شده‌اند. اين ابزارها اگرچه در برخي كشورهاي 

اقتدارگرا براي كنترل محتوا استفاده مي‌شوند، اما در 
ايران به علت شدت و وسعت اجرا، آسيب‌هاي جدي 

به عملكرد  طبيعي اينترنت  وارد كرده‌اند.

    تبعات جهاني براي اقتصاد ديجيتال ايران
ايران به‌رغ��م برخ��ورداري از ظرفيت بالاي انس��اني و 
فني، طي سال‌هاي گذشته س��هم محدودي از اقتصاد 
ديجيتال جهاني داش��ته است. تحريم‌هاي بين‌المللي، 
محدوديت دسترس��ي به ابزاره��اي پرداخت جهاني، و 
عدم امكان مشاركت در پلتفرم‌هاي بين‌المللي، بخشي 
از اين عقب‌ماندگ��ي را توضيح مي‌دهد. اما بخش ديگر، 
ناشي از تصميم‌هاي داخلي و محدوديت‌هاي تحميلي بر 
زيرساخت اينترنت است. فيلترينگ گسترده و بي‌ثباتي در 
كيفيت ارتباطات، موجب كاهش جذابيت سرمايه‌گذاري 
در حوزه فناوري شده و مسير توسعه صادرات ديجيتال 
را مسدود كرده است. كارشناسان معتقدند كه حتي در 
صورت رفع تحريم‌هاي خارجي، تداوم اين سياست‌هاي 
داخلي مانع دستيابي ايران به جايگاه شايسته در اقتصاد 
ديجيتال خواهد بود. خواس��ته‌هاي نهادهاي صنفي در 
اين دو نامه به روش��ني قابل اس��تخراج است: نخست، 
توقف محدوديت‌هاي زيرساختي و تبليغاتي، دوم، ايجاد 
شفافيت در سياس��تگذاري اينترنتي، سوم، استفاده از 
ظرفيت نهادهاي صنفي براي طراحي تصميمات كلان، 
و در نهاي��ت، تدوين برنامه‌اي براي احياي اكوسيس��تم 
ديجيتال كشور. به باور اين نهادها، تنها با تقويت اعتماد 
عمومي، حفظ آزادي نسبي در دسترسي به اطلاعات، و 
مشاركت بخش خصوصي در تصميم‌سازي‌ها مي‌توان از 

فروپاشي اقتصاد ديجيتال جلوگيري كرد.

     چشم‌انداز ناپايدار؛ بازسازي يا واگذاري؟
سوال كليدي اينجاس��ت: آيا دولت مي‌خواهد به سمت 
بازسازي اعتماد ديجيتال حركت كند يا به تدريج ميدان 
را به بازيگران خارجي و زيرزميني واگذار كند؟ در وضعيت 
 ،VPN فعلي، بس��ياري از كاربران ايراني به اس��تفاده از
ابزاره��اي دور زدن فيلترينگ و حتي مهاجرت كامل به 
پلتفرم‌هاي خارج��ي روي آورده‌اند. اگر اي��ن روند ادامه 
پيدا كند، نه تنها كسب‌وكارهاي ايراني در رقابت شكست 
مي‌خورند، بلكه بخش مهمي از حاكميت داده نيز از كنترل 
ملي خارج خواهد ش��د. در ش��رايطي كه اقتصاد كشور 
نيازمند توسعه صادرات غيرنفتي، جذب سرمايه، و تقويت 
زيرساخت ديجيتال است، انسداد مسيرهاي ارتباطي و 
بازاريابي آنلاين، نوعي ناسازگاري جدي با اهداف اعلام‌شده 
توسعه است. از اين منظر، بازبيني در سياست‌هاي اينترنتي 
نه تنها ضرورتي فناورانه، بلكه ضرورتي اقتصادي و سياسي 
است. مجموع محتواي دو نامه صنفي اخير، هشداري روشن 
است نسبت به ادامه وضع موجود. اگرچه دلايل امنيتي، 
سياسي يا فرهنگي ممكن است در پس محدوديت‌هاي 
اينترنتي مطرح ش��ود، اما واقعيت اين است كه ادامه اين 
رويكرد، زيربناي اقتصاد نوين كش��ور را تهديد مي‌كند. 
اقتصاد ديجيتال ايران، با تمام چالش‌ها و ظرفيت‌هايش، 
نيازمند سياست‌گذاري شفاف، زيرساخت پايدار، و آزادي 
معقول در دسترسي به اطلاعات و تبليغات ديجيتال است. 
تنها در صورتي كه تصميم‌گيران به اين هشدارها توجه كرده 
و مسير تعامل با بخش خصوصي را باز كنند،  مي‌توان  به  
احياي  اعتماد عمومي، تثبيت  بازارهاي آنلاين  و جلوگيري  
از  مهاجرت  نخبگان اميدوار بود. در غير اين‌صورت، اقتصاد 
ديجيتال  ايران به جاي موتور رشد، به يكي  از قربانيان اصلي 

سياستگذاري‌هاي  غيرشفاف  تبديل  خواهد  شد .
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  افزايش تهديد بدافزارها 
با مهندسي اجتماعي

كارشناس ارشد امنيت اداره كل اطلاعات و فناوري 
اطلاعات استان اصفهان گفت: بدافزارها با بهره‌گيري 
از مهندسي اجتماعي و لينك‌هاي فريبنده، امنيت 
كاربران را تهديد و اطلاعات حس��اس آنها را سرقت 
مي‌كنند. س��يدعمادالدين فرشته‌نژاد در گفت‌وگو 
با ايس��نا اظهاركرد: بدافزاره��ا، برنامه‌هايي مخرب 
هستند كه با هدف آس��يب رساندن به دستگاه‌ها و 
سيستم‌ها طراحي شده‌اند. اين برنامه‌ها مي‌توانند 
از راه‌ه��اي مختلف��ي مانن��د ايميل‌ه��اي آلوده، 
دانلود از وب‌س��ايت‌هاي نامعتبر ي��ا بهره‌برداري از 
آسيب‌پذيري‌هاي نرم‌افزاري وارد دستگاه‌ها شوند 
و پ��س از ورود، اقدام��ات گوناگون��ي انجام بدهند؛ 
از جمل��ه س��رقت اطلاعات ش��خصي، رمزگذاري 
فايل‌ها، دسترس��ي به فايل‌ها، دوربين و ميكروفون 
و حتي تبديل دستگاه به ابزاري براي انجام حملات 
سايبري. وي افزود: يكي از شايع‌ترين روش‌هاي نفوذ 
بدافزار، ترغيب كاربران ب��ه كليك روي پيوندهاي 
ناش��ناس اس��ت؛ پيوندهايي كه معم��ولا از طريق 
پيامك يا ش��بكه‌هاي اجتماعي ارسال مي‌شوند و 
ممكن اس��ت به صفحاتي جعلي يا ح��اوي بدافزار 
منتهي ش��وند. اين بدافزارها غالباً با كسب تأييد از 
خ��ود كاربر، بدون آنكه كارب��ر از ماهيت واقعي آنها 
آگاه باشد، روي دستگاه نصب ش��ده و به اطلاعات 
حس��اس همچون داده‌هاي بانكي، رمزهاي عبور و 
ساير اطلاعات شخصي دسترسي پيدا مي‌كنند. اين 
روش فريب‌كارانه كه از تماي��ل يا ناآگاهي كاربران 
براي دريافت دسترس��ي سوءاس��تفاده مي‌كند، به 
»مهندسي اجتماعي« معروف است. كارشناس ارشد 
امنيت اداره كل اطلاعات و فناوري اطلاعات استان 
اصفهان مخابرات ادامه داد: در اين ميان، لازم است 
تفاوت ميان اپليكيشن‌هاي معمولي و بدافزارها نيز 
روشن شود. اپليكيشن‌هاي متعارف با اطلاع و رضايت 
كاربر نصب مي‌ش��وند و هدف مش��خص و مفيدي 
را دنبال مي‌كنند، اما در مقابل، جاس��وس‌افزارها و 
تروجان‌ها كه نوعي بدافزار محسوب مي‌شوند، معمولا 
بدون اطلاع كاربر و با اهداف مخرب وارد سيس��تم 
مي‌شوند. جاسوس‌افزارها به‌طور خاص براي نظارت 
بر فعاليت‌هاي كاربر و جمع‌آوري اطلاعات شخصي 
طراحي ش��ده‌اند، در حالي كه تروجان‌ها مي‌توانند 
مانند يك در پشتي عمل كرده و امكان اجراي انواع 
دستورات مخرب را براي مهاجم فراهم كنند. تفاوت 
اصلي ميان اين س��ه نوع نرم‌اف��زار، در نحوه عملكرد 
و هدف آنها نهفته اس��ت؛ جايي كه اپليكيشن‌هاي 
معمولي براي اس��تفاده مش��روع و ش��فاف ساخته 
مي‌شوند، اما جاس��وس‌افزارها و تروجان‌ها ماهيتي 
پنهان و تهديدآميز دارند. فرش��ته‌نژاد اضافه كرد: از 
آن‌جايي كه سيستم‌عامل‌هاي مختلف، به‌ويژه اندرويد 
و iOS، در برابر تهديدات امنيتي ش��رايط يكساني 
ندارند، درك تفاوت‌هاي آنها نيز اهميت دارد. iOS به 
دليل ساختار بسته و كنترل سخت‌گيرانه اپل بر فرآيند 
انتشار برنامه‌ها و به‌روزرساني‌ها، از نظر امنيتي ايمن‌تر 
شناخته مي‌شود. در مقابل، اندرويد به سبب ماهيت 
متن‌باز، تنوع س��خت‌افزارها و امكان نصب برنامه‌ها 
از منابع متفرقه، بيش��تر در مع��رض خطر بدافزارها 
 iOS قرار دارد. با اين حال، اين بدان معنا نيس��ت كه
كاملا مصون است يا اندرويد الزاما ناامن است. رعايت 
اصول امنيتي از سوي كاربران در هر دو سيستم‌عامل 

مي‌تواند نقش مهمي در كاهش تهديدات ايفا كند.

اپل از مهندس طراح سابق خود 
شكايت كرد

  ش��ركت اپل در دادخواس��ت جديد خ��ود مدعي 
شده است كه يكي از مهندس��ان سابق اين شركت، 
اسرار توسعه هدس��ت واقعيت تركيبي »ويژن پرو« 
)Vision Pro( را افشا كرده است. به گزارش ايسنا، 
ش��ركت اپل از يكي از مهندسان طراح سابق خود به 
اتهام سرقت گنجينه‌اي از اس��رار تجاري كه سپس 
به كارفرماي جديدش، شركت اسنپ )Snap( ارايه 
داده بود، شكايت كرده است. به نقل از سيليكون‌ولي، 
 )Di Liu( »اين مهندس س��ابق اپل به نام »دي ليو
پ��س از 7 س��ال كار در اپل، نقش خ��ود را به عنوان 
مهندس ارش��د طراحي محصول ترك كرد و دلايل 
ش��خصي و خانوادگي را دليل اس��تعفاي خود از اين 
ش��ركت ذكر كرد. وي قبل از ترك اپل روي توسعه 
هدس��ت »Vision Pro« كار مي‌ك��رد، جايي كه 
طبق دادخواس��ت اپل، به فناوري‌هاي مختلف اپل 
كه در اين هدس��ت گنجانده شده‌اند يا هنوز منتشر 
نشده‌اند، دسترسي داشت. اين دادخواست همچنين 
ادعا مي‌كند كه »ليو« دو هفته قبل از استعفا، به اپل 
نگفته است كه شركت اس��نپ )جايي كه اين طراح 
طبق پروفايل لينكدين خ��ود از ژانويه 2025 در آن 
مشغول به كار است( به او شغلي پيشنهاد داده است 
كه به‌طور قابل توجهي مشابه با نقش وي در شركتي 
است كه از آن جدا ش��ده است. شركت اسنپ علاوه 
بر مالكيت برنامه »اسنپ‌چت« عينك‌هاي واقعيت 
افزوده به نام »Spectacles« را نيز توليد مي‌كند كه 
در حال حاضر نسل پنجم آن عرضه شده است. طبق 
اين گزارش، تصميم »ليو« براي عدم اطلاع‌رساني به 
اپل مبني بر اينكه به زودي روي محصولي مش��ابه با  
»Vision  Pro« در شركت ديگري كار خواهد كرد، 
به او اجازه داد تا در يك دوره اس��تاندارد دو هفته‌اي 
از اپل جدا ش��ود. در اين دادخواست ادعا شده است كه 
»ليو« سه روز قبل از ترك اپل، از مجوزهاي دسترسي 
خود براي دانلود هزاران سند شركتي اپل استفاده كرده 
و آنها را در فضاي ابري ش��خصي خود بارگذاري كرده 
است. اين دادخواست ادعا مي‌كند كه او احتمالابا توجه 
به شباهت‌هاي آشكار بين اين محصولات، قصد داشته 
عمدا از اطلاعات اختصاصي اپل در شركت اسنپ استفاده 
كند. وي همچنين فايل‌هاي��ي را از لپ‌تاپ كاري خود 
حذف كرده است كه مي‌توانست او  را  به دردسر  بيندازد.

 اطلاعات ۶ ميليون مشتري شركت 
هواپيمايي استراليايي هك شد

  شركت هواپيمايي اس��تراليايي كوانتاس اعلام كرد 
مجرمان سايبري يكي از مراكز تماس مشتريان آن را 
هدف گرفته‌اند و سيستم رايانشي را با استفاده از يك 
طرف ثالث هك كرده‌اند. به گزارش مهر به نقل از دويچه 
وله، اين شركت هواپيمايي اعلام كرد در سيستم مذكور 
اطلاعات حس��اس ۶ ميليون مشتري‌اش از جمله نام، 
ايميل، شماره موبايل و تاريخ تولد آنان بوده است. البته 
كوانتاس تاكيد داشت جزييات و اطلاعات كارت‌هاي 
اعتباري و شماره پاسپورت افراد در اين سيستم ذخيره 
نشده بوده است. در بيانيه شركت آمده است: اين رويداد 
زماني رخ داد كه يك مجرم س��ايبري مركز تماسي را 
هدف گرفت و به وسيله يك پلتفرم خدمات مشتريان 
طرف ثالث دسترسي يافت. اين امر هيچ تاثيري روي 
فعاليت‌ه��اي كوانتاس يا ايمني ش��ركت هواپيمايي 
نداشته است. كوانتاس همچنين اعلام كرده تحقيقي 
درباره حمله س��ايبري آغاز كرده است. در بخش ديگر 
بيانيه آن آمده است: ما همچنان به تحقيق درباره ميزان 
داده‌هاي سرقت شده ادامه مي‌دهيم هرچند پيش بيني 
مي‌شود اين شاخص بالا باشد. همچنين شركت اعلام 
كرده با مش��تريانش درباره اين رويداد تماس گرفته و 
جزيياتي درباره پشتيباني فراهم كرده است. علاوه بر آن 
رويداد مذكور به سازمان »هماهنگ‌كننده ملي امنيت 
 National Cyber Security( »سايبري استراليا
Coordinator( اطلاع‌رساني شده است. البته اين 
نخستين‌باري نيست كه طي سال‌هاي اخير كوانتواس 
با چالش‌هاي امنيت سايبري روبرو مي‌شود. اين شركت 
در سال ۲۰۲۴ ميلادي پس از آنكه يك اختلال در اپ 
موبايل آن منجر به نشت نام  و جزييات سفر مسافران 

شد، از  مشتريانش عذرخواهي كرد.

گوگل به جمع‌آوري اطلاعات 
از دستگاه‌هاي خاموش متهم شد

  هيات منصف��ه دادگاهي در ايالت كاليفرنيا اعلام كرد 
گوگل از داده‌هاي موبايل مشتريانش سواستفاده كرده 
و بايد بيش از ۳۱۴.۶ ميلي��ون دلار غرامت به كاربران 
تلفن‌هاي هوش��مند اندرويد در اين ايالت بپردازد. به 
گزارش مه��ر به نقل از رويترز، هيات منصفه دادگاهي 
در ايالت كاليفرنيا به نفع شاكيان رأي داد و اعلام كرد 
شركت گوگل بدون رضايت كاربران، اقدام به ارسال و 
دريافت اطلاعات از دس��تگاه‌هاي اندرويدي در حالت 
خاموش كرده است. خوزه كاستاندا، سخنگوي گوگل، 
در بيانيه‌اي اعلام كرد اين شركت قصد دارد نسبت به 
رأي صادره درخواست تجديدنظر دهد. وي همچنين 
افزود كه در اين حكم، سرويس‌هايي كه براي امنيت، 
عملكرد و اعتمادپذيري دستگاه‌هاي اندرويدي به كار 
گرفته مي‌شوند، لحاظ نشده‌اند. در مقابل، گلن سامرز، 
وكيل شاكيان اظهار داش��ت كه رأي دادگاه از اهميت 
مسائل مطرح‌ش��ده در اين پرونده حمايت مي‌كند و 
بيانگر جدي بودن تخلف گوگل اس��ت. اين ش��كايت 
دسته‌جمعي در سال ۲۰۱۹ به نمايندگي از حدود ۱۴ 
ميليون نفر از ساكنان ايالت كاليفرنيا در دادگاه ايالتي 
مطرح شد. شاكيان ادعا كردند كه گوگل به‌طور غيرمجاز 
اطلاعات تلفن‌هاي اندرويدي را حتي در حالت غيرفعال 
جمع‌آوري ك��رده و از آنها براي اهدافي مانند تبليغات 
هدفمند استفاده كرده است. همچنين، اين شركت با 
انتقال داده‌ها از طريق اينترنت تلفن همراه، هزينه‌هايي 
را به كاربران تحميل كرده است. در دفاع از خود، گوگل 
به دادگاه اعلام كرده است كه هيچ‌يك از كاربران به دليل 
اين انتقال داده‌ها متحمل خسارت نشده‌اند. افزون بر اين، 
گوگل مدعي شد كه كاربران در قالب شرايط استفاده از 
خدمات و سياست‌هاي حريم خصوصي شركت، رضايت 

خود  ر ا  نسبت  به انتقال داده‌ها  اعلام  كرده‌اند.

هواوي بايد با اتهامات كيفري 
روبه‌رو شود

 يك قاضي در امريكا، با درخواست »هواوي تكنولوژيز« 
ب��راي رد بخش عم��ده‌اي از كيفرخواس��ت فدرال كه 
اين غول فناوري چيني را به تلاش براي س��رقت اسرار 
فن��اوري از رقباي امريكايي و گم��راه كردن بانك‌ها در 
مورد فعاليتش در اي��ران متهم مي‌كرد، مخالفت كرد. 
به گزارش ايس��نا، اتهامات وارد شده به هواوي پيرامون 
ايران، مربوط به ادعاي كنترل هواوي بر شركت هنگ 
كنگي اسكاي‌كام است كه در ايران فعاليت مي‌كرد. آن 
دانلي، قاضي منطقه‌اي امريكا در بروكلين، روز سه‌شنبه 
گفت: دادستان‌ها به‌طور رضايت‌بخشي ادعا كردند كه 
اسكاي‌كام، به عنوان شركت تابعه هواوي در ايران فعاليت 
مي‌كرد و در نهايت به‌طور غيرمستقيم از بيش از ۱۰۰ 
ميليون دلار انتقال پول از طريق سيستم مالي امريكا، 
سود برده است. هواوي خود را بي‌گناه خواند و به دنبال 
رد شدن ۱۳ مورد از ۱۶ اتهام مطرح شده بوده و خود را 
»هدفي براي تعقيب كيفري« ناميده است. اين پرونده 
كيفري در دوره اول رياست‌جمهوري دونالد ترامپ در 
سال ۲۰۱۸ آغاز شد؛ همان سالي كه وزارت دادگستري، 
طرح »ابتكار چين« را براي رسيدگي به سرقت ادعايي 
مالكيت معنوي توسط پكن، آغاز كرد. منگ وانژو، مدير 
ارشد مالي هواوي كه پدرش بنيانگذار اين شركت بود، 
متهم بود و تقريبا سه سال در كانادا بازداشت شد تا اينكه 
اجازه بازگش��ت به چين را پيدا كرد. اتهامات عليه او در 
سال ۲۰۲۲ رد شد. دولت جو بايدن، رييس‌جمهور وقت 
امريكا، در سال ۲۰۲۲، طرح »ابتكار چين« را لغو كرد، 
زيرا منتقدان، اين طرح را به نژادپرستي متهم كردند و 
گفتند كه اين طرح باعث ايجاد ترس و وحشتي مي‌شود 
كه تحقيقات علمي را متوقف مي‌كند. بر اساس گزارش 
رويترز، شركت هواوي كه در شنژن مستقر است، در بيش 
از ۱۷۰ كشور فعاليت مي‌كند و حدود ۲۰۸ هزار كارمند 
دارد. دولت امريكا از س��ال ۲۰۱۹، دسترسي هواوي به 
فناوري امريكايي را با استناد به نگراني‌هاي امنيت ملي 
محدود كرده است. اما هواوي اين ادعا را كه اين شركت 
چيني، تهديد براي امنيت ملي امريكا است، رد مي‌كند.

ابزارهاي كنترل اينترنت چگونه كسب‌وكارها را نشانه گرفته‌اند؟

خطر فروپاشي اكوسيستم ديجيتال ايران

فيلترشكن‌ها دروازه‌اي به روي‌ها بدافزارها و تهديدات سايبري
  درباره فيلترشكن‌ها بارها هشدار داده شد كه نصب آن 
با اين وس��عت برروي انواع دس��تگاه‌هايي كه همه افراد 
اطلاعات خود را برروي آنها نگه مي‌دارند، خطرناك است 
و اين موضوع با توجه به اتفاقات اخير، از اهميت ويژه‌اي 
برخوردار ش��ده و در نتيجه نصب آن باعث دسترسي به 
اطلاعات شخصي يا حساس مي‌ش��ود و تهديد بزرگي 
براي فرد و دس��تگاهي كه برروي آن فيلترشكن نصب 
شده، محسوب مي‌ش��ود. بهناز آريا، رييس كميسيون 
افتاي سازمان نظام صنفي رايانه‌اي كشور در گفت‌وگو با 
ايسنا، با بيان اين مطلب، درباره امنيت سايبري و اهميت 
آن اظهار كرد: امنيت س��ايبري در ش��رايط فعلي ايران 
بيشتر از يك مساله فني بوده و مي‌توان گفت تبديل به 
يك اولويت به عنوان امنيت ملي ش��ده است. وي افزود: 
با توجه به تح��ولات منطقه‌اي اخير و فعاليت گروه‌هاي 
مختلف سايبري و نفوذگر بايد امنيت سايبري را اين گونه 
تعريف كرد كه يك اكوسيستم و يك زيست بوم يكپارچه 
از سياست‌ها، فناوري‌ها، فرآيندها و نيروي انساني است 
كه ب��راي حفاظت از زيرس��اخت‌هاي حياتي، اطلاعات 
حساس و حاكميت ديجيتال كشور طراحي شده است و 
نقش بخش خصوصي به عنوان بخشي از اين زيست‌بوم 
امنيت سايبري و شريك استراتژيك حاكميت در توليد 
راه‌حل‌هاي بومي و خدمت‌رس��اني و پياده‌س��ازي بايد 
نقشي كليدي محسوب شود. آريا گفت: توسعه ابزارهاي 
تشخيص تهديد، سيستم‌هاي رمزنگاري، تجهيزات و نرم 
افزارهاي بومي كه بايد توسط بخش خصوصي توليد شود 
نقش بخش خصوصي را در اين حوزه بسيار ويژه و كليدي 
مي‌كند. رايج‌ترين تهديدات سايبري كه اين روزها با 
آن مواجهيم و با سرعت بالايي در شرايط فعلي درحال 
اتفاق افتادن هستند، حملات باج افزاري است كه اخيرا 
بسيار زياد شده است مخصوصا حملات هدفمند عليه 
بسياري از زيرساخت‌هاي حياتي و خدمات‌دهندگان 
به آنها و دس��تگاه‌هاي اجرايي. رييس كميسيون افتا 
سازمان نظام صنفي رايانه‌اي تهران تشريح كرد: علاوه 
بر موارد گفته ش��ده مهندسي اجتماعي يا فيشينگ 

هميشه جزو مهم‌ترين حملات بوده و همچنان هم به 
دليل اينكه عامل انساني در آن دخيل است ادامه دارد 
و مي‌تواند درصد موفقيت بالايي داشته باشد. همچنين 
حملاتي كه با عن��وان تهديدات مداوم پيش��رفته يا 
‌APTها  شناخته مي‌ش��وند، نيز به صورت هدفمند 

همواره جزو تهديدات پرخطر بوده‌اند.

     نحوه مقابله با تهديدات سايبري
 چگونه است؟

وي در ادامه صحبت‌هايش با اش��اره به نح��وه مقابله با 
تهديدات ذكر ش��ده، تصريح كرد: ب��راي مقابله با انواع 
تهديدات حتما ني��از به روش‌ه��ا و مدل‌هاي مختلفي 
ب��راي دفاع در عم��ق و آمادگي خود داري��م اما در رأس 
همه راهكارها نيازمند ارتق��ای دانش، آموزش و آگاهي 
رساني هستيم و هرچه بر روي اين موضوع تأكيد كنيم 
كم است. همچنين مي‌توان ارتباط مناسبي بين بخش 
خصوصي و حاكميت برقرار كرد ب��ه گونه‌اي كه بخش 
خصوصي ب��ازوي واقعي مش��ورتي و اجرايي حاكميت 
باشد تا بتوانيم به درستي برنامه‌هاي پيشگيرانه و مقابله 
با بحران درستي را برنامه‌ريزي، تمرين و در زمان مناسب 
اجرايي كني��م. او گفت: البته لازم اس��ت محصولات و 
خدمات اس��تاندارد و قابل رقابت داخلي داشته باشيم تا 
در صورت امكان جايگزين محصولات خارجي شوند و با 
روش‌هايي مانند ايجاد بيمه سايبري، حسابرسي فناوري 
اطلاعات و حمايت از توسعه صنعت افتا به بهبود وضعيت 
امنيت سايبري كشور كمك كنيم. به گفته آريا حمايت 
از توانمندتر شدن بخش خصوصي مي‌تواند كمك كند 
كه صنعت امنيت سايبري و افتا تقويت و آنچه كه لازمه 
تأمين امنيت مطلوب ملي اس��ت فراهم و موارد لازم ‌به 
اين بخش برون‌سپاري شود. رييس كميسيون افتا نصر 
تهران تصريح كرد: در زمينه تفاوت بين امنيت سايبري 
و امنيت اطلاعات بايد گفت اين موضوع عملا در فضاي 
كسب و كاري ايران اهميت ويژه‌اي دارد. امنيت اطلاعات 
شامل حفاظت از اطلاعات در تمام قالب‌ها از جمله اسناد 

فيزيكي، مكالمات، پايگاه‌هاي داده حتي اطلاعاتي كه در 
درون ذهن كاركنان وجود دارد مي‌ش��ود. وي ادامه داد: 
اما امنيت س��ايبري متمركز بر محافظت از دارايي‌هاي 
ديجيت��ال و سيس��تم‌هاي تحت بس��ترهاي مبتني بر 
فن��اري اطلاعات اس��ت. ما در حوزه امنيت س��ايبري و 
حفاظ��ت از دارايي‌هاي ديجيتال خود بايد اهميت ويژه 
قائل ش��ده و برنامه‌هاي ويژه‌اي داش��ته باشيم. آموزش 
قوي‌ترين سلاحي اس��ت كه مي‌توان براي تغيير جهان 
به كار برد و بايد آموزش و آگاهي‌رس��اني يك استراتژي 
و س��رمايه‌گذاري ملي باش��د. به گفته آريا، از آن جا كه 
ب��الاي ۹۰ درصد حملات س��ايبري از طريق خطاهاي 
انساني صورت مي‌گيرد، در اين راستا مي‌توان به بخش 
خصوصي نقش كليدي آموزش مهارت محور و مبتني 
بر آگاهي‌رساني را داد تا س��طح بلوغ امنيت سايبري را 
ارتقا بدهيم. همچنين از س��ن كم مي‌ت��وان آموزش و 
آگاهي‌رساني را از طريق مدارس و تحصيلات نهادينه كرد 
تا بحران نيروي انساني هم براي سال‌هاي آتي بهبود يابد. 
در عين حال پياده‌سازي برنامه‌هاي آگاهي‌رساني امنيت 
در سازمان‌ها براي تغيير رفتار در مقابل تهديدات سايبري 

مي‌تواند  بسيار كمك‌كننده  باشد.

    تهديد به نام فيلترشكن‌ها
وي درباره خطرات فيلترش��كن‌ها توضيح داد: در زمينه 
فيلترشكن‌ها بارها هش��دار داده شد كه نصب آن با اين 
وس��عت روي انواع تجهيزات و دس��تگاه‌هايي كه همه 
درحال استفاده هستند و اطلاعات خود را روي آنها نگه 
مي‌دارند، خطرناك اس��ت. با توجه به اتفاقات اخير اين 
موضوع از اهمي��ت ويژه‌اي برخوردار اس��ت و نصب آن 
باعث دسترسي به اطلاعات شخصي يا حساس مي‌شود 
كه در نهايت تهديد بزرگي براي فرد و دس��تگاهي كه بر 
روي آن فيلترش��كن نصب شده، محسوب مي‌شود. آريا 
تاكيد كرد: م��ا نهادهاي حاكميتي مختلفي را داريم كه 
تعدد و موازي‌كاري‌ش��ان شايد بيش از پيش نشان داده 
مي‌ش��ود. تعداد متوليان و نهادهاي ما كه در اين حوزه 

مسووليت دارند بسيار زياد است و فكر مي‌كنم به دليل اين 
موازي‌كاري و نبود يك استراتژي واحد و شفاف با چالش 
بزرگي براي برنامه‌ريزي بلندمدت و حتي سرمايه‌گذاري 
هدفمند و موثر بخش خصوصي در اين حوزه مواجهيم. 
رييس كميسيون افتاي س��ازمان نصر تهران با اشاره به 
راه��كاري مورد نياز گفت: ما بارها در اين زمينه صحبت 
كرديم كه نيازمنديم مجوز، متوليان و استراتژي‌هاي ما 
به صورت متمركز و با برنامه‌ريزي موثر و به روز به امنيت 
ملي بپردازند. در اين زمينه نقش بخش خصوصي بسيار 
پررنگ اس��ت كه بعضا ناديده گرفته مي‌شود. به تاكيد 
وي، بخش خصوصي بايد ي��ك بازوي اجرايي قدرتمند 
براي سياست‌هاي امنيت سايبري ملي كشور باشد و در 
سياست‌گذاري‌ها نقش مشورتي داشته باشد. همچنين 
تجارب ما در نظر گرفته ش��ود و از اين بخش حمايت 
ش��ود تا بتواند توس��عه پيدا كند. وي تصريح كرد: ما 
نيازمند پياده‌س��ازي مواردي مانند مدل‌هاي تداوم 
كسب‌وكار هستيم و از قبل بايد براي آن برنامه‌ريزي و 
سرمايه‌گذاري كنيم. به‌شدت به آموزش و آگاهي‌رساني 
و افزايش سطح بالاي دانش نياز داريم. علاوه بر موارد 
گفته شده موضوع نيروي انساني متخصص بسيار مهم 
است و بايد سرمايه‌گذاري‌هاي لازم انجام شود. آريا در 
پايان با بيان اينكه بايد امنيت سايبري را با روش‌هاي 
درست توسعه بدهيم، اظهار كرد: در كنار موارد گفته 
شده بايد س��رمايه‌گذاري مناس��بي در مراكز داده، 
شبكه ملي، مراكز پشتيبان‌گيري و... انجام شود كه در 
زمان‌هاي بحران زيرساخت‌هاي حياتي ما دچار مشكل 
نشوند. به نظر من كليد همه اين موارد در تعامل مناسب 
بين بخ��ش خصوصي و بخش دولتي اس��ت. بخش 
خصوصي بايد شريك استراتژيك حاكميت در تقويت 
امنيت ملي سايبري باشد آن‌هم در دوراني كه با وجود 
هوش مصنوعي، با پديده‌اي در تهديدات و مخاطرات 
مواجهيم كه امنيت سايبري را جزو اولويت‌هاي اول 
همه كشورهاي جهان قرار داده و نقشي تعيين‌كننده 

در تامين امنيت ملي هر كشوري دارد.


