
قطع اينترنت از ۱۸ دي‌ماه، هرچند در هفته‌هاي اخير 
با وصل‌ش��دن تدريجي برخي دسترسي‌ها تا حدي 
تعديل شده، اما هنوز به وضعيت پايدار و قابل اتكاي 
پيش از آن بازنگشته؛ وضعيتي كه پيامدهايش اكنون 
از س��طح اختلال ارتباطي عبور كرده و به‌تدريج خود 
را در بازار كار نش��ان مي‌دهد. در روزهاي پاياني سال 
۱۴۰۴، شركت‌هاي فعال در حوزه فناوري اطلاعات، 
تجارت الكترونيكي و اقتصاد ديجيتال، همزمان با پايان 
قراردادهاي سالانه با تصميمي دشوار روبه‌رو هستند: 
حفظ نيروي انساني در شرايط بي‌ثبات زيرساختي يا 
تن‌دادن به تعديل نيرو براي بقا. تجربه جنگ ۱۲روزه 
و قطعي‌هاي گسترده اينترنت در سال‌هاي اخير نشان 
داده كه اختلال ارتباطي، تنها يك مساله فني نيست، 
بلكه مس��تقيما به جريان درآمد، نقدينگي و امنيت 
شغلي گره خورده است. در شرايطي كه اينترنت هنوز 
به‌طور كامل وصل نشده و دسترسي پايدار به اينترنت 
بين‌الملل همچنان با محدوديت همراه است، اينترنت 
و شبكه ملي اطلاعات بيش از هر زمان ديگري به عاملي 
تعيين‌كننده در آينده اشتغال و اقتصاد ديجيتال كشور 
تبديل شده. قطع گسترده اينترنت از ۱۸ دي‌ماه، بار 
ديگر نشان داد زيرساخت ارتباطي كشور تا چه اندازه 
به يك متغير تعيين‌كننده در اقتصاد، اشتغال و ثبات 
اجتماعي تبديل شده است. هرچند در هفته‌هاي اخير 
بخشي از دسترسي‌ها به اينترنت برقرار شده و وضعيت 
نس��بت به روزهاي ابتدايي اين قطع سراسري بهبود 
يافته، اما اينترنت هنوز به ش��رايط پايدار، پرسرعت و 
قابل اتكاي پيش از دي‌ماه بازنگشته است. اختلال در 
دسترسي به اينترنت بين‌الملل، افت كيفيت اتصال و 
بي‌ثباتي مداوم، اكنون به يكي از اصلي‌ترين ريسك‌هاي 
فعاليت اقتصادي در كشور بدل شده؛ ريسكي كه اثرات 
آن، اين‌بار به‌وضوح در بازار كار و اشتغال نمايان شده 
اس��ت. در روزهاي پاياني س��ال ۱۴۰۴، شركت‌هاي 
فعال در حوزه فناوري اطلاعات، تجارت الكترونيكي 
و خدمات پلتفرم‌محور با يك پرس��ش تعيين‌كننده 
روبرو هستند: آيا توان نگهداشت نيروي انساني خود 
را دارند يا همزمان با پايان قراردادهاي س��الانه، ناچار 
به تعديل نيرو خواهند شد؟ اين پرسش صرفا ناشي از 
ركود بازار يا كاهش فروش نيست؛ مساله‌اي عميق‌تر 
در ميان است كه به بي‌ثباتي زيرساختي گره خورده 
است. زيرساختي كه شالوده فعاليت اين شركت‌ها بر 

آن بنا شده: اينترنت.

    اينترنت 
از  زيرساخت حياتي تا ريسك  دائمي

در جري��ان جن��گ ۱۲روزه، تقريبا تم��ام بازيگران 
اكوسيس��تم ديجيتال كشور هش��دار داده بودند كه 
اگر محدوديت‌هاي ارتباطي چند روز ديگر ادامه پيدا 
مي‌كرد، موجي گسترده از تعديل نيرو اجتناب‌ناپذير 
بود. آن بح��ران در نهايت فروكش كرد، اما پيامدهاي 
اقتصادي آن هرگز به‌طور كامل جبران نشد. اكنون، 
حدود شش ماه پس از آن رويداد، شرايطي مشابه بار 
ديگر در حال تكرار است؛ با اين تفاوت مهم كه ذخاير 
نقدي بسياري از ش��ركت‌ها تحليل رفته، سرمايه در 
گردش كاهش يافته و تاب‌آوري عملياتي كسب‌وكارها 
به‌ش��دت افت كرده است. براي بخش قابل توجهي از 
كسب‌وكارهاي آنلاين، قطع يا اختلال اينترنت ديگر 
يك رخداد اس��تثنايي و كوتاه‌مدت نيس��ت، بلكه به 
يك »ريسك عملياتي دائمي« تبديل شده است. اين 

نااطميناني، امكان برنامه‌ريزي ميان‌مدت و بلندمدت را 
از مديران گرفته و تصميم‌گيري درباره سرمايه‌گذاري، 
توسعه محصول و حتي حفظ نيروي انساني را به امري 

پرريسك بدل كرده است.

    شوك پنهان اشتغال در اقتصاد  ديجيتال
يكي از نشانه‌هاي بيروني اين شوك، افزايش چشمگير 
اس��تفاده از نش��ان »Open to work« در شبكه 
اجتماعي لينكدين است. نشاني كه در شرايط عادي 
مي‌تواند بيانگر تمايل به تغيير مسير شغلي يا ارتقاي 
موقعيت حرفه‌اي باشد، اما در دوره‌هاي بحران، اغلب 
به معناي از دست رفتن شغل يا نگراني جدي نسبت 
به آينده كاري اس��ت. اگرچه هنوز آمارهاي رسمي و 
به‌روزي از وضعيت اشتغال منتشر نشده، اما روايت‌هاي 
ميداني و گفته‌هاي مديران فعال در اكوسيستم اقتصاد 
ديجيتال نشان مي‌دهد توان شركت‌ها براي نگهداشت 
نيروي انساني، روزبه‌روز كاهش مي‌يابد. بسياري از اين 
شركت‌ها ناچار شده‌اند براي حفظ جريان نقدينگي و 
ادامه حيات، با بخشي از نيروي انساني خود خداحافظي 
كنند؛ تصميمي كه به زيان هر دو طرف تمام مي‌شود. 
شركت‌ها پيش‌تر براي جذب، آموزش و توانمندسازي 
نيرو هزينه كرده‌اند و مي‌دانند بازسازي تيم‌ها پس از 
عبور از بحران، زمانبر و پرهزينه خواهد بود. از س��وي 
ديگر، نيروي انساني متخصصي قرار دارد كه خروج او 
از بازار كار ديجيتال، به‌س��ادگي قابل جبران نيست و 
مي‌تواند به مهاجرت، تغيير شغل اجباري يا خروج از 

چرخه توليد منجر شود.

    ضربه مستقيم به اقتصاد گيگ
در حوزه تجارت الكترونيكي، شوك ناشي از اختلال 
اينترنت، مستقيم و بي‌واسطه به قلب اقتصاد گيگ و 
مشاغل پلتفرم‌محور وارد شده است. ميليون‌ها راننده 
اينترنتي، فريلنس��ر، توليدكننده محتوا و فروشنده 

آنلاين، فعاليت خود را بر بستر اتصال پايدار به اينترنت 
بنا كرده‌اند. هرگونه اختلال يا قطع ارتباط، به‌معناي 
بيكاري آني يا تعليق كامل فعاليت آنهاست. برآوردها 
نشان مي‌دهد حدود ۳۵۹ هزار نفر در معرض ريسك 
تعديل يا تعليق فعاليت قرار دارند. اين افراد عمدتا در 
شركت‌هاي لجستيكي، مراكز پشتيباني، واحدهاي 
اداري، تيم‌هاي فني و شبكه‌هاي توزيع مشغول به كار 
هستند. بخش قابل توجهي از اين بيكاري »پنهان« 
اس��ت؛ به اي��ن معنا  ك��ه  در آمارهاي رس��مي ثبت 
نمي‌شود، اما اثر آن بر معيشت خانوارها  و كاهش قدرت 

خريد كاملا محسوس  است.

    فشار مضاعف بر صندوق‌هاي بيمه بيكاري
در صورت تحقق موج تعديل‌هاي پيش‌بيني‌ش��ده، 
فشار مالي سنگيني بر صندوق‌هاي بيمه بيكاري وارد 
خواهد ش��د. پيش از قطعي حدود ۲۰روزه اينترنت، 
پيش‌بيني شده بود تعداد مقرري‌بگيران بيمه بيكاري 
در سال ۱۴۰۴ در بازه ۱۵۸ تا ۲۵۴ هزار نفر قرار بگيرد. 
حال اين پرسش جدي مطرح مي‌ش��ود كه با اضافه 
شدن بيكاران حوزه ديجيتال و مشاغل پلتفرم‌محور، 
آيا صندوق‌هاي بيمه بيكاري توان پاسخگويي به اين 
حجم از تقاضا را خواهند داشت؟ اين مساله صرفا يك 
چالش رفاهي نيست؛ بلكه مي‌تواند به بحران مالي در 
نظام تأمين اجتماعي منجر شود. در شرايطي كه دولت 
با محدوديت شديد منابع و كسري بودجه مواجه است، 
افزايش ناگهاني تعداد مقرري‌بگيران، فشار مضاعفي بر 

ساختارهاي حمايتي وارد خواهد كرد.

    فشار نقدينگي و نقطه تصميم: نيروي انساني
در بسياري از شركت‌هاي فناوري، بين ۴۰ تا ۶۰ درصد 
هزينه‌هاي عملياتي به حقوق و مزايا اختصاص دارد. 
هنگامي كه درآمد به‌صورت ناگهاني كاهش مي‌يابد 
يا متوقف مي‌ش��ود، اما هزينه‌ها ثابت باقي مي‌ماند، 

فش��ار نقدينگي مستقيما به س��اختار منابع انساني 
منتقل مي‌ش��ود. هم‌زماني اين وضعيت با پايان سال 
و زمان تمديد قراردادها، ريسك تعديل نيرو را به‌طور 
چشمگيري افزايش داده است. نبود امكان پيش‌بيني، 
يكي از مهم‌ترين عوامل تصميم‌گيري محافظه‌كارانه 
مديران است. شركتي كه نمي‌داند آيا سه يا شش ماه 
ديگر دوباره با اختلال سراسري اينترنت مواجه خواهد 
شد يا نه، ترجيح مي‌دهد اندازه تيم خود را كوچك‌تر 

كند تا در برابر شوك‌هاي بعدي آسيب‌پذير نباشد.

    سناريوي پيش‌رو؛ بازسازي تدريجي
يا كوچك‌شدن  ساختاري

با توجه به تجربه جنگ ۱۲روزه و قطعي‌هاي پيشين 
اينترنت، محتمل‌ترين س��ناريو براي س��ال آينده، 
بازس��ازي تدريجي در يك بازه ۱۸ تا ۲۴ ماهه است؛ 
دوره‌اي هم��راه ب��ا تورم ب��الا، كاهش ق��درت خريد 
مصرف‌كننده و نااطميناني زيرس��اختي. با اين حال، 
فاصله اين سناريو با وضعيت كوچك‌شدن ساختاري 
اكوسيستم ديجيتال چندان زياد نيست؛ وضعيتي كه 
در آن، بس��ياري از كسب‌وكارها به حداقل بقا بسنده 
مي‌كنند و نوآوري و رش��د، جاي خ��ود را به اقتصاد 
معيش��تي مي‌دهد. اكوسيستم ديجيتال ايران امروز 
با يك پرسش بنيادين روبروست: آيا اينترنت و شبكه 
ملي اطلاعات، زيرساخت حياتي اقتصاد كشور هستند 
يا متغيرهايي مديريتي كه مي‌توان آنها را در مقاطع 
مختلف خاموش و روش��ن كرد؟ تا زماني كه پاس��خ 
روش��ني به اين پرسش داده نشود و ثبات حداقلي در 
دسترسي به اينترنت تضمين نگردد، دغدغه تعديل 
نيرو، بيكاري پنهان و نااطميناني شغلي، هر سال در 
روزهاي پاياني سال تكرار خواهد شد. براي شركت‌هاي 
فناوري، مساله ديگر صرفا رقابت در بازار نيست؛ مساله 
بقا در محيطي است كه ستون فقرات فعاليت‌شان به 

يك ريسك سيستماتيك تبديل شده است.
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چت‌بات‌هاي هوش مصنوعي 
از كنترل خارج شده‌اند

عامل‌ه��اي ه��وش مصنوعي حالا ش��بكه اجتماعي 
مخصوص خودش��ان را دارند و حتي مقاله‌هاي علمي 
توليدش��ده توس��ط هوش مصنوعي را روي س��رور 
پيش‌چاپ اختصاصي خود منتشر مي‌كنند. به گزارش 
ايسنا، رشد ناگهاني شبكه‌اي عظيم از ربات‌هاي هوش 
مصنوعي كه با يكديگر درباره مذهب و »كاربران انساني« 
خود صحبت مي‌كنند، فضاي اينترنت را مجذوب خود 
كرده است. اين پديده در عين حال به دانشمندان فرصت 
داده تا ببينند عامل‌هاي هوش مصنوعي چگونه با هم 
تعامل مي‌كنند و انس��ان‌ها چگونه به اين گفت‌وگوها 
واكنش نشان مي‌دهند. به نقل از نيچر، اوپن كلاو يك 
عامل هوش مصنوعي است كه مي‌تواند روي دستگاه‌هاي 
ش��خصي كارهاي مختلفي انجام دهد؛ از زمان‌بندي 
رويدادهاي تقويم گرفته تا خواندن ايميل‌ها، ارسال پيام 
در اپليكيشن‌ها و حتي خريد اينترنتي. بيشتر ابزارهاي 
محبوب هوش مصنوعي مانند چت جي‌پي‌تي با دريافت 
مس��تقيم دس��تور از كاربر كار مي‌كنند، اما مدل‌هاي 
»عامل‌محور« مانند اوپن كلاو مي‌توانند در پاس��خ به 
دستورها، به‌طور خودكار دست به اقدام بزنند. ابزارهاي 
عامل‌محور سال‌هاست در برخي صنايع مانند معاملات 
خودكار مالي و بهينه‌سازي لجستيك استفاده مي‌شوند، 
اما استفاده عمومي از آنها كم بوده است. پژوهشگران 
مي‌گويند پيشرفت مدل‌هاي زباني بزرگ باعث شده 
ساخت چنين ابزارهاي چندمنظوره‌اي ممكن شود ... 
اوپن كلاو وعده چيزي بس��يار جذاب را مي‌دهد: يك 
دستيار توانمند كه در همان اپليكيشن‌هاي روزمره‌اي كه 
مردم استفاده مي‌كنند، حضور دارد. اين را باربارا باربوزا 
نوِِس، جامعه‌شناس فناوري در دانشگاه سيدني استراليا 
مي‌گويد. اوپن كلاو در ماه نوامبر به‌صورت متن‌باز منتشر 
شد. اما جهش ناگهاني در دانلود آن پس از راه‌اندازي يك 
شبكه اجتماعي مخصوص عامل‌هاي هوش مصنوعي 
در ۲۸ ژانوي��ه رخ داد. اين پلتفرم كه مولتبوك نام دارد 
و شبيه رديت اس��ت، اكنون بيش از ۱.۶ ميليون ربات 
ثبت‌شده و بيش از ۷.۵ ميليون پست و پاسخ توليدشده 
توسط هوش مصنوعي دارد. در اين پست‌ها، عامل‌ها 
درباره آگاهي بحث كرده‌اند و حتي مذهب‌هاي جديد 

»اختراع« كرده‌اند.
     رفتارهاي پيچيده

براي پژوهشگران، اين انفجار تعاملات ارزش علمي دارد. 
شعنان كوهني، پژوهشگر امنيت سايبري در دانشگاه 
ملبورن، مي‌گويد اتصال تعداد زيادي عامل خودمختار 
كه با مدل‌هاي مختلف كار مي‌كنند، پويايي‌هايي ايجاد 
مي‌كند كه پيش‌بيني آنها دشوار است. اين نوعي سيستم 
آشوبناك و پوياست كه هنوز در مدل‌سازي آن خيلي 
خوب نيستيم. مطالعه تعامل اين عامل‌ها مي‌تواند به 
درك »رفتاره��اي برآمده« كمك كن��د؛ توانايي‌هاي 
پيچيده‌اي كه در يك مدل به‌تنهايي ديده نمي‌شوند. 
برخي بحث‌هاي شكل‌گرفته در مولتبوك مانند مناظره 
درباره نظريه‌هاي آگاهي مي‌تواند به دانشمندان كمك 
كند سوگيري‌هاي پنهان يا گرايش‌هاي غيرمنتظره 
مدل‌ها را شناس��ايي كنند. با اينكه عامل‌ها مي‌توانند 
به‌صورت خودكار عمل كنند، كوهني مي‌گويد بسياري 
از پست‌ها به ‌نوعي تحت تأثير انسان‌ها هستند. كاربران 
مي‌توانند مدل زباني پايه عامل خود را انتخاب كنند و 
براي آن »شخصيت« تعريف كنند؛ مثلًا از آن بخواهند 

مانند »يك دستيار دوستانه« رفتار كند.
     هوش‌هاي مصنوعي

 كه آنقدرها  هم خودمختار  نيستند
نوِِس مي‌گويد به‌راحتي مي‌توان تصور كرد عاملي كه 
خودكار عمل مي‌كند، خ��ودش تصميم مي‌گيرد. اما 
عامل‌ها نيت يا هدف ندارند و توانايي‌هايشان را از حجم 
عظيمي از ارتباطات انس��اني مي‌گيرن��د. او مي‌گويد 
فعاليت در مولتبوك بيشتر نوعي همكاري انسان و هوش 
مصنوعي است تا خودمختاري واقعي هوش مصنوعي. 
او اضافه مي‌كند: با اين حال، مطالعه اين پديده ارزشمند 
اس��ت، چون به ما نش��ان مي‌دهد مردم چگونه هوش 
مصنوعي را تصور مي‌كنند، چه انتظاري از عامل‌ها دارند 
و چگونه نيت‌هاي انساني در سيستم‌هاي فني ترجمه يا 
تحريف مي‌شود. جوئل پيرسون، عصب‌شناس دانشگاه 
نيوساوث‌ولز س��يدني، مي‌گويد وقتي مردم مي‌بينند 
عامل‌هاي ه��وش مصنوعي با هم گفت‌وگو مي‌كنند، 
تمايل دارند رفتار آنها را »انسان‌انگارانه« تفسير كنند؛ 
يعني جايي كه شخصيت و نيت واقعي وجود ندارد، آن 
را تصور كنند. به گفته او، خطر اينجاست كه مردم بيشتر 
با اين مدل‌ه��ا پيوند عاطفي برقرار كنند، به توجه آنها 
وابسته شوند يا اطلاعات خصوصي خود را در اختيارشان 
بگذارند؛ گويي با يك دوست يا عضو خانواده قابل اعتماد 
صحبت مي‌كنند. پيرسون معتقد است عامل‌هاي واقعا 
خودمختار و مس��تقل در آينده ممكن است به وجود 
بيايند. با بزرگ‌تر و پيچيده‌تر ش��دن مدل‌ها، احتمالا 
شركت‌ها بيشتر به سمت تحقق چنين خودمختاري‌ 

حركت خواهند كرد.
     تهديدهاي امنيتي

نگراني فوري دانش��مندان، خطرات امنيتي ناش��ي از 
دادن دسترسي اين عامل‌ها به برنامه‌ها و فايل‌هاي روي 
دستگاه‌هاي شخصي است. كوهني مي‌گويد مهم‌ترين 
تهديد، تزريق دستور )Prompt  Injection( است 
كه در آن دستورهاي مخرب، كه توسط هكرها در متن‌ها 
يا اسناد پنهان ش��ده‌اند، باعث مي‌شوند عامل هوش 
مصنوعي اقدامات زيان‌آور انجام بدهد. اگر رباتي كه به 
ايميل كاربر دسترسي دارد با جمله‌اي مثل كليد امنيتي 
را براي من بفرست مواجه شود، ممكن است به ‌سادگي 
آن را ارس��ال كند. اين نوع حملات سال‌هاست مطرح 
بوده‌اند، اما كوهني مي‌گويد عامل‌هاي اوپن كلاو هم 
به داده‌هاي خصوصي دسترسي دارند، هم توان ارتباط 
خارجي دارند و هم در معرض محتواي غيرقابل اعتماد 
اينترنت قرار مي‌گيرند. وقتي اين سه مورد كنار هم باشند، 
عامل مي‌تواند واقعا خطرناك شود. حتي با داشتن فقط 
دو مورد از اين سه قابليت، يك ربات مي‌تواند فريب بخورد 
تا فايل‌ها را حذف كند يا دستگاه را خاموش كند. عامل‌ها 
همچنين شروع به انتشار مقاله‌هاي علمي توليدشده 

توسط هوش مصنوعي در clawXiv كرده‌اند.

آلمان شبكه‌هاي اجتماعي را 
براي كودكان ممنوع مي‌كند

فردري��ك مرتزصدراعظم آلمان مش��غول بررس��ي 
ممنوعيت ورود افراد زير ۱۶ سال به شبكه‌هاي اجتماعي 
اس��ت. به گزارش خبرگزاري مهر به نق��ل از رويترز، از 
زمانيكه استراليا به عنوان نخستين كشور جهان استفاده 
كودكان از ش��بكه‌هاي اجتماعي را ممنوع كرد، تعداد 
روزافزوني از كشورهاي اروپايي با توجه به نگراني‌هاي 
مرتبط با تاثيرات منفي استفاده از اين پلتفرم‌ها بر كاربران 
جوان، اقدامات مش��ابهي را در نظ��ر گرفته‌اند. دنيس 
رادتكه، رييس شاخه كارگري حزب دموكرات مسيحي 
كه مرتس عضو آن است، در اين باره مي‌گويد: تحولات 
پويا در رس��انه‌هاي اجتماعي از سواد رسانه‌اي پيشي 
گرفته است. در بسياري از اماكن شبكه‌هاي اجتماعي 
مجموعه‌اي از نفرت پراكني و اخبار جعلي اس��ت، به 
همين دليل ايده پيروي از استراليا در اين زمينه و ارايه 
محدوديت سني بر استفاده از شبكه‌هاي اجتماعي با 
اقبال روبرو شد. با اين وجود يوهانس شاتزل سخنگوي 
سياست‌گذاري ديجيتال از حز سوسيال دموكرات )هم 
پيمان حزب مرتس( مخالف ممنوعيت كامل است و 
خواس��تار اقدامات كنترلي موثري است كه پلتفرم‌ها 

خودشان انجام مي‌دهند.

مخالفت نيويورك
با مراكز داده جديد

قانونگذاران ايالت نيويورك با ارايه لايحه‌اي، پيشنهاد 
كردند صدور مجوزهاي مربوط به ساخت و بهره‌برداري 
از مراكز داده جديد، حداقل به مدت س��ه سال متوقف 
شود. به گزارش ايس��نا، در حالي كه چش��م‌انداز اين 
لايحه نامشخص است، وب‌س��ايت وايرد گزارش كرد 
نيويورك حداقل ششمين ايالت امريكا است كه توقف 
ساخت مراكز داده جديد را بررسي مي‌كند. در حالي كه 
شركت‌هاي فناوري قصد دارند هزينه‌هاي گزافي را براي 
ساخت زيرساخت‌هاي هوش مصنوعي صرف كنند، 
هم دموكرات‌ها و هم جمهوري‌خواهان نگراني‌هايي را 
در مورد تاثيري كه اين مراكز داده ممكن است بر جوامع 
اطراف داشته باشند، ابراز كرده‌اند. مطالعات همچنين 
مراك��ز داده را ب��ا افزايش هزينه ب��رق خانگي مرتبط 
دانسته‌اند. بيش از ۲۳۰ گروه زيست‌محيطي ازجمله 
سازمان ديده‌بان غذا و آب، دوستان زمين و گرينپيس 
اخيرا نامه‌اي سرگشاده به كنگره امضا كرده‌اند و خواستار 
توقف ملي ساخت مراكز داده جديد شده‌اند. بر اساس 
گزارش تِك كرانچ، پايگاه خبري پوليتيكو گزارش كرد 
ليز كروگر، س��ناتور ايالت نيويورك، ايالت خود را براي 
مراكز داده عظيم كه به س��مت نيوي��ورك در حركت 
هستند، كاملا ناآماده توصيف كرد. او گفت: »وقت آن 
رسيده كه دكمه توقف را بزنيم، به خودمان كمي فضاي 
تنفس بدهيم تا سياست‌هاي قوي در مورد مراكز داده 
اتخاذ كنيم و از گرفتار شدن در حبابي كه خواهد تركيد 
و مشتريان خدمات شهري نيويورك را با صورتحساب 

هنگفتي مواجه خواهد كرد، جلوگيري كنيم.«

هشدار گوگل درباره آسيب‌پذيري 
يك ميليارد تلفن اندرويدي

گ��وگل تاييد كرده اس��ت كه بي��ش از ۴۰ درصد از 
تلفن‌هاي اندرويدي يا به عبارتي بيش از يك ميليارد 
دستگاه، اكنون در برابر حملات بدافزار و جاسوس‌افزار 
آسيب‌پذير هستند. به گزارش ايسنا، تلفن‌هايي كه 
اندرويد ۱۲ يا نسخه قديمي‌تر از آن را اجرا مي‌كنند، 
ديگر به‌روزرس��اني‌هاي امنيتي دريافت نمي‌كنند و 
اين ام��ر، كاربران را در معرض خط��ر قرار مي‌دهند. 
طبق گزارش فوربس، توزيع اندرويد نش��ان مي‌دهد 
كه فق��ط ۵۷.۹ درصد از دس��تگاه‌ها، اندرويد ۱۳ يا 
نسخه جديدتر از آن را اجرا مي‌كنند. اندرويد ۱۶ كه 
جديدترين نسخه اين سيستم عامل موبايل است، تا 
دسامبر، فقط روي ۷.۵ درصد از تلفن‌هاي اندرويدي 
نصب ش��ده بود، در حالي كه اندروي��د ۱۵، ۱۴ و ۱۳ 
به ترتي��ب روي ۱۹.۳ درص��د، ۱۷.۲ درصد و ۱۳.۹ 
درصد از دستگاه‌ها نصب ش��ده بودند. دستگاه‌هاي 
منتشر شده در س��ال ۲۰۲۱ يا قبل از آن، بيشترين 
آسيب را مي‌بينند. گوگل از كاربران خواست كه اگر 
تلفن‌هايش��ان نمي‌توانند اندرويد ۱۳ يا بالاتر را اجرا 
كنند، آن را ارتقا دهند. حتي دستگاه‌هاي ميان‌رده با 
نرم‌افزار جديدتر، محافظت بهتري نسبت به تلفن‌هاي 
پرچمدار قديمي كه روي نس��خه‌هاي قديمي گير 
كرده‌اند، ارايه مي‌دهند. در حالي كه ويژگي »گوگل 
پلي پروتكت« همچنان به اسكن بدافزارها در اندرويد 
۷ و نسخه‌هاي جديدتر ادامه مي‌دهد، نمي‌تواند براي 
جلوگيري از حملات پيچيده، جايگزين وصله‌هاي 
امنيتي سطح سيستمي از دس��ت رفته شود. طبق 
گزارش فوربس، سامس��ونگ تاييد كرده اس��ت كه 
گلكسي اس ۲۱، اس ۲۱ پلاس و اس ۲۱ اولترا ديگر 
به‌روزرساني‌هاي نرم‌افزاري يا امنيتي دريافت نخواهند 
كرد. در همين حال، سري گلكسي اس ۲۲ و اس ۲۱ 
اف‌اي، به به‌روزرساني‌هاي سه‌ ماهه منتقل شده‌اند كه 
اين دستگاه‌ها را در برابر حملات سايبري آسيب‌پذيرتر 
مي‌كنند. برخلاف اپل كه هم سخت‌افزار و هم نرم‌افزار 
را كنترل مي‌كند، به‌روزرس��اني‌هاي اندرويد توسط 
توليدكنندگان جداگانه مديريت مي‌شوند. تلفن‌هاي 
همراه اغلب پس از چند سال ديگر به روزرساني‌هاي 
نرم‌افزاري را دريافت نمي‌كنند كه كاربران آنها را در 
معرض بدافزارها و سوءاستفاده‌هاي امنيتي بالقوه 
قرار مي‌دهند. بر اس��اس اين گ��زارش، تلفن‌هايي 
كه نس��خه اندرويد ۱۲ يا قديمي‌تر دارند و قابليت 
ارتقا ندارند، بايد تعويض شوند. حتي يك دستگاه 
ميان‌رده با اندرويد ۱۳، محافظت قوي‌تري نسبت به 
يك گوشي پرچمدار قديمي ارائه مي‌دهد. كاربران 
براي بررسي نسخه اندرويد گوشي خود، مي‌توانند در 
بخش »تنظيمات« به قسمت »درباره تلفن« مراجعه 

كرده و نسخه اندرويد گوشي خود را چك كنند. 

شوك اشتغال شركت‌هاي فناوري و تجارت الكترونيكي را دربر گرفته است

تعديل نيرو  پشت ديوار اينترنت

نفوذ سايبري پيچيده به سازمان‌هاي دولتي جهان
پژوهشگران امنيت س��ايبري از شناسايي يك عمليات 
جاسوس��ي پيچيده با اس��تفاده از روش‌هاي پيشرفته 
فيشينگ و بدافزارهاي مخفي خبر داده‌اند كه طي آن، 
دست‌كم ۷۰ س��ازمان دولتي و زيرس��اخت حياتي در 
نقاط مختلف جهان مورد نفوذ قرار گرفته‌اند. به گزارش 
ايس��نا، يك گروه تهديد وابس��ته به يك دولت توانسته 
 Shadow« در قالب عمليات گس��ترده جاسوسي كه
Campaigns« ن��ام گرفت��ه، ده‌ها ش��بكه مرتبط با 
دولت‌ها و زيرساخت‌هاي حياتي را در ۳۷ كشور جهان 
نفوذ كند. اين گروه همچنين بين ماه‌هاي نوامبر و دسامبر 
سال گذشته فعاليت‌هاي شناسايي گسترده‌اي انجام داده 
و نهادهاي دولتي مرتبط با ۱۵۵ كشور را هدف قرار داده 
است. طبق اعلام رسانه جامعه امنيت سايبري ايران، بر 
اساس آنچه از سوي واحد تحقيقاتي Unit 42 شركت 
Palo Alto Networks، گفته شده اين گروه دست‌كم 
از ژانويه ۲۰۲۴ فعال بوده و شواهد زيادي وجود دارد كه 
نشان مي‌دهد منشأ فعاليت آن در آسيا است. تا زماني كه 
شناسايي قطعي انجام نشود، محققان اين عامل تهديد را 
با نام‌ه��اي TGR-STA-1030 و UNC6619 دنبال 
مي‌كنند. تمركز اصلي اين عمليات روي وزارتخانه‌هاي 
دولت��ي، نيروه��اي انتظامي، نهادهاي كنت��رل مرزي، 
بخش‌هاي مالي و تجاري، انرژي، معدن، امور مهاجرت 
و س��ازمان‌هاي ديپلماتيك بوده است. بررسي‌ها نشان 
مي‌دهد اين حملات دس��ت‌كم ۷۰ س��ازمان دولتي و 
زيرساخت حياتي را در ۳۷ كشور با موفقيت آلوده كرده‌اند. 
اين نفوذها ش��امل سازمان‌هايي مرتبط با سياست‌هاي 
تجاري، مس��ائل ژئوپليتيكي و انتخابات در قاره امريكا، 
وزارتخانه‌ها و پارلمان‌هاي چندين كشور اروپايي، وزارت 
خزانه‌داري استراليا، و نهادهاي دولتي و زيرساختي در 
تايوان بوده است. گستره كشورهايي كه هدف قرار گرفته 
يا دچار نفوذ شده‌اند بسيار وسيع است و به نظر مي‌رسد 
زمان‌بندي حملات در برخي مناطق با رويدادهاي سياسي 
خاص ارتباط داشته است. براي نمونه، در جريان تعطيلي 
دول��ت امريكا در اكتبر ۲۰۲۵، اين گ��روه توجه ويژه‌اي 

به اسكن و بررس��ي زيرساخت‌هاي كشورهاي امريكاي 
شمالي، مركزي و جنوبي نشان داد. همچنين حدود يك 
ماه پيش از انتخابات ملي هندوراس، فعاليت شناسايي 
گسترده‌اي عليه حداقل ۲۰۰ آدرس اينترنتي مرتبط با 
زيرساخت‌هاي دولتي اين كشور مشاهده شد، آن هم در 
شرايطي كه هر دو نامزد انتخابات از احتمال ازسرگيري 

روابط ديپلماتيك با تايوان صحبت كرده بودند.
 بر اس��اس ارزيابي‌ها، اين گروه موفق ش��ده به نهادهاي 
مختلفي نفوذ كند، از جمله وزارت معادن و انرژي برزيل، 
يك نهاد مرتب��ط با معدن در بولي��وي، دو وزارتخانه در 
مكزيك، زيرساخت‌هاي دولتي پاناما، سيستمي مرتبط 
با يك مجموعه صنعت��ي فن��اوري در ونزوئلا، چندين 
نهاد دولتي در كش��ورهاي اروپايي مانند قبرس، چك، 
آلمان، يونان، ايتاليا، لهستان، پرتغال و صربستان، يك 
شركت هواپيمايي در اندونزي، چندين وزارتخانه و اداره 
دولتي در مالزي، يك نهاد انتظامي در مغولستان، يكي از 
تأمين‌كنندگان اصلي تجهيزات صنعت برق تايوان، يك 
اداره دولتي در تايلند و همچنين زيرساخت‌هاي حياتي 

در چند كشور آفريقايي. علاوه بر اين، تلاش‌هايي براي 
برقراري ارتباط از طريق SSH با زيرساخت‌هاي وزارت 
خزانه‌داري اس��تراليا، وزارت دارايي افغانس��تان و دفتر 
نخست‌وزيري نپال نيز مش��اهده شده است. تحقيقات 
همچنين نش��ان مي‌دهد اين گروه اقدام به شناسايي و 
تلاش براي نفوذ به س��ازمان‌هاي ديگر نيز كرده اس��ت. 
به عنوان مثال زيرس��اخت‌هاي دولتي جمهوري چك 
از جمل��ه ارتش، پلي��س، پارلمان و چندي��ن وزارتخانه 
مورد اس��كن قرار گرفته‌اند. همچنين تلاش براي نفوذ 
به زيرس��اخت‌هاي اتحادي��ه اروپا از طري��ق هدف قرار 
 دادن بي��ش از ۶۰۰ آدرس اينترنت��ي مرتب��ط با دامنه

 europa.eu ثبت شده است. در ماه جولای ۲۰۲۵ نيز 
تمركز ويژه‌اي روي آلمان وجود داش��ت و صدها آدرس 
اينترنتي مرتبط با سيستم‌هاي دولتي اين كشور مورد 
بررسي قرار گرفت. در مراحل اوليه اين عمليات، حملات 
عمدتاً از طريق ايميل‌هاي فيشينگ بسيار هدفمند انجام 
مي‌شد كه براي مقامات دولتي ارسال مي‌شد و معمولا به 
تغييرات داخلي س��اختار وزارتخانه‌ها اشاره داشت. اين 

ايميل‌ها ش��امل لينك‌هايي به فايل‌هاي فشرده آلوده 
بودند كه در س��رويس ذخيره‌س��ازي Mega.nz قرار 
داش��تند. اين فايل‌ها حاوي يك برنام��ه بارگذار بدافزار 
به ن��ام Diaoyu و ي��ك فايل تصويري خال��ي بودند. 
اين‌بارگذار در ش��رايط خاص، ابزاره��اي نفوذي مانند 
 VShell و چارچوب كنترل از راه دور Cobalt Strike
را دريافت و اجرا مي‌كرد. وجود فايل تصويري خالي نقش 
نوعي بررس��ي صحت محيط اجرا را داشت و در صورت 
نبود آن، بدافزار اجرا نمي‌ش��د.  اي��ن بدافزار همچنين 
ت�الش مي‌كرد حضور نرم‌افزاره��اي امنيتي مختلف را 
شناس��ايي كرده و از آنها فرار كند. علاوه بر فيش��ينگ، 
اين گروه از حداقل ۱۵ آس��يب‌پذيري شناخته‌شده در 
 ،SAP Solution Manager نرم‌افزارهايي مانن��د
س��رور Microsoft Exchange، تجهيزات شبكه 
D-Link و سيستم‌عامل ويندوز براي دسترسي اوليه 
سوءاستفاده كرده است. در كنار ابزارهاي رايج نفوذ مانند 
وب‌شل‌ها و ابزارهاي تونل‌سازي شبكه، محققان به يك 
روت‌كيت جديد لينوكسي به نام ShadowGuard نيز 
برخورد كردند كه مبتني بر فناوري eBPF است و احتمال 
مي‌رود مخصوص همين گروه طراحي شده باشد. اين نوع 
بدافزارها به دليل فعاليت در سطح هسته سيستم‌عامل 
بسيار سخت شناسايي مي‌شوند و مي‌توانند عملكردهاي 
اصلي سيستم و گزارش‌هاي نظارتي را دستكاري كنند. 
اين روت‌كيت قادر است اطلاعات مربوط به پردازش‌هاي 
مخرب را مخفي كند، برخي شناسه‌هاي پردازشي را از 
ابزارهاي نظارتي پنهان سازد و حتي فايل‌ها و پوشه‌هاي 
خاصي را از ديد بازرس��ي دستي مخفي كند. زيرساخت 
مورد استفاده در اين عمليات شامل سرورهايي است كه از 
خدمات VPS قانوني در امريكا، سنگاپور و بريتانيا استفاده 
مي‌كنند و همچنين از سرورهاي واسطه، پروكسي‌هاي 
خانگي و شبكه Tor براي مخفي‌سازي مسير ارتباطات 
بهره مي‌برند. اين گروه همچنين از دامنه‌هايي استفاده 
كرده كه شباهت ظاهري به دامنه‌هاي رسمي كشور هدف 

دارند تا احتمال فريب كاربران را افزايش دهند.


