
دولت هوش��مند به عنوان يك��ي از رونده��اي اصلي در 
حكمراني مدرن، ظرفيت بالق��وه‌اي براي ايجاد تحول در 
نحوه اراي��ه خدمات عمومي و تعامل با ش��هروندان دارد. 
اين مدل حكمراني مي‌تواند با بهره‌گيري از فناوري‌هاي 
پيشرفته، كارايي و شفافيت سيستم‌هاي دولتي را بهبود 
بخش��د و مش��اركت فعال ش��هروندان را در فرآيندهاي 
تصميم‌گيري افزايش دهد. با اين حال، دستيابي به يك 
دولت هوش��مند موفق، نيازمند تلاش‌هاي گس��ترده و 
هماهنگ در چندين جبهه است.در دهه‌هاي اخير، ظهور 
فناوري‌هاي نوين و تحول ديجيتال منجر به ايجاد مفهومي 
جديد در عرصه حكمراني شده اس��ت كه از آن به عنوان 
»دولت هوشمند« ياد مي‌شود. دولت هوشمند به معناي 
اس��تفاده از فناوري‌هاي اطلاعاتي و ارتباطي براي بهبود 
خدمات دولتي، افزايش شفافيت و مشاركت شهروندان در 
فرآيندهاي تصميم‌گيري است همچنين مجموعه‌اي از 
فرآيندها و ساختارهايي است كه با استفاده از فناوري‌هاي 
پيشرفته مانند اينترنت اشيا، هوش مصنوعي، كلان داده‌ها 
و بلاك‌چين، تلاش مي‌كند تا خدمات دولتي را كارآمدتر، 
شفاف‌تر و پاسخگوتر كند. مهر نوشت دولت هوشمند فراتر 
از دولت الكترونيك است و شامل ادغام فناوري‌ها براي ايجاد 
سيستمي يكپارچه و هوش��مند است كه قادر به تحليل 

داده‌ها و اتخاذ تصميمات هوشمندانه باشد.

  مزاياي دولت هوشمند
يكي از مزاياي اصلي دولت هوشمند، بهبود كارايي در ارايه 
خدمات عمومي است. با استفاده از فناوري‌هاي پيشرفته، 
دولت‌ها مي‌توانند فرآيندهاي پيچيده و زمان‌بر را به صورت 
خودكار انجام دهند. براي مثال، در يك دولت هوشمند، 
درخواست‌هاي ش��هروندان براي خدماتي مانند صدور 
مجوزها يا پرداخت ماليات‌ها مي‌تواند به صورت آنلاين و 
بدون نياز به مراجعه حضوري انجام شود. اين امر منجر به 
كاهش هزينه‌ها و افزايش سرعت در ارايه خدمات مي‌شود. 
در نتيجه، شهروندان مي‌توانند از خدمات بهتري بهره‌مند 
شوند و دولت‌ها نيز مي‌توانند منابع خود را به‌طور موثرتري 
مديريت كنند. از ديگر مزاياي دولت هوش��مند، افزايش 
شفافيت و كاهش فساد است. با استفاده از سيستم‌هاي 
شفافيت‌س��از مانند بلاك‌چين، امكان پيگيري و نظارت 
بر تمامي تراكنش‌ها و تصميمات دولتي فراهم مي‌شود. 
اين امر موجب كاهش فس��اد و افزايش اعتماد عمومي به 
دولت مي‌ش��ود. براي مثال، در يك سيستم بلاك‌چين، 
تمامي تراكنش‌ها به صورت غيرقابل تغيير ثبت مي‌شوند 
و هرگونه تغيير يا دستكاري در آنها به وضوح قابل مشاهده 
است. اين شفافيت باعث مي‌شود تا افراد نتوانند به راحتي 

در فرآيندهاي دولتي دخالت كرده و فساد كنند. 

  مشاركت شهروندان در تصميم‌گيري
يكي ديگر از ويژگي‌هاي برجس��ته دولت هوشمند، 
ايجاد پلتفرم‌هاي ديجيتال براي مشاركت شهروندان 
در فرآيندهاي تصميم‌گيري اس��ت. اين پلتفرم‌ها به 
شهروندان امكان مي‌دهند تا نظرات و پيشنهادات خود 
را به صورت آنلاين مطرح كنند و در تصميمات عمومي 
مشاركت فعال داشته باشند. به عنوان مثال، در برخي 
كشورها، شهروندان مي‌توانند از طريق اپليكيشن‌هاي 
موبايل يا وب‌س��ايت‌هاي دولتي در نظرس��نجي‌ها و 
مشورت‌هاي عمومي شركت كنند. اين نوع مشاركت 
فعال مي‌تواند منجر به اتخاذ تصميماتي شود كه بهتر با 

نيازها و خواسته‌هاي جامعه هماهنگ باشند.

  چالش‌هاي دولت هوشمند
با وجود تمام��ي مزاياي دولت هوش��مند، اجراي آن 
با چالش‌هايي نيز همراه اس��ت كه بايد به‌طور جدي 
م��ورد توجه قرار گيرن��د. يك��ي از چالش‌هاي اصلي 
دولت هوش��مند، حفظ امنيت داده‌ها و سيس��تم‌ها 
در برابر تهديدات سايبري اس��ت. با افزايش استفاده 
از فناوري‌هاي ديجيتال، خطر حملات س��ايبري نيز 
افزايش مي‌يابد. اين حملات مي‌توانند منجر به نقض 
حريم خصوصي و اطلاعات حساس شوند. براي مثال، 
يك حمله س��ايبري موفق مي‌تواند باعث دسترسي 
غيرمجاز به داده‌هاي شخصي شهروندان يا اطلاعات 

حياتي دولتي شود. بنابراين، دولت‌ها بايد به‌طور مداوم 
از تكنولوژي‌هاي امنيتي پيش��رفته استفاده كنند و 
كاركنان خود را در زمينه امنيت سايبري آموزش دهند.

  عدم دسترسي برخي اقشار جامعه به اينترنت
نابرابري در دسترسي به فناوري‌هاي ديجيتال يكي ديگر 
از چالش‌هاي دولت هوشمند است. عدم دسترسي برخي 
اقشار جامعه به اينترنت و دستگاه‌هاي ديجيتال مي‌تواند 
منجر به نابرابري در بهره‌مندي از خدمات دولتي شود. به 
عنوان مثال، در مناطق روستايي يا كم‌درآمد، ممكن است 
دسترسي به اينترنت پرسرعت و دستگاه‌هاي هوشمند 
محدود باشد. اين نابرابري مي‌تواند باعث شود تا افراد نتوانند 
به خدمات دولتي آنلاين دسترسي پيدا كنند و از مزاياي 
دولت هوشمند بهره‌مند شوند. دولت‌ها بايد برنامه‌هايي 
براي ارتقاي دسترس��ي به فناوري‌هاي ديجيتال در اين 
مناطق اجرا كنند. اجراي دولت هوشمند نيازمند تغييرات 
اساسي در فرهنگ سازماني و نحوه عملكرد كاركنان دولتي 
است. اين امر ممكن است با مقاومت‌هايي از سوي كاركنان 
و نهادهاي سنتي مواجه شود. به عنوان مثال، كاركناني كه 
به روش‌هاي س��نتي كار عادت كرده‌اند، ممكن است در 
برابر تغييرات مقاومت كنند و از اس��تفاده از فناوري‌هاي 
جديد خودداري كنند. بنابراين، برنامه‌هاي آموزش��ي و 
تغيير مديريت بايد به گونه‌اي طراحي شوند كه كاركنان را 
به استفاده از فناوري‌هاي نوين ترغيب كنند و مقاومت‌هاي 

احتمالي را كاهش دهند.

  كشورهاي موفق در دولت هوشمند
يكي از نمونه‌هاي موفق دولت هوش��مند، استوني است. 
 »e-Residency« اين كشور با اجراي پروژه‌هايي مانند
و »X-Road«، توانسته است خدمات دولتي را به صورت 
كامل ديجيتال كند و امكان دسترسي شهروندان به خدمات 
را بهبود بخش��د. در پ��روژه »e-Residency«، افراد از 
سراسر جهان مي‌توانند به صورت آنلاين اقامت الكترونيكي 
اس��توني را دريافت كنند و از خدمات دولتي اين كش��ور 
بهره‌مند شوند. اين برنامه نه تنها خدمات دولتي را بهبود 
بخشيده بلكه فرصت‌هاي جديدي براي كسب و كارها ايجاد 
كرده است. سنگاپور نيز يكي ديگر از نمونه‌هاي موفق دولت 
هوشمند است. اين كشور با ايجاد پلتفرم‌هاي ديجيتال براي 
مديريت ترافيك، بهداشت، و آموزش، توانسته است كارايي 
خدمات عمومي را به‌طور چشمگيري افزايش دهد. براي 
مثال، در حوزه مديريت ترافيك، سنگاپور از سيستم‌هاي 
هوش��مند براي كنترل ترافيك و كاهش تراكم استفاده 
مي‌كند. اين سيس��تم‌ها با تحليل داده‌هاي ترافيكي به 
صورت زنده، تصميمات بهينه‌تري براي مديريت ترافيك 

اتخاذ مي‌كنند. كره جنوبي با استفاده از فناوري‌هاي نوين 
مانند هوش مصنوعي و داده‌هاي بزرگ، توانس��ته است 
خدمات دولتي را بهبود بخش��د و به يكي از پيشروترين 
كشورهاي جهان در زمينه دولت هوشمند تبديل شود. 
اين كشور با استفاده از كلان داده‌ها و هوش مصنوعي در 
حوزه‌هايي مانند بهداشت، امنيت عمومي، و حمل و نقل، 
توانسته است بخش خدمات دولتي را متحول ساخته و به 

شهروندان خدمات بهتري ارايه دهد.

  راهكارهاي پياده‌سازي دولت هوشمند
براي اج��راي موف��ق دولت هوش��مند، نياز ب��ه تدوين 
استراتژي‌هاي بلندمدت و جامع است كه تمامي جنبه‌هاي 
فني، قانوني، و اجتماعي را در بر گيرد. اين استراتژي‌ها بايد با 
توجه به نيازها و اولويت‌هاي ملي تدوين شوند. براي مثال، 
يك استراتژي جامع دولت هوشمند بايد شامل برنامه‌هايي 
براي توسعه زيرساخت‌هاي ديجيتال، آموزش نيروي كار، 
و ايجاد قوانين و مقررات مناس��ب براي حمايت از اجراي 
فناوري‌هاي نوين باشد. سرمايه‌گذاري در زيرساخت‌هاي 
ديجيت��ال مانند ش��بكه‌هاي پهن‌باند، ديتاس��نترها، و 
پلتفرم‌هاي ديجيتال يكي از الزامات اصلي دولت هوشمند 
است. اين زيرساخت‌ها بايد قابليت پشتيباني از حجم بالاي 
داده‌ها و ارتباطات را داشته باشند. براي مثال، شبكه‌هاي 
پهن‌باند با س��رعت بالا مي‌توانند ارتباطات سريع و قابل 
اعتمادي را بين دستگاه‌ها و سيستم‌هاي مختلف فراهم 
كنند و ديتاس��نترها مي‌توانند ظرفيت لازم براي ذخيره 
و پردازش داده‌هاي ب��زرگ را فراهم كنند. يكي از عوامل 
كليدي در اج��راي موف��ق دولت هوش��مند، آموزش و 
توانمندسازي نيروي كار دولتي است. برنامه‌هاي آموزشي 
بايد به كاركنان دولتي كمك كنند تا با فناوري‌هاي نوين 
آشنا شوند و بتوانند از آنها به صورت كارآمد استفاده كنند. به 
عنوان مثال، برنامه‌هاي آموزشي مي‌توانند شامل دوره‌هاي 
آموزشي در زمينه امنيت سايبري، تحليل داده‌ها و استفاده 
از هوش مصنوعي باش��ند. مشاركت بخش خصوصي در 
اجراي دولت هوشمند مي‌تواند به توسعه و بهره‌برداري از 
فناوري‌هاي پيشرفته كمك كند. همكاري با شركت‌هاي 
فناوري، استارتاپ‌ها، و مراكز تحقيقاتي مي‌تواند منجر به 
نوآوري و بهبود خدمات دولتي شود. براي مثال، دولت‌ها 
مي‌توانند با ايجاد برنامه‌هاي شراكت عمومي-خصوصي، 
فرصت‌هاي جديدي براي همكاري با شركت‌هاي فناوري 

فراهم كنند و از تخصص و نوآوري آنها بهره‌مند شوند.

  ضرورت ايجاد دولت هوشمند
ابتدا بايد به توسعه زيرساخت‌هاي ديجيتال توجه ويژه‌اي 
شود. شبكه‌هاي پهن‌باند پرسرعت، ديتاسنترهاي قدرتمند 

و سيستم‌هاي امن براي مديريت داده‌ها، ستون فقرات يك 
دولت هوشمند هستند. بدون زيرساخت‌هاي قوي، اجراي 
فناوري‌هاي پيشرفته ممكن نخواهد بود و خدمات دولتي 
نمي‌توانند بهبود يابند. علاوه بر زيرس��اخت‌ها، آموزش 
و توانمندس��ازي نيروي كار دولتي نيز از اهميت ويژه‌اي 
برخوردار است. كاركنان دولتي بايد مهارت‌هاي لازم براي 
استفاده از فناوري‌هاي نوين را كسب كنند و با فرآيندهاي 
ديجيتال آشنا شوند. برنامه‌هاي آموزشي مستمر و كارآمد 
مي‌توانند اين اطمينان را ايجاد كنند كه نيروي كار دولتي 
قادر به بهره‌برداري كامل از امكانات دولت هوشمند باشد. 
مساله امنيت س��ايبري يكي ديگر از چالش‌هاي حياتي 
است كه بايد به دقت مديريت شود. حفظ امنيت داده‌ها 
و سيس��تم‌ها در برابر تهديدات س��ايبري امري ضروري 
است. دولت‌ها بايد به‌طور مستمر از تكنولوژي‌هاي امنيتي 
پيشرفته استفاده كنند و پروتكل‌هاي امنيتي قوي را براي 
حفاظت از اطلاعات حساس و حريم خصوصي شهروندان 
پياده‌سازي كنند. علاوه بر اين، توجه به نابرابري ديجيتال 
نيز از اهميت بالايي برخوردار است. دولت‌ها بايد برنامه‌هاي 
جامعي براي ارتقاي دسترسي به فناوري‌هاي ديجيتال در 
مناطق محروم و كم‌درآمد اجرا كنند. اين برنامه‌ها مي‌توانند 
شامل فراهم كردن دسترسي به اينترنت پرسرعت و تأمين 
دستگاه‌هاي ديجيتال براي اقشار مختلف جامعه باشند. تنها 
در اين صورت است كه همه افراد مي‌توانند به صورت برابر 
از خدمات دولت هوشمند بهره‌مند شوند. مشاركت بخش 
خصوصي نيز نقش كليدي در توسعه دولت هوشمند ايفا 
مي‌كند. همكاري با ش��ركت‌هاي فناوري، استارتاپ‌ها و 
مراكز تحقيقاتي مي‌تواند نوآوري و بهبود مستمر خدمات 
دولتي را به همراه داشته باشد. برنامه‌هاي شراكت عمومي-

خصوصي مي‌توانند فرصت‌هاي جديدي براي توس��عه 
فناوري‌ها و بهبود خدمات عمومي ايجاد كنند. در نهايت، 
تدوين استراتژي‌هاي جامع و بلندمدت براي هدايت فرآيند 
پياده‌سازي دولت هوشمند ضروري است. اين استراتژي‌ها 
بايد تمامي جنبه‌هاي فني، قانوني و اجتماعي را در بر گيرند 
و با توجه به نيازها و اولويت‌هاي ملي تنظيم شوند. تنها با 
يك برنامه‌ريزي دقيق و هماهنگ مي‌توان به اهداف دولت 
هوشمند دس��ت يافت و از مزاياي آن بهره‌مند شد. دولت 
هوشمند مي‌تواند آينده‌اي روش��ن‌تر و كارآمدتر را براي 
حكمراني به ارمغان آورد. با بهره‌گيري از فناوري‌هاي نوين، 
دولت‌ها مي‌توانند خدمات بهتري به شهروندان ارايه دهند، 
شفافيت و پاس��خگويي خود را افزايش دهند و مشاركت 
فعال‌تر شهروندان را در فرآيندهاي تصميم‌گيري جلب 
كنند. اين رويكرد نه تنها به بهبود كيفيت زندگي افراد كمك 
مي‌كند، بلكه مي‌تواند منجر به توسعه اقتصادي و اجتماعي 

پايدارتري نيز شود.
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ويژگي‌هاي هوش مصنوعي اپل 
براي توسعه‌دهندگان ارايه شد

در هفته جاري اپل نسخه بتاiOA18.1 را همراه 
برخي از آپديت‌هاي اپل اينتليجنس در اپ‌هاي 
فون، نوتس، فتوز، ميل، رايتينگ و س��يري ارايه 
كرد ك��ه توجهات زيادي را به خ��ود جلب كرده 
است. به گزارش مهر به نقل از تك رادار، به نظر 
مي‌رسد هوش مصنوعي اپل همه توجهات را به 
خود جلب كن��د. حتي در اين مرحله اوليه كاملا 
واضح اس��ت كه هوش مصنوعي اپ��ل مي‌تواند 
شيوه اس��تفاده بهينه از آيفون را متحول كند اما 
بايد توجه داشت اين نس��خه بتا براي همه قابل 

دسترسي نيست.
 ن��ام اين آپديت نيز نش��ان‌دهنده آن اس��ت كه 
فقط براي توس��عه‌دهندگان نرم اف��زار و جهت 
آش��نايي آنها با نس��خه آپديت ش��ده پلتفرم و 
قابليت‌هاي ه��وش مصنوعي جدي��د اپل ارايه 
ش��ده اس��ت. اين قابليت براي مصرف‌كنندگان 
نيس��ت و البته تكميل نيز نشده اس��ت. در اين 
 ChatGPT نس��خه بتا قابليت‌هايي مثل ادغام
در آيفون و امكان اس��تفاده از سيري براي كليد 
زدن اقدامات در اپليكيشن‌هاي شخص ثالث در 
بتاه��اي آينده در اختيار توس��عه‌دهندگان قرار 
مي‌گيرد. توس��عه‌دهندگان مي‌توانند از طريق 
دكمه جديد Apple Intelligence و سيري 
در تنظيمات دستگاه به اين قابليت‌ها دسترسي 
يابند. همچنين اپل اعلام كرده پذيرش يك‌باره 
تعداد زي��ادي از كاربران بار بي��ش از حدي را بر 
س��رور اعمال مي‌كند، ليس��ت انتظاري را براي 
توس��عه‌دهندگان در نظر گرفته است. همانطور 
ك��ه قبلا اعلام ش��د، ويژگي‌هاي��ي مذكور فقط 
روي آيف��ون 15 و آيف��ون 15 پرومك��س قابل 

استفاده است.

  آپديت جذاب سيري
آپديت س��يري از بقيه به روزرساني‌ها جذاب‌تر 
است. سيري ظاهر و انيميش��ن تازه‌اي دارد اما 
جذاب‌ترين بخش آن تغيير لحن س��خن گفتن 
س��يري به ش��کل محاوره‌اي اس��ت وبه نسبت 
گذشته كمتر رباتيك به نظر مي‌رسد. همچنين 
كاربر مي‌تواند بين صحبت‌هاي س��يري به بحث 
خود ادامه داده و از او س��وال جديدي بپرس��يد 
كه حس واقعي‌تر از مكالمه را القا مي‌كند.با اين 
وجود س��يري همچنان در پاس��خ به سوالاتي با 
جزييات بالا به مش��كل مي‌خ��ورد و همچنان از 
اجراي يك سري دستورهاي ساده ناتوان است.

  قابليت‌ه�اي نگارش�ي جدي�د ب�ا هوش 
مصنوعي اپل

ابزارهاي نگارش��ي )Writing Tools( شامل 
چندين ويژگي اپ��ل اينتليجن��س براي كمك 
به نوش��تن اس��ت. اين قابليت چيزي ش��بيه به 
Chat Assist در گلگسي اس ۲۴ اولترا است. 
اما ه��وش مصنوعي اپ��ل گزينه‌هايي مثل لحن 
 دوس��تانه، حرفه‌اي و غيره در اختيار كاربر قرار

 مي‌دهد. 
با انتخاب ه��ر گزينه، اپل متن انتخاب ش��ده را 
براساس لحن انتخابي ش��ما بازنويسي مي‌كند. 
ش��ما همچني��ن مي‌توانيد از ه��وش مصنوعي 
بخواهي��د تا چكيده‌، ليس��ت، ج��دول يا نكات 
كليدي از ايمي��ل يا يك صفح��ه وب در اختيار 

شما بگذارد.

  هوش مصنوعي در ميل
نخس��تين موردي كه در اين زمينه جلب‌توجه 
مي‌كن��د، پيام‌ه��اي اولويت‌داري اس��ت كه در 
بالاي اي��ن باكس نمايش داده مي‌ش��ود.هوش 
مصنوعي اپل ب��ا انتخاب هر ايمي��ل، گزينه‌اي 
براي خلاصه‌س��ازي در اختيار شما مي‌گذارد و 
متن پيام دريافتي را به شكل فشرده براي كاربر 
 ،Notes بي��ان مي‌كند. همچنين كارب��ر در اپ
مي‌توان��د فايل صوتي را ضب��ط و به متن تبديل 
كنيد وهوش مصنوعي خلاصه‌اي در اختيار وي 
قرار مي‌دهد. اين قابلي��ت براي ضبط، نگارش و 
خلاصه‌س��ازي ارايه‌هاي طولاني و حتي كلاس 
درس كاربرد دارد. در اپليكيشن فتوز، گزينه‌اي 
در اختيار كاربر قرار مي‌گيرد كه براساس تصاوير 
ثب��ت ش��ده در آيفون ي��ك ويدي��و از خاطرات 
ايجاد مي‌كند . كارب��ر مي‌تواند توصيفي از آنچه 
مي‌خواهد در اختيار اپل اينتليجنس بگذاريد تا 
نتيجه بهتري حاصل ش��ود. علاوه بر آنچه گفته 
شد اپل از دو مدل متفاوت براي رايانش داخلي و 

ابري استفاده مي‌كند. 
مدل داخل��ي كه با س��خت افزار دس��تگاه اجرا 
مي‌شود AFM-on-device نام دارد و شامل 
۳ ميليارد پارامتر است.با اين وجود اپل مي‌گويد 
اين مدل را براي بازدهي بهتر و پاس��خ سريع در 
داخل دس��تگاه بهينه‌سازي كرده است. اما براي 
كاره��اي پيچيده‌تري كه از طري��ق ابر پردازش 
مي‌شوند، اپل از يك مدل بزرگ مستقر در سرور 
به نام AFM-server استفاده مي‌كند. با اينكه 
اندازه و تعداد پارامترهاي اين مدل فاش نش��ده 
اس��ت، اما اين مدل به گونه‌اي طراحي شده كه 
با استفاده از زيرساخت ابري اپل و سيستمي به 
ن��ام Private Cloude Compute فعاليت 
كند تا از داده‌هاي كاربران محافظت ش��ود. اين 
ش��ركت همچنين بر توسعه مس��وولانه هوش 
مصنوعي و محافظ��ت از حريم خصوصي در اين 
مس��ير تاكيد كرده است. با اينكه تا عرضه نهايي 
Apple Intelligence در م��اه اكتب��ر زمان 
زيادي باقي مانده است اما موفقيت اين استراتژي 
بيش از آنكه به توانمندي‌هاي فني آن بس��تگي 
داشته باشد، به مهارت اپل و ادغام كارآمد آنها در 

اكوسيستم اين شركت بستگي دارد. 

رونمايي مقررات امريكا براي 
ممنوعيت صادرات تجهيزات 

تراشه خارجي به چين
دول��ت باي��دن قصد دارد م��اه آين��ده، مقررات 
جدي��دي را رونمايي كند كه اختي��ارات امريكا 
ب��راي توقف صادرات تجهيزات توليد تراش��ه به 
چين را به بعضي از كشورهاي خارجي، گسترش 
مي‌دهد. به گزارش ايس��نا، منابع آگاه به رويترز 
گفتند كه ص��ادرات از متحداني ك��ه تجهيزات 
تراشه‌س��ازي مهم��ي را صادر مي‌كنند ش��امل 
ژاپن، هلند و كره جنوبي، ش��امل اين ممنوعيت 
نمي‌شود و در نتيجه، تاثير اين مقررات را محدود 
مي‌كند. بر همين اس��اس، ش��ركت‌هاي بزرگ 
 ASML توليدكننده تجهيزات تراشه‌سازي مانند
و توكي��و الكت��رون، ش��امل اي��ن ممنوعيت‌ها 

نخواهند شد. 
ارزش س��هام اين دو ش��ركت، در پي انتشار اين 
خب��ر، افزاي��ش يافت. يك��ي از اي��ن منابع آگاه 
گف��ت: اين مقررات، دامنه مق��ررات محصولات 
مس��تقيم خارجي را گس��ترش داده و دريافت 
صادرات از بس��ياري از كش��ورها را ب��راي ده‌ها 
كارخانه چيني س��ازنده تراش��ه‌هاي پيشرفته 
ممنوع مي‌كند. كش��ورهايي كه شامل مقررات 
جديد مي‌شوند، سرزمين‌هاي اشغالي فلسطين، 
تايوان، سنگاپور و مالزي هستند. امريكا با هدف 
جلوگيري از پيشرفت چين در عرصه ابررايانش 
و هوش مصنوعي، در سال‌هاي ۲۰۲۲ و ۲۰۲۳، 
كنترل‌هاي صادراتي را براي ارس��ال تراش��ه‌ها 
و تجهيزات تراشه‌س��ازي به چي��ن، اعمال كرد. 
مقررات جديد كه در مرحله پيش‌نويس هستند، 
نش��ان مي‌دهد واشنگتن به دنبال حفظ فشار بر 
صنعت نيمه‌رس��اناي چين بدون ناراحت كردن 
هم‌پيمانانش اس��ت. بر اس��اس گزارش رويترز، 
تحت مق��ررات محصول مس��تقيم خارجي، اگر 
محصولي با استفاده از فناوري امريكايي ساخته 
شده باشد كه شامل محصولات ساخته شده در 
يك كش��ور خارجي، دولت امريكا اين اختيار را 

دارد كه مانع فروش آن شود.

بازار در بيم و اميد اخبار مثبت 
و منفي 

هرچند برخي اف��راد و جريانات تلاتش مي‌كنند 
وزن اخبار نگران كننده را سنگين‌تر كرده و اقدام 
به پمپاژ نااميدي مي‌كنند اما خبر خوب اين است 
كه اعتماد بازار بر اساس عملكرد دولت قابل ترميم 
است و عمدتا قدرت روند‌هاي مثبت بورس قابل 
تكرار اس��ت و در صورت وجود اعتماد توان همراه 
شدن قش��ر بزرگ‌تري از س��رمايه‌گذاران را دارد 
خصوصا اينكه ركود بزرگي در اقتصاد كشور وجود 
دارد و سرمايه به دنبال بازاري مطمئن براي رسوب 
ميان‌مدت و بلندمدت اس��ت. نكت��ه‌اي كه فعلا 
مي‌توان بيان كرد آن است كه در حال حاضر ارتباط 
بازار سرمايه و فعالان آن كاملا قطع شده است. هيچ 
خبر و مصوبه‌اي هم نتوانسته فعلا بازار را به حركت 
درآورد. اما نشانه‌ها به مرور پديدار خواهند شد. در 
يادداشت‌هاي بعدي دليل يك چنين مكانيسمي 

را بيان خواهم كرد.

متا براي ساكت كردن تگزاس 
۱،۴ ميليارد دلار مي‌دهد

ش��ركت متا، توافق ك��رد ۱.۴ ميلي��ارد دلار به 
تگ��زاس پرداخ��ت كند تا ش��كايت اي��ن ايالت 
درباره استفاده غيرقانوني ‌اين شركت از فناوري 
تش��خيص چهره ب��راي جم��ع‌آوري داده‌هاي 
بيومتري��ك ميليون‌ها تگزاس��ي را حل و فصل 
كن��د. به گزارش ايس��نا، وكلاي تگ��زاس اعلام 
كردند شرايط اين توافق كه روز سه شنبه اعلام 
ش��د، به منزله بزرگ‌ترين توافق از س��وي يك 
ايالت امريكاست. اين شكايت كه در سال ۲۰۲۲ 
تنظيم شد، نخستين پرونده بزرگ بود كه تحت 
قانون حريم خصوصي بيومتريك ۲۰۰۹ تگزاس، 
به دادگاه برده شد. نقض اين قانون، حداكثر ۲۵ 
هزار دلار جريمه به ازاي هر م��ورد تخلف دارد. 
تگزاس، فيس‌بوك را مته��م كرده بود اطلاعات 
بيومتريك را ميلياردها بار، از تصاوير و ويدئوهايي 
كه كاربران، تحت ويژگي پيشنهادهاي برچسب 
)Tag Suggestions(، به اين پلتفرم ش��بكه 
اجتماعي بارگزاري كرده‌ان��د، جمع‌آوري كرده 
اس��ت. س��خنگوي ش��ركت متا اعلام كرد اين 
ش��ركت از حل اين مساله، ‌خوش��نود است و به 
دنبال بررس��ي فرصت‌هاي آينده ب��راي عميق 
كردن سرمايه‌گذاري تجاري در تگزاس است كه 
شامل ساخت ديتاسنترها خواهد بود. اين شركت 
همچنان منكر ارتكاب خلاف شد. كن پاكستون، 
دادس��تان كل تگزاس در بياني��ه‌اي گفت: اين 
توافق به منزله تعهد اين ايالت براي ايستادن در 
مقابل بزرگ‌ترين شركت‌هاي فناوري و مسوول 
شناختن آنها براي نقض حقوق حريم خصوصي 
مردم تگزاس است. تگزاس و متا اعلام كردند در 
ماه مه و چند هفته قبل از آغاز جلس��ه دادگاه در 
اين ايالت، به توافق رسيدند. شركت متا همچنين 
در سال ۲۰۲۰، توافق كرده بود ۶۵۰ ميليون دلار 
ب��راي حل و فصل ش��كايت گروهي نقض حريم 
خصوصي بيومتريك تحت قانون حريم خصوصي 
ايلينويز، پرداخت كند. بر اساس گزارش رويترز، 
گوگل هم س��رگرم مبارزه با شكايتي در تگزاس 
است كه اين شركت را به نقض قانون بيومتريك 

اين ايالت متهم كرده است.

بهره‌گيري از فناوري‌هاي پيشرفته، كارايي و شفافيت سيستم‌هاي دولتي را بهبود مي‌بخشد

بروز و ظهور دولت هوشمند براي تحول در ارايه خدمات به شهروندان

نگاهي به ارتقاي حوزه امنيت سايبري در سايه حمايت‌هاي دولت سيزدهم
امنيت سايبري مساله مهمي است كه به حفاظت دارايي‌هاي 
اطلاعاتي سازمان‌ها كمك مي‌كند؛ اطلاعاتي كه اگر ديگران 
به آنها دست پيدا كنند، به سازمان يا افراد آسيب مي‌رسد؛ 
بر اين اس��اس به اين موضوع طي سه س��ال گذشته و در 
دولت سيزدهم توجه ويژه شده و اقدامات گوناگوني براي 
ارتق��اي اين حوزه مانند راه‌اندازي س��امانه بومي مقابله با 
حملات DDoS و كشف آسيب‌پذيري‌هاي سامانه‌هاي 
دستگاه‌هاي غيرزيرس��اختي انجام شده است. به گزارش 
ايسنا، طي سال‌هاي گذشته و همزمان با گسترش تعداد 
كاربران، افزايش حجم داده‌ها و نياز به برقراري امنيت در 
فضاي مجازي، بيش از گذشته مفاهيمي مانند هك، امنيت و 
ديوارهاي امنيتي مطرح شده است. يكي از اين اصطلاحات، 
مفهومي به نام امنيت سايبري است كه نقطه مقابلي براي 
ه��ك و حملات مخ��رب در فضاي ديجيتال محس��وب 
مي‌شود. در توضيح اين مفهوم بايد گفت امنيت سايبري به 
معناي محافظت از سيستم‌هاي متصل به اينترنت شامل 
س��خت‌افزار، نرم‌افزار و داده‌ها در برابر تهديدات ديجيتال 
است و اين روش هم توس��ط افراد و هم توسط سازمان‌ها 
براي جلوگيري از نفوذ غيرمجاز به پايگاه‌هاي داده‌ و ساير 
سيستم‌هاي ديجيتال مورد استفاده قرار مي‌گيرد. حملات 
هكرها يكي از مهم‌ترين تهديداتي است كه معمولًا براي 
نفوذ، اصلاح، پاك كردن، تخريب يا باج‌گيري سيستم‌ها و 
داده‌هاي محرمانه كاربر يا سازمان طراحي شده‌اند. يكي از 

روش‌هايي كه براي كنترل و خنثي كردن حملات هكرها 
مي‌تواند استفاده ش��ود، به‌كارگيري رويكردهاي تدافعي 
در امنيت س��ايبري است. كارشناس��ان معتقدند امنيت 
سايبري يك مساله مهم است؛ امروزه اطلاعات پزشكي، 
دولتي، شغلي و سوابق مالي همه افراد نگهداري مي‌شود 
و حملات سايبري ممكن است منجر به سرقت اطلاعات، 
حذف اطلاعات، كلاهبرداري و لطمه خوردن به اعتبار افراد 
و سازمان شوند. زماني كه زيرساخت‌هاي مهم يك كشور 
مورد حمله سايبري قرار مي‌گيرد، به اين معناست كه نوعي 
جديد از جنگ در حوزه سايبري شكل گرفته و در اين ميان 
مديران و مسوولان سازمان‌ها بايد از حداقل اطلاعات امنيت 
سايبري برخوردار باشند. استفاده از مولفه‌هاي قديمي و 
آسيب‌پذير، بس��ياري از سيستم‌هاي دفاعي سامانه‌هاي 
كاربران را سس��ت كرده، به‌نحوي كه تبديل به پنجره‌اي 
براي نفوذ هكرها و بروز حملات س��ايبري طي سال‌هاي 
اخير ش��ده است. به تاييد كارشناس��ان و مسوولان حوزه 
ارتباطات و فناوري اطلاعات، حجم حملات سايبري طي 
يك سال گذشته افزايش داشته و عمده هدف اين حملات 
كور، مختل كردن و از كار انداختن روند خدمت‌رساني بوده 
است. طي سال‌هاي گذشته تمركز بر امنيت سايبري نه به 
اندازه كافي و ش��ايد كمتر از مقداري كه بايد باشد، در اين 
حوزه بوده است و اشكال هم آنجاست كه امنيت در حوزه 
فناوري اطلاعات بيشتر با فرآيندها و روش‌ها پياده مي‌شود 

نه با تجهيزات. در اين راستا اقداماتي در سه سال گذشته 
 براي ارتقاي اين حوزه انجام شده است و عيسي زارع پور- 
وزي��ر ارتباطات و فناوري اطلاعات- اخيرا در گزارش��ي از 
مهم‌ترين اقدامات انجام شده در زمينه امنيت سايبري در 
يك شبكه اجتماعي داخلي اظهار كرد: از اقدامات راهبردي 
اين دوره تلاش براي توس��عه بومي زيرس��اخت‌هاي لازم 
براي تامين امنيت سايبري بود. در اين راستا ضمن حمايت 
مادي و معنوي از ش��ركت‌هاي دانش بني��ان اين حوزه، 
بازارسازي داخلي و خارجي براي محصولاتشان نيز صورت 
گرفت. س��امانه بومي مقابله با حم�الت DDoS حاصل 
اين نگاه و مس��ير بود. وي افزود: كشف آسيب‌پذيري‌هاي 
سامانه‌هاي دستگاه‌هاي غيرزيرس��اختي كشور يكي از 
وظايف س��ازمان فناوري اطلاعات، اس��ت. در اين دوره با 
افزايش ظرفيت‌ها، از طريق ۳۷ مراكز آپا، ۲۰ شركت همكار 
و برگزاري ۲۲۵ »مس��ابقه كشف آسيب‌پذيري«، بيش از 
۲۵۰۰ آسيب‌پذيري كشف و در تعامل با دستگاه مربوطه 
حل ش��د. زارع‌پور با بيان اينكه يكي از دلايل هك‌ش��دن 
 سامانه‌ها به‌ويژه ابزارهاي متن‌باز، عدم وصله‌زني به‌موقع 
)patch management( است، توضيح داد: براي حل 
اين مش��كل، همكارانم ابزاري براي شناسايي و وصله‌زني 
خودكار آسيب‌پذيريهاي شناخته شده طراحي كرده‌اند و 
تاكنون ۲۵۰ هزار مورد وصله‌زني براي سامانه‌هاي دولتي 
انجام ش��ده اس��ت. راه‌اندازي مركز ارايه خدمات امنيتي 

مديريت ش��ده )MSSP( براي ارايه خدمات امن‌س��ازي 
زيرساخت‌ها، مقابله برخط با بيش از ۴۰۰ حمله سايبري 
پيچيده، ‌رس��يدگي به بيش از ۲۹۰۰ رخ��داد امنيتي و 
برگزاري ۱۲۱ دوره آموزش��ي از جمل��ه خدمات امنيت 
سايبري ارايه شده به دستگاه‌هاي غيرزيرساختي دولتي 
در اين دوره است. همچنين طراحي و پياده‌سازي سامانه 
 ،)ISAC( مركز تحليل و اشتراك‌گذاري داده‌هاي امنيتي
راه‌اندازي ش��بكه تله بداف��زار )Honey Pot( با ۲۸ گره 
شناسايي بدافزار در دستگاه‌هاي دولتي و ايجاد ۶ آزمايشگاه 
تخصصي ارزيابي امنيتي از ديگر اقدامات زيرساختي اين 
دوره براي ارتقاي امنيت سايبري دستگاه‌هاي دولتي بود. 
كمبود اعتبارات براي ارتقاي امنيت سايبري موردي است 
كه به گفته وزير ارتباطات، همواره به عنوان يكي از دلايل 
هنگام بروز حوادث سايبري ذكر مي‌شود. براي حلِ ريشه‌اي 
اين مس��اله، با پيگيري اين وزارتخانه در قوانين بودجه دو 
سال اخير همه دس��تگاه‌هاي دولتي مكلف به صرف يك 
درصد از اعتباراتش��ان براي امن‌س��ازي زيرساخت‌هاي 
خود شده‌اند. كارشناسان بر اين باور هستند كه در دنيا هر 
روز تكنولوژي‌هاي جديدي وارد مي‌ش��ود و حفظ امنيت 
دارايي‌هاي اطلاعاتي بس��يار مهم است و تحول ديجيتال 
بدون حفظ امنيت آن بي‌معني است، به همين دليل نيروي 
انساني در حوزه امنيت كه هر روز صنعت بزرگ‌تري مي‌شود، 

بزرگ‌ترين چالش اين حوزه است. 


